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Abstract 

This research aims to explore the pivotal role of cybersecurity in supporting the goals of 

sustainable development by highlighting its contribution to promoting digital justice and 

reducing the digital divide among different social groups. In the context of rapid digital 

transformation, digital justice has become a fundamental component of inclusive 

development that leaves no one behind, particularly marginalized and vulnerable groups. 

The study is based on the main hypothesis that the development of cybersecurity policies 

and strategies directly contributes to achieving digital social justice by ensuring digital 

protection and equal access to digital resources and services. The study adopted a 

descriptive-analytical methodology, relying on a review of recent literature and the 

analysis of international reports and data issued by organizations such as the United 

Nations, the International Telecommunication Union, and the World Bank. It also 

included a comparative analysis of leading countries’ experiences in cybersecurity and 

examined the impact of those experiences on digital justice indicators, including digital 

empowerment of women, protection of children’s rights online, and ensuring freedom of 

access to information. The findings revealed that countries with comprehensive national 

cybersecurity strategies have made significant progress in bridging the digital divide and 

achieving digital equality across gender and geographical regions. The study also 

highlighted the importance of fair digital legislative frameworks and the protection of 

digital privacy in enhancing public trust and encouraging wider digital participation. 

Thestudy concluded with several key recommendations, most notably: the need to 

capacities in cybersecurity with consideration of human rights dimensions; integrating 

digital justice principles into national educational and economic policies; and 

strengthening international cooperation in digital governance and the exchange of 

legislative and technical expertise. 
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 المستخلص

ف م نه اهنداف الت ملنس المينتدامسم 
 
ف ي
اي   يهدف هذا البحث إلى استكشاف الدور المحوري الذي يلعبه الأمن  الينران

ف  نن  
ف اعة ننر العدالننس اللفملننس واملننلي الفئننوا اللفملننس يننل     ننا  المئتمنن    نن  

 
خنن ت ليننللض العننوس  نن  إسننهامه ي

ال   سنننلما 
ت
ننن ا ننند م ف

 
ا لتحمرننن، ا ملنننس  ننناملس   ا نننا اساسنننلت

ت
التحنننوت النننلفتف الم ينننارال اانننبحر العدالنننس اللفملنننس مكو 

االئلا  الف ننننا  العننننعلفس والمهمشننننس  ا ملنننن، الدراسننننس منننن   ل ننننلس ر   يننننلس ماماهننننا اا امنننن  ل اليلاسننننا  وا سننننا 
ف احمرننن، العدالنننس ا  تما لنننس اللفملنننس مننن  خننن ت  نننماا الحماينننس اللفملنننسل وافنننا ا 

 
ينننهه بشنننف  مبنننا ا ي ا لس ه  الينننران

و لس ف الواوت إلى الموارم والخدما  الإلكا 
 
ل مين  دا .الفلص ي ف التحلنل ف

وفد ا تمد  الدراسس  ن  المن ها الوان  
عنننس الأميلنننا  الحديلنننس واحللننن  امنننار ل ودلا نننا  موللنننس انننامرا  ننن  م حمنننا  ملننن  الأمنننه المتحننندال وا احنننام إلى ملا 

ل ودلاا اثل  ف
اي  ف مئات الأم  اليران

 
الدولىف ل اصا  ل والب ك الدولىف  كما اه إ لاس احلل  ممارا لتئارب موت را دا ي

ف ذلك امكل   
 
ا  العدالس اللفملسل بما ي ف ما ا

 
 الملاال و مايس  منوا الأافنات  ن  الإ ا  نرل و نماا الك التئارب ي

ف الأمننننن   . ر نننننس الوانننننوت إلى المعلومنننننا 
 
االئلا  وا لنننننس  ننننناملس ي نننننر اسنننننا 

 
ف اي 

واوانننننلر ال تنننننا ا إلى اا الننننندوت النننننت 
ف سد الفئوا اللفملس واحمر، المياواا اللفملس يل   الئنينل   والم ناا، الئالا لنس 

 
ا ي ا ملموست ف  ممر امدمت

اي  اليران
ف اعة نر اللمنس ا

 
و لنس ي لمختلفس  كما ايلز  الدراسس اهملس البنلس ال شا علس اللفملس العاملنس و نماا الخصوانلس الإلكا 

ف  .المئتمعلننس وز نناما المشننارقس اللفملننس
ورا ي نناس فنندرا  ماسيننلس ي  واختتمننر الدراسننس بعنندم منن  التواننلا ل منن  ايلزهنناد ا 

ف ا  تبار ا
ف اأخذ ي 

اي  د  س مئا   الأم  اليران ف اليلاسا  الوا لس الا 
ل ومما مبامئ العدالس اللفملس ي  ف

ف والإنياي 
لبعد الحموي 

ا  ف مئا   الحوكمس اللفملس و م  الخان
 .وا فتصاميسل إ ا س إلى اعة ر التعاوا الدولىف ي 

ف : الرئيسااةالكلمااا  
اي  ل الت ملننس الميننتدامسل العدالننس ا  تما لننسل المينناواا اللفملننسل الفئننوا اللفملننسل الأمنن  اليننران

ف   التك ولوجن
 .الحوكمس اللفملسل التمكل  

 قدمةالم
  م  مختلف م اجف الحلاال  لث اابح ا  تمام     

ا
ا ها لً  رفملت

ا
ا احولً ف العموم الأخا 

 هد العاله ي 
ف الأنشمس ا فتصاميس وا  تما لس والإمار س  وم  هذا 

ا ي  ا اساسلت التك ولو لا والمئا   اللفملس   صرت
ف و مايس الأ حمس 

اي  ف فد اعر، التحوتل يلز  الحا س إلى اأمل   الفعاس اليران
اللفملس م  التهديدا  الت 

ف يي س 
ف ا د اللكا ر الل  يس لعماا استملار س الت ملس ي 

اي  ا ستفاما المل  م هال وهو ما  ع  الأم  اليران
ا ا تما لس  .(73ل ص 2021رفملس آم س ) مات   سىل 

ت
وفد امور مفهوم الت ملس الميتدامس ل شم  ابعام

ف احمر، ا ملس  املس و املس  وم  وافتصاميس ودي لسل ودلز  العد
الس والمياواا قع صر   محور ل   ي 

ف الواوت إلى 
مخوت التم لس اللفملس إلى فلب الت ملسل  هل  احديا  اتعل، بمدى العدالس ي 

ف والت ملس 
اي   مفهومف الأم  اليران

ورا الردض يل   التك ولو لاو مايس الحموا اللفملسل مما  لض ا 
ف وا  تماعف )سارا م صورل الميتدامس م  م حور ي

عد الأم   .(41ل ص 2022لاعف البعد الحموي  ي 
ف الروم اكار م  مئلم وسللس لحمايس البلا ا ل ب  هو إاار متفام  لحمايس الأ لام والمئتمعا  م  

اي  اليران
ف الواوت إلى المعل س والخدما  اللفملس   ال

 
ل ولعماا المياواا ي  اللفتف

اب ا فات الإفصاس والتمرا  
ف او يحلمها م   لص المشارقس اللفملسل وهو ما 

اي  ض   ا  معر س ل  تهاك اليران الأم  اللفتف فد يعل 
ل   الف ا  )محموم زكف

ض مبامئ العدالس ا  تما لس و عم، الفئوا  يل  
لمد ا هل   ( 92ل ص 2023يمو 

ف  املس واتفام  
اي  ف ا بت  سلاسا  ام  سران

 رها مبامئ الحوكمس اللفملس امار ل موللس اا البلداا الت 
ل مما يعرز   اللفتف

والعدالس المعلوماالسل احم، معد   ا   م  ا  دماج اللفتف وام   رها محاهل التمرا  
ل ص 2020الت ملس الميتدامس و حم، التوازا يل   الحمايس التم لس والعدالس ا  تما لس ) دى يوسفل 

ف    (118
 
ف والت ملس  م  ه ا انب  اهملس هذه الدراسس ي

اي  ا ها ليعى إلى استكشاف الع فس يل   الأم  اليران
الميتدامسل م  خ ت  دسس العدالس والمياواال كما ليعى الدراسس إلى امديه اصور  لتف  وت مور 
ف البي س 

 
ف  ماا التوز نننن  العامت للفلص اللفملس و مايس الحموا ي

 
ا لس ي ال شا عا  والآللا  اليران

و لس ) ي    ( 60ل ص 2021 اامل الإلكا 
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ف مختلف  :مشكلة البحث
ف ي 
اي  ف    ليارا التحوت اللفتف والياا ا  تمام    الفعاس اليران

ي 

ف 
اي  ا لعماا  دالس ال فاذ اللفتف  المما ا ل له يعد الأم  اليران

 اساسلت
ا
مئلم ميألس ام لسل ب  اابح  املً

ايدا  ا  و وم  ئوا  رفملس ما   حهل الما ا
 
و مايس الحموا اللفملس لكا س   ا  المئتم   وم  ذلكل ا

اامي إلى إفصاس   ا  محدما م  ا ستفاما م  مرايا البي س اللفملسل   لئس لالاب سلاسا  ام لس الاعف 
ف م ه مب

ا لس الحاللس ي  امئ العدالس والمياواا  وهذا يمرح لياؤ    وت مدى قفاسا اليلاسا  اليران
و لس   ف او ا  الحمايس م  الهئما  الإلكا 

ا م   الت ملس الميتدامس العاملس والشاملسل ول س  مض ي 
ت
وا م ف

ف ال ياؤت التالىف ، هذه الإ فاللس
ي  إلى :اتمل  المشفلس الل  يس للدراسس ي 

 
ان أي مدى يسهم الأمن السيبر

ي دعم التنمية المستدامة من منظور تحقيق العدالة والمساواة الرقمية؟
 
 ف

 :وللإ ابس    هذا الياات الل  سل اتفرا م ه الأس لس الفل لس الآالس

ف البي س اللفملس؟ -1
ف وما   فته بمبامئ العدالس والمياواا ي 

اي   ما مفهوم الأم  اليران

ف    احمر، اهداف الت ملس الميتدامس؟قلف يمك  اا يا  -2
اي   ثل غلاب الأم  اليران

؟ -3 ف
اي  ف فد انتا     ئوا  الأم  اليران

 او الإفصاس اللفتف الت 
 ما ا فات التمرا  

؟ -4 ف  ماا  دالس ال فاذ اللفتف
ا لس الحاللس ي   ما مدى  ا للس اليلاسا  وال شا عا  اليران

ف كأماا لتحم -5
اي   ر، العدالس اللفملس وافا ا الفلص؟قلف يمك  او لف الأم  اليران

ف والت ملس الميتدامس م   :أهداف البحث
اي  ليعى هذه الدراسس إلى الكشف    الع فس التبامللس يل   الأم  اليران

ف  ماا اوز نننن   امت للفلص 
 
زاو س العدالس والمياواال م  خ ت احلل  الدور الذي يمك  اا يلعبه الأم  اللفتف ي

ف المئتم   كما اهدف إلى امديه اصور  لتف هيا د ا اا الملار اللفملسل وامللي 
 
الفئوا يل   الف ا  المختلفس ي

ف آا وا د
 
ف الاغس سلاسا  رفملس  املس وآم س اعم  الشموللس وا ستدامس ي

 
 .ي

 :تلخيص الأهداف فى النقاط التالية يمكن و
ف  -1

اي  ل ودلاا   فته بالعدالس والمياواا اللفملس احلل  مفهوم الأم  اليران ف وا تماعف
 .م  م حور  موي 

ف مئننننا    -2
ف  ننن  احمرنننن، الت ملننننس المينننتدامسل خااننننس ي 

اي  مراسنننس اثننننل ممارسننننا  وسلاسنننا  الأمنننن  اليننننران
 .الشموت اللفتف وامللي الفئوا اللفملس

ا لس -3 وا عفاسننااها  نن  الف ننا  المهمشننسل وامنن  ه  عاللننس  رانند التحننديا  الملابمننس بعننعف البنلننس اليننران
ف احمر، العدالس اللفملس

 .ال شا عا  الحاللس ي 
نن  -4 ن ف نشا

ف ي 
ل مننن  إينننلاز مور الماسينننا  التعللملنننس والمئتمننن  المننندي  ف

اي  اح اوانننلا  لتعة نننر الأمننن  الينننران
افنننا 

 .الوعف وم ه العدالس ا  تما لس اللفملس

 :أهمية البحث

ف م  خ ت ردمه بأبعام العدالس والمياواا اللفملسل إثلاس الإاار ال حلي  -1
اي  الملابض بمو  ا الأم  اليران
ف الأميلا  العلملس

 .وهو مئات   يرات محدوم الت اوت ي 
ف والت ملس الميتدامسل بما يعرز م  التفام  يل    -2

اي  ف اوسر   هه الع فس يل   الأم  اليران
المياهمس ي 

ف س
 .لاا التحوت اللفتف الأبعام التم لس وا  تما لس ي 

ليللض العوس    مفهوم العدالس اللفملس كأ د المكو ا  الأساسلس لتحمر، اهداف الت ملس  -3
ف 
اي   .الميتدامسل م  خ ت ردمه بممارسا  وسلاسا  الأم  اليران

ف  -4
اي  ف ا  اوت الأم  اليران

ل س  مض كأماا ام لسل ب    سد  ئوا بحللس فا مس اتعل، ي درا الدراسا  الت 
 .قوسللس لتحمر، افا ا الفلص والواوت العامت إلى الموارم اللفملس

ف اد ه الإ صاف والعدالس  -5
اي  ف هيا د ا اا الملار    ي اس سلاسا  ام  سران

امديه إاار امبل  
ف المئتمعا 

 .اللفملس ي 
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ف ال  -6
اي  االئلا  وا لس متفاملس للأم  اليران

اعف البعد ا  تماعف وا فتصاميل إلى إيلاز اهملس ي اس اسا 
 . ا ب الحمايس التم لس

ف الت ملس الشاملس والميتدامس -7
 
ف قع صر محوري ي

اي   .اعة ر الوعف المئتمعىف والماسسىف بأهملس الأم  اليران

ف اصمله م اها او يلاما ادر يلس  -8
إمدام الماسيا  التعللملس والبحللس ينتا ا  لملس فابلس للتو لف ي 

عت  بال
 
ف ا

اي   .عدالس اللفملس والأم  اليران

 :فروض البحث
ف الشننناملس واحمرننن،  -1

اي  االئلا  الأمننن  الينننران
او ننند   فنننس إيئايلنننس ذا  م لنننس إ صنننا لس ينننل   قفننناسا واسنننا 

ف ذلك العدالس اللفملس وامللي الفئوا اللفملس يل   الف ا  ا  تما لس
 .ابعام الت ملس الميتدامسل بما ي 

ف الواننننوت إلى الخنننندما   -2
ف اعة ننننر العدالننننس ي 

ا لس الحديلننننس ي  ننن عا  اليننننران ن هيننننهه امنننن  ل اليلاسننننا  وال شا
ف يلاما الت ملس

 .اللفملسل وامكل   الف ا  المهمشس م  المشارقس ي 
ف ميننننتوى العدالننننس  -3

ا ي  ا بشننننف  مات إ صننننا لت  منننناثلت
ا
ف  نننناملً

اي  عنننند  ننننعف الننننوعف المئننننتمعىف بننننالأم  اليننننران
  ي 

 .مس ماخ  الماسيا  التعللملساللفملس المحم
 محددا  البحث

ف   :الموضوعيةالمحددا   -1
اي  ا  المتباملس يل   الأم  اليران ف مراسس التأثا 

 ي حصر  ماا هذا البحث ي 

ر    احلل  قلف يمك  اا ليهه 
ّ
لق واحمر، الت ملس الميتدامس م  م حور العدالس والمياواال بحلث ي 

ف 
ف احمر، افا ا الفلصل والحد م  الفئوا اللفملسل واحمر، العدالس ي 

سلاسا  وام لا  الأم  اللفتف ي 
ف مل  و  يمتد البحث ل شم  الأبعام التم الواوت إلى الموارم والخدما  اللفملس  

اي   لس المعمدا للأم  اليران
ف الأبعام 

 
ا لس التم لسل او ام لا  الذكاس ا ام اعف الأم لسل وإ ما ي حصر ي افا  اليران

ل او احلل  ا خا  ال شفا 
ف 
اي  ف الفعاس اليران

 
 .ا  تما لس والت م  س ذا  الصلس بالمفهوم الأوس  للعدالس اللفملس والحوكمس الل لدا ي

ف مئا   اك ولو لا  :ةالمحددات البشري -2
اس ي  اا الملارل والخان

 
هيتهدف البحث  ر س م  ا  

ف مئا   العدالس 
المعلوما ل ومخت ف الت ملس الميتدامسل بالإ ا س إلى بعض الأكاميمرل   والبا لل   ي 

ف 
اي   .اللفملس والأم  اليران

قا       :المحددا  المكانية -3
ف لئمهور س مصر العردلسل م  الا 

اه ا فلذ الدراسس  م  ال ماا الئالاي 

ف 
ف والت ملس الميتدامسل خااس ي 

اي   دم م  الماسيا  العامس والخااس ذا  الع فس بالأم  اليران
ى  .العاامس ودعض المحا حا  الكان

ا الرم لس الممتدا م  ي  :المحددا  الزمنية -4 مب، البحث خ ت الفا  ل وهف 2025 ت  اكت دل  2025ايل ي 

ف اه  رها  م  البلا ا  واحلللها ود اس الإاار ال حلي
ا الت   .الفا 

 "الأمن السيبراني كمدخل لتحقيق العدالة الرقمية ودعم أهداف التنمية المستدامة "الإطار النظرى

ف 
اي  ف ي اس المئتمعا  اللفملس الحديلسل   سلما م  ارايد ا  تمام  اابح الأم  اليران

ا د اللكا ر الأساسلس ي 
ف مختلف المما ا  الحر  س  وانب  اهملس هذا المفهوم م  ارابااه 

 
   التك ولو لا والتحوت اللفتف ي

ف البت  
 التحتلس اللفملسل الوثر، بحمايس المعلوما  والبلا ا ل و ماا استملار س الخدما ل واعة ر اللمس ي 
االئلا  الت ملس الميتدامس   م  اوس    ف  استعماتوهف   اا   غت    ها لتحمر، اسا 

وي  الفعاس الإلكا 
ف امديه الخدما  الحكوملس والتعللملس والصحلسل ازمام  الحا س إلى يي س رفملس آم س وموثوفس اكف  

ي 
ف الواوت للمعلوما ل واحد م  ا

 
 لتفاواا  اللفملس يل   الأ لام والمئتمعا العدالس والمياواا ي

 المحور الأول : مفهوم الأمن السيبراني

ف اهدف إلى  مايس 
ف إلى مئمو س م  العمللا  والإ لاسا  الف لس والت حلملس الت 

اي  هشا  مفهوم الأم  اليران
و لس والبنلس التحتلس اللفملس م  التهديدا  والهئم ا لسل بما ا حمس المعلوما  والشبفا  الإلكا  ا  اليران

العار للمعلوما    ا ستعماتيعم    س البلا ا  وس متها واوا لهال و م   الواوت غا  المصرح به او 
ف ليتهدف موارم  (ISO) وفد  ل  ته الم حمس الدوللس للمعايا  

و لس الت  بأ هد "الحمايس م  التهديدا  الإلكا 
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(  كما يلى بعض البا لل   اا الأم  41ل ص 2022 المعلوما  والتك ولو لا اللفملس" )محمد  ي ل
ا يتعل، بالحوكمس  ا وفا و لت االئلت ا اسا 

ت
عد ف   يمتصر    الحمايس التم لس  حيبل ب  هشم  ب 

اي  اليران
ف )ا مد  بدالمامرل 

وي  ( وفد امور مفهوم 35ل ص 2023اللفملس واليلاما الوا لس    الفعاس الإلكا 
ف بشف  ملح

اي  م  ارايد ا  تمام    الإ ا  ر والخدما     سلما وظ خ ت العمدي  الأخا   ل الأم  اليران
ف 
ف المئا   الحكوملس والتئار س والتعللملسل مما زام م  اعلض الأ حمس للمخاال اللفملس     

اللفملس ي 
افا  البيلمسل اما الرومل   وسا  وا خا  ف بمفا حس الفا 

اي  مد اابح بدايس  هورهل ارابض الأم  اليران
ل و تملب   التحتلس الحل س مل  المافسل والملاهل وا اصا  ل والتعللهل والمماا الصحف

هشم   مايس البت 
االئلا   املس ل ستئابس الش عس والفعالس )سعلد محلوسل  ا واسا  ا وا لت (  كما 66ل ص 2021إاارت

ف الأم  المومف للدوتل مم
ا ي  ا اساسلت ف   صرت

اي  ا م   الكلا  م  الحكوما  إلى اأس س اابح الأم  اليران
ا لس متخصصس ف  .مئالس وهر ا  سران

اي     مفاهله فر بس مل  ام   و ختلف مفهوم الأم  اليران
ر     مايس البلا ا  بمختلف اورهال سواس كا ر ورفلس 

ّ
؛  أم  المعلوما  يلق المعلوما  والأم  اللفتف

و لسل و ننهته بعماا الش س والي مس والتفام  ) هى  ا فل  عد الأم  59ل ص 2021او إلكا  (ل يي ما ي 
س الأ هرا والأ حمس والتمبلما  اللفملس م  اي اللفتف اوس  م  ام  المعلوما ل  لث يتعم   ماي

ل  هو يتعام  م  التهديدا  الملابمس بالشبفا  اللفملس والفعاس  ف
اي  اهديد محتم   اما الأم  اليران

االئلس لحمايس الدولس والمئتم  م   ف كف ل و تداخ  م  الئوا ب الما و لس والت حلملس وا سا 
اي  اليران

ا  ف يمل  الإاار 47ل ص 2020لس )  ف  صرل الئلا ه والهئما  اليران
اي  (  لذال يمك  الموت إا الأم  اليران

 م  ام  المعلوما  والأم  اللفتف 
ا
   الشام  الذي يعه احر محلته كلا

 المحور الثانى: مكونا  الأمن السيبراني

ف : أولًا: أمن الشبكا 
اي  عد ام  الشبفا  م  اهه مكو ا  الأم  اليران

ل إذ يعم      مايس البنلس التحتلس ي 

ف ليتهدف  م  البلا ا   ان الشبفا  المحللس او الواسعس  
اللفملس الخااس بالماسيا  م  التهديدا  الت 

ف 
ل وام لا  التحفه ي  هشم  هذا المكوا استخدام الئدراا ال ار سل وا حمس قشف ال يل ل وال شفا 

ا لس   (41ل ص 2022مل  الت صر او ال يل  )محمد  ي ل الواوتل م  ا   م   الهئما  اليران
 يلقر ام  المعلوما      مايس   س البلا ا  وس متها واوا لها :ثانيًا: أمن المعلوما  

(Confidentiality, Integrity, Availability)    ف
اي  ف الأم  اليران

ل و عد ا د المفاهله الئوهر س ي 
ا  مايس الوثا ، الورفلس والمصامر البشا س  و عتمد يمتصر موره    ال حه اللفملس  حيب

ت
ل ب  هشم  ايع
  )59ل ص 2021) هى  ا فل  (DRM) هذا المكوا    لشفا  البلا ا  وإمارا الحموا اللفملس

ف فد هيتالها  :ثالثًا: أمن التطبيقا 
مئلا  م  اللالا  الأم لس الت  عت  ام  التمبلما  بحمايس الان

ي 

فوال سواس اث اس ملا   التم  ل او بعد لشال  ال حام  م  ايلز الوسا    ف هذا المئاتد  الميتعملسالمخا 
ي 
اال وإمارا التحديلا  الأم لسل الأمل الذي يئع  الان 

ل واختبار ا خا  ف محن ا ملا عس الكوم الان
ت
مئلا  اكار اما 

  )47ل ص 2020)  ف  صرل 

هشا  إلى  مايس الحواس ب الشخصلسل والهوااف الذقلسل والأ هرا   :رابعًا: أمن الأجهزة الطرفية

ف لشف   ماط مخوت محتملس للمها مل    يعتمد    اموا  مل  يلاما مفا حس 
المل لس الأخلى الت 

عدل و حل  وسا ل وام لا  التحفه    ب  اما غا  الموثوفس )ا مد  بدالمامرل  الفا  ل ص 2023الان
ف احدم قلفلس  :خامسًا: الأمن التشغيلي ( 35

يتعل، الأم  ال شال ف باليلاسا  والإ لاسا  الت 

ا  و تعم  إمارا الأذو ا ل وليئل  الدخوت  إمارا و مايس البلا ا  والأ حمس   د استخدامها يوملت
للأنشمسل مما يعم  يي س  م  آم س خاللس م  التهديدا  ) دى  امت الآم ل والملافبس الميتملا 

 .(121ل ص 2020يوسفل 
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ف  عات موا ادر ب العاملل   واو رتهه   سادسًا: التوعية والتدريب الأمني 
اي    يمك  احمر، ام  سران

ف وقلفلس
وي  ا لس واساللب الحمايسل مل  التعلف    رسا   التصلد الإلكا  التعام  م   بالمخاال اليران

مئلا  الخبيلس )سعلد محلوسل     .(66ل ص2021الان
 مفهوم التنمية المستدامةالمحور الثالث: 

ار يإمفا لا   الت ملس الميتدامس هف إاار  ام  للت ملس يهدف إلى البلس ا  تلا ا  الحاللس موا الإا 
لت ملس ا فتصاميس وا  تما لس الأ لات الماممس لتلبلس ا تلا ااها  هذا المفهوم يعكس التوازا يل   ا

والبي لسل و عتان وسللس لعماا استملار س الموارم المبلعلس واحمر، ر اهلس الإنياا    المدى الم     
 هل  الت ملس الميتدامس قلم  ع  للتحديا  البي لس وا  تما لس ال اائس    ال مو ا فتصامي الش نننن  

ااه اليلبلس )م صور س  ( 38ل ص 2022ارال موا ملا اا اأثا 
 ااقد الت ملس الميتدامس    اهملس التفام  يل   الأبعام الل ثس لتحمر،  تا ا متواز س وميتدامس. 
 ف والفمل و دم المياواا

االئلا  اليلاسا  الوا لس والدوللس لموا هس التاا  الم اج 
 .اعتان م  اهه اسا 

   االئلا  الحكوما ف او له اسا 
ا ي  ا مهمت كا   حو الممارسا  الميتدامسالعب مورت  .والشا

 أبعاد التنمية المستدامة الثلاثة )الاقتصادية، الاجتماعية، البيئية(المحور الرابع : 

ف اوازا يل   الأبعام ا فتصاميس وا  تما لس 
علف الت ملس الميتدامس بأ ها مئمو س م  العمللا  الت 

 
ا

 :والبي لسل وهف كالتالىف 
 ف خل،  لص العم ل احيل   يلقر  :البعد الاقتصادي

   احمر،  مو افتصامي ميتدام هياهه ي 
اف الموارم  .الدخ ل واحمر، ا ستملار ا فتصامي موا استا  

  ف الفلصل  :البعد الاجتماعي
هشم  احيل    وما الحلاال احمر، العدالس ا  تما لسل المياواا ي 

 .م وامكل   الف ا  المهمشس لعماا ا ملس  املس لئمر    ا  المئت
  ي

دس والاابا ل م  ا    :البعد البيئ  يعت  بحمايس البي س والحفاظ    الموارم المبلعلس مل  الملاه والا 
ف واحس الإنياا ) مات   سىل 

 ( 75ل ص 2021 ماا استدامس ال حام البرت 

 :(SDGs) الخامس: المبادئ العامة للتنمية المستدامة في ضوء أهداف الأمم المتحدة المحور

ف اعكس اهداف الأمه المتحدا للت ملس اعتمد 
الت ملس الميتدامس    مئمو س م  المبامئ الأساسلس الت 

 :الميتدامسل وم ها
 الردض يل   الأبعام ا فتصاميس وا  تما لس والبي لس لتحمر، ا ملس  املس :التكامل. 
 اف الموارم لعماا  موا الأ لات الماممس :العدالة بي   الأجيال  . ماا  دم استا  
 ف  مللا  ااخاذ الملار لتحمر، الت ملس الميتدامس :المشاركة المجتمعية

اك  مر  الف ا  ي   .إ ا
 كة ف لتحمر، الأهداف  :المسؤولية المشبر

التعاوا يل   الحكوما  والماسيا  والمئتم  المدي 
قس ل    المشا   ( 90ل ص 2023)محموم زكف

 رقميالمحور السادس: علاقة التنمية المستدامة بالتحول ال
ف احمر، اهداف الت ملس الميتدامس م  خ ت

ا ي  ا محور ت  :يلعب التحوت اللفتف مورت

 استخدام التك ولو لا لتملل  الهدر واحيل   إمارا الموارم المبلعلس :تحسي   كفاءة الموارد. 
 ف ز اما الشفا لس  :تعزيز الشفافية والمساءلة

 
اموا  التحوت اللفتف مل  بلوك لشل   لياهه ي

 .الفيام ومحاردس
 ليهل  الواوت إلى الخدما  الصحلس والتعللملس  ان الم صا  اللفملس :تمكي   المجتمعات. 
   ا  ديدا ل فتصام الميتدامل  اك ولو لا المعلوما  :دعم الابتكار والاقتصاد الأخض

ت
افتح آ اف

 .مل  المافس المتئدما وال م  الذكف 

 املل  الفئوا  ا  تما لس وا فتصاميس  ان  التحوت اللفتف يعم     :تقليل الفجوة الرقمية
ف الواوت للتك ولو لا ) دى يوسفل 

 
 ( 120ل ص 2020او ا   لص م ياو س ي
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 المحور السابع: مفهوم العدالة الرقمية والمساواة في الوصول للمعلوما  والخدما 

لشا  العدالس اللفملس إلى او ا   لص متفا  س لئمر  الأ لام للواوت إلى التك ولو لا اللفملس والخدما  
المعلوماالسل باض ال حل    الفوارا ا  تما لس او ا فتصاميس او الئالا لس  واهدف إلى املل  الفئوا  

ف الواوت إلى الإ ا  رل والأ هرا اللفملسل والمهارا  ال زمس   
ستخدام التك ولو لا الحديلس وا ستفاما ي 

لجنة النطاق العريض للتنمية المستدامة التابعة (  كما اعل ها 42ل ص2022م ها ) بد الله محمومل 
ف  لص الواوت إلى البنلس التحتلس اللفملسل والخدما   للأمم المتحدة

بأ ها "احمر، التفا ا ي 
ف المئتم  اللفتف  والمحتوىوالمهارا ل بما ي رح لك   لم المدرا

 Broadband) "   المشارقس الكاملس ي 
Commission, 2020).  ي ل وااقد

اا العدالس  (UNDP) الأمم المتحدة من خلال برنامجها الإنمان 
ف " ماا امت   مر  الأ لامل باض ال حل    خلفلااهه ا  تما لس او ا فتصاميسل بحموا 

اللفملس اعت 
ف الواوت إلى المعل

ف البي س اللفملسل بمر مس  املس م ياو س ي 
وما  والتك ولو لال والمشارقس الفعالس ي 

ف إزالس   (UNDP, 2021) "وآم س و املس
ف اعت 

ف الواوتل والت 
والابض العدالس اللفملس بمفهوم المياواا ي 

ف اعر،  صوت الف ا  المهمشس مل  محدومي الدخ ل وسفاا الم اا، الر فلسل وقبار الي ل 
الحوا ر الت 

ف ا فتصام  
ا لعماا المشارقس الفعالس ي  ا  وهر ت

ت
ا عد احمر، هذه المياواا  ا   الخدما  اللفملس  و  

ف 
وم  ثهل  إا احمر، العدالس اللفملس  .(Smith & Kumar, 2021, p. 55) اللفتف والمئتم  المعلوماي 

 اللفتف  ان 
التعلله والتدر بل بالإ ا س  يتملب اوا ل ينلس احتلس رفملس متمورا و املسل م  اعة ر التمكل  

ف البي س اللفملس
 .إلى افعل  اال اللفابس والحوكمس لعماا  دم التمرا   ي 

 الثامن: مظاهر التفاو  الرقمي وأثره على العدالة الاجتماعية  المحور

ي عدة صور، منها
 
 :التفاوت الرقمي يظهر ف

 ي الوصول
 
ن س والر فلنسل ودنل   المبمنا   :الفجوة ف  ر والأ هنرا ينل   الم ناا، الحصر 

ف اوا ل الإ ا 
اخت ف ي 
ل   (6ل ص 2023ا  تما لس ) ي  مصم  

  ي الادوووت دا
 
ف مننندى ا سنننتفاما مننن  التك ولو لنننا بينننبب فلنننس المهنننارا  اللفملنننس او  :الفجووووة ف

اخنننت ف ي 
 .المروم ا فتصاميس او اللما لس

 ي المحتوووى
 
لمحتننوى الننلفتف المحنن ف الم اسننب للاننا  واللما ننا  المختلفننسل ممننا يحنند غلنناب ا :الفجوووة ف

 .(Johnson & Lee, 2022, p. 70) م  الفا دا المتا س لبعض الف ا 
ا  ننننن   نننننلص التعلنننننله     ينننننامي التفننننناو  النننننلفتف إلى اعمرننننن، الفئنننننوا  ا  تما لنننننس وا فتصننننناميسل و ننننناثل سنننننلبت

 (25ل ص 2023والعم ل مما يعوا احمر، العدالس ا  تما لس والت ملس الميتدامس ) بد الل م  سعلدل 

 المحور التاسع : العلاقة بين تحقيق العدالة الرقمية والتنمية الشاملة
ي تدعم التنمية الشاملة، لأن تحقيق

 :العدالة الرقمية يعد من العوامل الأدادية الئر
 ف التعلنله والتندر ب و نلص العمن  وا يتفنار :تمكوي   الأفوراد والمجتمعوات

 Khan) ينو ل  نلص متفا  نس ي 
et al., 2023, p. 88). 

 رفملنننس هينننه  ملننن  الصنننحسل التعلنننلهل والخننندما  الحكوملنننس  نننان م صنننا   :تحسوووي   ال ووودمات العاموووة
ل   (72ل ص 2021الواوت إلرها )لل    ف

 ف ان   المنلارل ممنا ية ند  :تعزيوز المشواركة السيادوية والاجتماعيوة
من  خن ت التفا ن  النلفتف والمشنارقس ي 

 .(Rodriguez & Perez, 2022, p. 92) م  الشفا لس والمياسلس
ا بحنند ذااننهل بنن  هف اما

ت
ل العدالننس اللفملننس ل يننر  مننض هنند  ا  ر  ننس لتحمرنن، ا ملننس ميننتدامس و نناملس بالتننالىف

 (50ل ص 2022لئمر    ا  المئتم ل م  املل  التفاواا  وام  س الأواا ا  تما لس )يوسف م صورل 

 المحور العاشر: أثر الأمن السيبراني على العدالة والمساواة

ف  نننماا العدالنننس والمينننا
 
ف اننناثل ي

ف مننن  العوامننن  الأساسنننلس النننت 
اي  عننند الأمننن  الينننران

ل إذ ي  ف المئتمننن  النننلفتف
 
واا ي

ف التعنننننام   
 
و لنننننسل منننننا يعنننننرز اللمنننننس ي يعمننننن   ننننن   ماينننننس  منننننوا الأ نننننلام والماسينننننا  مننننن  ا  تهاكنننننا  الإلكا 
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ف الوانننوت إلى الخننندما  والمعلومنننا  )سنننامف الخملنننب 
نننا م يننناو س للئمرننن  ي  ص  2022اللفملنننس و  نننرح  لات

ف اننو ا  يي ننس رفملننس 52
ف ي 
اي  و لننسل ( كمننا هينناهه الأمنن  اليننران آم ننس احننتف الف ننا  العننعلفس منن  الئننلا ه الإلكا 

ف 
ننننا  نننن  العدالننننس ا  تما لننننس و يننننهه ي  ل وهننننو مننننا ينننن عكس إيئابت ف

وي  ف والتصننننلد الإلكننننا 
وي  ملنننن  ا  تلننننات الإلكننننا 

مننن   هنننس اخنننلىل يعمننن  الأمننن      (Andrew Turner 2021,p.58) احمرننن، الميننناواا ينننل   المنننواا ل   
ن س والر فلنسل  ف فد ا نرح اسنتا ت الفئنوا  اللفملنس ينل   الم ناا، الحصر 

ف    سد اللالا  الأم لس الت 
اي  اليران

ف الوانننننوت إلى التم لنننننا  اللفملنننننس والخننننندما  
ف امللننننن  التفننننناو  النننننلفتف و عنننننرز مننننن  الميننننناواا ي 

ممنننننا هينننننا د ي 
و لنس ) نناا  بندالله  و لننس منن  ب ( 47 ل2023الإلكا  ف الحوكمنس الإلكا 

اي  الإ ننا س إلى ذلنكل ينند ه الأمن  اليننران
ف احينننل    نننفا لس الخننندما  العامنننس ومفا حنننس الفينننامل الأمنننل 

خننن ت  ماينننس البلا نننا  الحكوملنننسل منننا هينننهه ي 
ف التعام   يل   المواا  والدولس

 ( 69ص Maria Lopez 2023) الذي يعرز العدالس اللفملس والمياواا ي 
 دى عشر:المرجعيا  الدولية والإقليمية في الأمن السيبرانيالمحور الحا

ي الوودول المتقدمووة  أم لووة  - ا
 
ي ف

ان  اتيجيات الأموون السوويبر االئلا   نناملس  :ادووبر ا بننت   النندوت المتمدمننس اسننا 
عنننند كنننن  منننن  الو يننننا  المتحنننندا الأمر كلننننس 

 
اينننندال وا ف منننن  التهدينننندا  الما  

اي  ومتفاملننننس لحمايننننس  عننننا ها اليننننران
ف الو ينننا  والمملكنننس 

ا لس متمدمنننس   ننن   ر  سلاسنننا  ام لنننس سنننران
ف انننو 

المتحننندا والما لنننا مننن  اينننلز ال مننناذج النننت 
ف 
اي  االئلس الوا لننس للأمنن  الينننران

لقننر  نن  اعة ننر فنندرا  الننند اا 2023المتحنندال اننه إانن ا "ا سننا 
 
ف ا
" والننت 
ف والتعاوا م  المماا الخاص والمماا الأكاميتف لتعة ر ملو س البنلنس

اي  ف المملكنس  اليران
التحتلنس الحر  نس  وي 

ف 
اي  ف للأمن  الينران

ف والتعلنله  (NCSC) "المتحدال ا تمند "الملقنر النوات 
اي  نا يندما ينل   الأمن  الينران نا وفا لت

 هئت
    (Daniel Smith, 2023,p.61) والتدر ب المئتمعىف 

انية  منوة - ب ي بنوواء ببروة دويبر
 
ف  :جهوود مضو والودول العر يوة ف

ننا ي 
ت
ا ملحو  ا امنورت  ننهد  الين وا  الأخنا 

االئلس الموملننننس  ننن "ا سننننا  ا لس   منننند االمننننر مصرن ننن والنننندوت العردلننننس لتعة ننننر البنلننننس التحتلننننس اليننننران  هننننوم مصرن
ف 
اي  و لننننس وإنشنننناس 2021–2017للأمننن  اليننننران ف الحماينننس الإلكا 

ف رقننننر   نننن  امننن  ل المنننندرا  الوا لننننس ي 
" النننت 
ف  
اي  كمنننننا فامننننر المملكننننس العردلننننس الينننننعوميس يإنشنننناس "الهر ننننس الوا لننننس للأمننننن    المئلننننس الأ نننن  للأمنننن  اليننننران

ف امللننن  
"ل ممنننا سننناهه ي  ف

وي  ف للأمننن  الإلكنننا 
"ل  لمنننا  نننرز  الإمنننارا  مننن  فننندراها  نننان "الملقنننر النننوات  ف

اي  الينننران
ف الم ممس )محمد  وزي 

ا لس وم ه التحوت اللفتف الآم  ي   ( 28ص  2022المخاال اليران

ي لتحقيووووق دور المؤدسووووات ا -ج
ان  ي دعووووم الأموووون السوووويبر

 
ي ف لدوليووووة م وووول الأمووووم المتحوووودة والاتحوووواد الأورونر

ف  نن  ميننتوى العننالهل منن  : أهووداا التنميووة
اي  ف اعة ننر الأمنن  اليننران

ا ي  ا اساسننلت العننب الماسيننا  الدوللننس مورت
ل وا حننله المبننامرا  التدر يلننس للنندوت ال ا ف

ف والتمننت 
ملننس   ننالأمه خنن ت إانندار التواننلا ل وامننديه النند ه الفننت 

ف 
اي  اس الحكنومرل   للأمن  الينران ك ينل    (GGE) "المتحدا م  خن ت "مئمو نس الخنان

ا للعمن  المشنا  امندم إانارت
ف 
اي  ف للأمنن  اليننران ف  ننان "وكالننس ا احننام الأوروين  نن  امننديه  (ENISA) "النندوتل يي مننا يعمنن  ا احننام الأوروين

االئلا  وسلاسنننا  سنننر ف امننن  ل اسنننا 
ا لس متمدمنننس اتمننناما مننن  مبنننامئ ا سنننتدامس الننند ه للننندوت الأ عننناس ي  ان

  (Lucia Gomez, 2021,p.55) والعدالس اللفملس
 الدراسا  السابقة

   أولا الدراسا  العربية

ف اعة ر  2020هد ر مراسس مها  ي  وسما  فاسهل 
 
ف الواوت إلى المعلوما  ومورها ي

 
بع واا المياواا ي

ف العدالس ا  تما لس إلى احلل  مدى مياهمس 
ف الواوت إلى الإ ا  ر والمعلوما  اللفملس ي 

افا ا الفلص ي 
ف التحلل ف وا تمد  

ف المئتمعا  العردلس  استخدمر الدراسس الم ها الوا  
اعة ر العدالس ا  تما لس ي 

ز ر     ر س مكو س م  ) ف و 
و لسل الت  (  اب و ابس م  ث ث موت  ردلس 600   اماا ا س با س الإلكا 

اوح ا مارهه يل   )مصرل لب ا
ا  اه احلل  البلا ا  باستخدام الأساللب  30و 18ال الئرا ل( اا   امت

يي ر ال تا ا اا  عف البنلس التحتلس اللفملسل  .(T-testل ANOVA) الإ صا لس الوافلس وا ستد للس
 رل و دم او ل محتوى رفتف م  هل يامي إلى اهم ش   ا  واسعس م  ال

ف وارافاا افلفس الإ ا 
 
شباب ي
ا  كما ا هل  و وم   فس الميس يل   استخدام الإ ا  ر والمشارقس ا  تما لس  المئتمعا  الر فلس والفما 
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ف سلاسا  ليعا   املس لخدما  الإ ا  رل وإنشاس ملاكر رفملس 
واليلاسلس  واوار الدراسس بن ابت 

ف ال
 .فلصمئتمعلسل واو ا  ادر ب رفتف للف ا  المهمشسل لعماا المياواا ي 

ف احمرنننن، الت ملننننس  2021سننننعر مراسننننس سننننعام محمننننوم ووسننننله الصننننالحل  كمننننا
بع ننننواا مور العدالننننس اللفملننننس ي 

ف المئتمعنا  ال املنس 
ف احينل    نلص الحصنوت  نن  المينتدامس ي 

إلى احللنن  اثنل اليلاسنا  اللفملنس العاملننس ي 
ف 
 ن  اليناا الفئنوا اللفملنس  التعللهل والصحسل والخدما  الحكوملنس  نم  المئتمعنا  ال املنسل   سنلما ي 
ف باسننتخدام الممنناب    ننبه المهلفلننس منن  )

ف التحننوت الننلفتف منن  15ا تمنند  الدراسننس المنن ها الكننل  
ا ي  ت ( خبننا 

ف الأرما والمانننننلب وانننننونس  كمنننننا انننننه اسنننننتخدام احللننننن  معنننننموا لعننننندم مننننن  
ماسينننننا   كوملنننننس واكاميملنننننس ي 

  ا هنل  ال تنا ا اا غلناب العدالنس اللفملنس ينامي الوثا ، الوا لس والإفللملس الخااس بخمض التحنوت النلفتف 

اما الت م  ننننس  كمننننا  ننن سل و ملنننن  منننن  قفنننناسا ا سننننتفاما منننن  الننننان ن إلى اكننننر س الفئننننوا يننننل   الف ننننا  الر فلننننس والحصر 
ا منننن   منننني  نننرت ن ا ننننار  الدراسننننس إلى اا النينننناسل وذوي ا  تلا ننننا  الخااننننسل وال   ننننل   هننننه اكننننار الف ننننا  اصر 

ن عا  الوا لننسل واو لننه  العدالننس اللفملننس  واواننر ن نورا ممننا مبننامئ العدالننس اللفملننس  ننم  ال شا ن الدراسننس بصر 
نننلاعف الت ننن ا ا  تمننناعف 

 
ف سلاسنننا  مل نننس ا

التم  ننن   حنننو البنلنننس التحتلنننس اللفملنننس للم ننناا، المهمشنننسل مننن  ابنننت 
ف 
 اسنتهد ر مراسنس لنل   بند الحفنلي و يلن   نامل .واللماي 

ت
ف  2022وايعا

ف ي 
اي  مصرند من  بع نواا الأمن  الينران

ننل وا عفاسنننها  ننن   ف مصرن
ف ي 
اي  االئلس الوا لنننس للأمننن  الينننران

اليلاسنننا  إلى التمبرننن، امرنننله مننندى  ئننناح ا سنننا 
ف المما ننننا  الحر  ننننس ملنننن  الصننننحسل والتعلننننلهل والملا نننن، العامننننس  ا تمنننند  

 مايننننس البنلننننس التحتلننننس اللفملننننس ي 
ل بالإ نا س إلى احللن  ف التحلنل ف

للاند  مناط المنوا والعنعف والفنلص  SWOT الدراسنس  ن  المن ها الوان  
ا لس   ننننملر الدراسنننننس ملا عننننس للخمننننض اللسنننننملس وامننننار ل الهر نننننس  ف امبرنننن، اليلاسنننننا  اليننننران

والتهدينننندا  ي 
ل كما ا ل  مماب   م  ) ف

اي  كنا  12الموملس للأم  اليران ا م  وزارا ا اصا  ل و امعنا  ام لنسل و ا ت ( خبا 
ن عا  واأسن س و ندا  اسنتئابس خااس  ا هل  ال تا ا اا مصر فمعر خمنوا ف انلاغس ال شا

  ملموسنس ي 
ف التنيننر، يننل   

ل و ننعف ي  ف ا فلننذ اليلاسننا   نن  الميننتوى المحنن ف
لمننوارئ الحوسننبسل لكنن  ه نناك فصننور ي 

ف الئامعنننا ل ر ننن  قفننناسا الكنننوامر 
ف ي 
اي  الئهنننا  المختلفنننس  واوانننر الدراسنننس يتوسنننر   مننناا التننندر ب الينننران

ا لننس ميننتم ف كنن  ماسيننس  كوملننسالف لننسل واخصننلي ما  
ف ي 
اي  كمننا هنند ر مراسننس  نن س  ننايل .لس للأمنن  اليننران

ف النننوا    2022واننارا  بنند الحملنندل 
ف  مايننس البنلنننس التحتلننس المعلوماالننس ي 

ف وموره ي 
اي  بع نننواا الأمنن  اليننران

ف اوا ننه الماسيننا
ف امللنن  التهدينندا  اللفملننس الننت 

ف ي 
اي  ف إلى يلنناا منندى  ا للننس سلاسننا  الأمنن  اليننران   العننلين

ف  نننندم منننن  النننندوت العردلنننننس  ا تمنننند البا لنننناا  نننن  المنننن ها التحلنننننل ف منننن  خنننن ت مراسننننس واحللننننن  
الحكوملننننس ي 

ل وخمننض الحمايننس  ف
اي  االئلا  الأمنن  اليننران

معننموا الوثننا ، اللسننملس الصننامرا  نن  وزارا  ا اصننا  ل واسننا 
نل الإمننارا ل واليننعوميس   ننملر الد ف كنن  منن  مصرن

ننا ليننب  الوا لننس منن  الهئمننا  اللفملننس ي 
ت
 ممار 

ا
راسننس احلننللً

االئلسل إ ننا س إلى ملا عننس امننار ل موللننس اننامرا  نن  ا احننام النندولىف ل اصننا    يي ننر ال تننا ا اا 
وثننا ، اسننا 

ن عا   ن نا لمينتوى الئاهة نس اللفملننس ومندى امنور ال شا  عاللنس اليلاسنا  الأم لنس اتفنناو  من  مولنس لأخننلى ابعت
و لننس  واواننلر الدراسننس إلى اا  نن عف التنيننر، الإفلننلتف و نندم او لنند المصننملحا  الأم لننس اللفملننس الإلكا 

ا لس العردلنسل  االئلا  الينران
نورا او لند ا سنا  ا امام ا ستئابس الشن عس للهئمنا   واوانر بصر 

ت
يمل ا  ا م

ك ل سنتئابس لمنوارئ الحوسنبس ف مشنا  ف والتندر ب  (CERT) وإنشناس ملقنر  نلين
من  اعة نر فندرا  الأمن  الوفناي 

ف 
ا لسالمهنننننت  بع نننننواا الت ملنننننس  2023ا اولنننننر مراسنننننس  اامنننننس  بننننند الله ومحمننننند سنننننللهل يي منننننا .للكنننننوامر الينننننران

ف  ن  التحننوت النلفتف 
د افامن  الأموار ي   الأمنن  النلفتف واحمرنن، المينتدامس والأمن  الننلفتف

الع فننس التبامللنس ينل  
ل والعمن   ن  بعندل والخندما  الحكوملنس  ف

وي  اهداف الت ملس المينتدامسل ملقنرا  ن  مئنا   التعلنله الإلكنا 
ل  لنننث انننه احللننن  معنننامل   ) ف

االئلس 12الذقلنننس  اسنننتخدمر الدراسنننس مننن ها احللننن  المحتنننوى الوثنننا    ( اسنننا 
ل اخننننني الأمننننن  موللنننننس وإفللملنننننس انننننامرا  ننننن  الأمنننننه  ل والب نننننك الننننندولىف ف المتحننننندال ومئلنننننس التعننننناوا الخلنننننلحن

ن س بنن  ا تمنند   نن  البلا ننا  اللا   ننس اللسننملس ن ف والت ملننس  لننه ليننتخدم الدراسننس  ر ننس بشا
اي  ا هننل   .اليننران

ا  ا سنننتدامس ملنننن   ف البنننت  التعللملننننس اللفملنننسل يعرننن، امننندم منننا ا
ل   سنننلما ي  ال تنننا ا اا غلننناب الأمننن  النننلفتف

ف الندوت ال املنسل  وما ا
ف  اهة نس الأمن  النلفتف ي 

 النلفتف  كمنا قشنفر الدراسنس  ن   ئنوا  ي 
لتعلله والتمكنل  



 الأمن السيبراني وأثره على التنمية المستدامة من جانب تحقيق العدالة والمساواة

  الاقتصادية  مالمجلة العراقية للعلو Page 149        2026/ 3 /1 العددنشر/راذارشه / 88عددال

نورا إ ناما انلاغس  و لنس  واوانر الدراسنس بصر  ا  لما يتعل، بحمايس البلا ا  وموا هس الئلا ه الإلكا  خصوات
نن ملقنننريل إلى  ا نننب ابننن " قع صرن ف سلاسنننا  لشنننارقلس ينننل   اهنننداف الت ملنننس المينننتدامس ل شنننم  "الأمننن  النننلفتف
ت 

ف 
اي  ف  مايس الفعاس اليران

 .المما ل   العام والخاص ي 
بع نواا   Johnson Eric & Muller Tania, 2020)) مراسنسهند ر :  ثانياا الدراساا  الأجنبياة   

ف 
اي  ف اعة ننر فنندرا الماسيننا  الحكوملننس  "الملو ننس الماسيننلس والأمنن  اليننران

ف ي 
اي  إلى امرننله مور الأمنن  اليننران

ف م هنننا  ا تمننند البا لننناا  ننن  المننن ها الكنننتف باسنننتخدام  مننناذج امرنننله المخننناال  ننن  مما
ومنننس الأزمنننا  والتعننناي 

ف 
ا لس ي  ف الو يننا  المتحنندا وق نندا   ننملر العر ننس  30اليننران

ف  450ماسيننس  كوملننس ي 
ننا منن  العنناملل   ي 

ت
مو ف

ف  ا هل  ال تا  االحن
ل والتخملض ا سا  ف امبن، إمارا  ام لس المعلوما ل والأم  اللفتف

ا اا الماسينا  النت 
ف  ننننا   الهئمننننا  

ف متمدمننننس اتمتنننن  بميننننت  ا  ا نننن  منننن  الملو ننننس الماسيننننلسل خااننننس ي 
اي   حننننه امنننن  سننننران

ف 
ننا ي  ا محور ت ا لس او ا ممنناا الخنندما   كمننا ا هننل  البلا ننا  اا التنندر ب الميننتمل للمننو فل   يلعننب مورت اليننران

ننننورا إ ن االئلا  التصننننندي للتهديننننندا  اللفملنننننس  اوانننننر الدراسنننننس بصر  ف اسنننننا 
ممننننناج امرنننننله المخننننناال اللفملنننننس ي 

ن عا  لمواكبنس التهديندا  المينتئدا  Khan Yasir)  هند ر مراسنسكمنا .الحوكمنس العامنسل واحنديث ال شا

& Oliveira Maria, 2021)   ف موت الئ نوب العنالتف
ا لس والحمنوا اللفملنس ي  ن عا  الينران بع نواا  ال شا

ف الندوت ال املنسل ملقنرا إلى احلل  اثل الأال الما و لس المت
ف     ماينس الحمنوا اللفملنس ي 

اي  علمس بالأم  اليران
ل و ماينننننس البلا نننننا ل والوانننننوت إلى المعلومنننننا   اسنننننتخدم البا لننننناا المننننن ها   ننننن  فعنننننايا ملننننن   ر نننننس التعبنننننا 

ن علس لننن ن وص مولننس منن  إ ر ملننا وآسننلا وامر فننا ال اي لننسل  لننث اننه احللنن  ال صنن 20الممننارا يننل   اليلاسننا  ال شا
  نننننننامف 

ف والحمنننننننوا اللفملنننننننس ينننننننل  
اي    قشنننننننفر الدراسنننننننس اا 2020و 2016الما و لنننننننس المتعلمنننننننس بنننننننالأم  الينننننننران

ف اغلننب هننذه الننندوت غننا  مكتملننس او   اواكنننب التحننديا  التم لننس الحديلنننسل ممننا يننامي إلى امرلننند 
ن عا  ي  ن ال شا

ف اانننل فا و لنننس مل نننس الحمنننوا اللفملنننس او اسنننتا ت اللانننلا  مننن  فبننن  الئهنننا  الفا لنننس  اوانننر الدراسننن
س ي بنننت 

ف اننلاغس 
ف ي 
 الأمنن  الننلفتف و مايننس الحر ننا  العامننسل وافعلنن  مور م حمننا  المئتمنن  المنندي 

اننلاعف التننوازا يننل  
ن عا  ذا  الع فنس االئلا  ( بع واا (Jonathan & Chen Ling, 2021مراسنس يي منا هند ر .ال شا "اسنا 

ف واهننداف الت ملننس الميننتدامس
اي  ف  نن  إلى   (الأمنن  اليننران

اي  استكشنناف اثننل اليلاسننا  الوا لننس للأمنن  اليننران
ا آسننلال ورقننر   نن  فلنناس منندى  ا للننس ا سنن لمارا   ف بلننداا   ننوب  ا

امنندم اهننداف الت ملننس الميننتدامس ي 
ف اعة ننننر الشننننفا لس وامنننن  ل ا حمننننس الل ايننننس الصننننحلس والتعلننننله  اسننننتخدم البا لنننناا المنننن ها الممننننارا 

اللفملننننس ي 
ل  لنننننث فامنننننا بئ مننننن  واحللننننن  يلا نننننا  رسنننننملس مننننن  خمنننننس موت لشنننننم   ر  نننننام وااي  ننننند وإ دو  ينننننلا التحلنننننل ف

  نننامف  45والفلبنننل   ومالا   نننا   نننملر العر نننس ملا عنننس 
ل إلى  ا نننب 2020و 2015سلاسنننس وا لنننس منشنننورا ينننل  

ا  ينهه  SDGs ما ا المنشورا م  فب  الأمه المتحدا  ا هل  ال تنا ا اا و نوم سلاسنا  ام لنس متمدمنس ه 
ف ز ننناما 

ف فمنننناعف ي 
ل وخاانننس ي  الشنننفا لس الحكوملنننسل واحينننل    نننوما الخننندما  اللفملنننس الممدمنننس للمنننواا ل  

االئلا  الوا لنننس لتحمرننن، الت ملنننسل  ف  نننم  ا سنننا 
اي  الصنننحس والتعلنننله  اوانننر الدراسنننس بننندما الأمننن  الينننران

قس  Lopez Maria)كمنا ا اولنر مراسنس .ور   ميتوى التعاوا الإفللتف لموا هس التهديندا  اللفملنس المشنا 

& Rafiq  Ahmed, 2022) ف المندا الذقلنس
 
الع فنس ينل    بع نواا الشنموت النلفتف والعدالنس ا  تما لنس ي

الشنننموت النننلفتف واملنننلي التفننناو  ا  تمننناعف ماخننن  المننندا الذقلنننسل مينننتهد س خمنننس مننندا اورودلنننس ر  ينننس 
مامل  ري ال وهلين يف  اسنتخدم البا لناا ال

د يل لو سل ق د هاغ ل اميا  ل من  ا  تمنام هف ف الكنتف
من ها الوان  
  ننننامف 

ا  الحوكمننننس الشننننفا س يننننل   ننن س رفملننننس ومننننا ا ن    ننننملر 2021و 2018 نننن  احللنننن  فوا نننند يلا ننننا   صر 

و لنس العامنس ملن  التعلنلهل  120العر س ملا عس  ا يهدف إلى ليهل  الواوت إلى الخندما  الإلكا  ا رفملت و ت مشا
ال تننننا ا إلى اا اعة ننننر البنلننننس التحتلننننس اللفملننننس وز نننناما  ننننلص والخنننندما  ا  تما لننننسل وال منننن  الننننذكف  اواننننلر 

ف املنننننلي الفئنننننوا ا  تما لنننننس واحمرننننن، فننننندر اكنننننان مننننن  الميننننناواا  اوانننننر 
الوانننننوت إلى الإ ا  نننننر هينننننهماا ي 

نننك  ن شا
 
ف  منننناذج لشننننارقلس ل

ف سلاسننننا  المنننندا الذقلننننسل وابننننت 
نننورا ممننننا مفنننناهله العدالننننس اللفملننننس ي  ن الدراسننننس بصر 

ف ان ا
 
 ,Williams Scott & Zhao Qing)   افشنر مراسنسوايعنا . س المنلار النلفتف الف نا  المهمشنس ي

ل والميننناواابع نننواا (2023 ف
اي  ل الأمننن  الينننران الع فنننس ينننل   النننذكاس  سننند الفئنننوا اللفملنننسد النننذكاس ا انننم اعف
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ف م نناا، مختلفنس منن  إ ر ملنن
ل والمينناواا اللفملننسل من  خنن ت احللن  البلا ننا  ي  ف

اي  ل والأمنن  الينران ا ا انم اعف
ل والممنناب   الملدا لننس منن    احللنن  يلا ننا  الب ننك النندولىف

ننا يئمنن  يننل  
ت
ننا مختلم وآسننلا  اسننتخدم البا لنناا م هئت

ف 
ننننا لينننند الفئننننوا اللفملننننس  60مولننننس  املننننس   ننننملر العر ننننس احللنننن   12انننن اا المننننلار ي  ننننا مو هت ننننا  كوملت يل امئت

ف  اسننننتعمات ب
ط اموا  الننننذكاس ا اننننم اعف  ا هننننل  ال تننننا ا اا التحيننننل   ي  ا لس هننننو  ا البنلننننس التحتلننننس اليننننران

ف 
ف مئننننننا   التعلننننننله والل ايننننننس الصننننننحلسل وخااننننننس ي 

وري ل سننننننتفاما منننننن  إمفا ننننننا  الننننننذكاس ا اننننننم اعف ي 
ا 

ف  مايننس البلا ننا  احنند منن   ا للننس الأ حمننس الذقلننس  اواننر 
الم نناا، الر فلننس  كمننا يي ننر الدراسننس اا الفئننوا ي 
االئلا  الننننننذكاس ا اننننننم  ل وإنشنننننناس ااننننننل فا و لننننننس م  مننننننس لحمايننننننس الدراسننننننس يننننننردض اسننننننا  ف

اي  اعف بننننننالأم  اليننننننران
 .الخصوالس و ماا المياواا اللفملس

ف : التعقيب على الدراسا  السابقة
ف مراسته بشف  ر  سىف ي 

استفام البا ث م  الدراسا  اليابمس ي 

 :ال ماط التاللس
ي وأهداا التنمية المستدامة -1

ان   & Jonathan Westم  خ ت مراسس  :العلاقة بي   الأمن السيبر
Ling Chen (2021) ف هياهه

اي  ف الأم  اليران
ف اكد     اا ا س لمار ي 

ل استفام البا ث م  ال تا ا الت 
ف م ه الشفا لس و عرز م  قفاسا فما ا  الصحس والتعللهل مما اااح للبا ث الردض المبا ا يل   الأم  

ي 
ف مراسته اللفتف واحمر، اهداف الت ملس الميتدامس
 .ي 

 & Maria Lopezا تمد البا ث    مراسس  :أثر الشمول الرقمي على تقليص الفجوة الاجتماعية -2
Ahmed Rafiq (2022)  ف

اي  ف م ه الإاار ال حلي الخاص بدور الأم  اليران
ف اعة ر الشموت  ي 

ي 
ل إذ او حر الدراسس اا الشموللس اللفملس اامي إلى الحد م  التفاو  وز اما المشارقسل وهو ما  ا  تماعف

ف اماا لتحمر، العدالس ا  تما لس
اي  ه او ه البا ث  حو ا تبار الأم  اليران

 .م  
ل استخلي Eric Johnson & Tania Muller (2020)م  مراسس  :تعزيز الادتقرار المؤدسي  -3

االئلا  ام  معلوما   عالس يعرز م  فدرا الماسيا     الصموم امام الأزما   البا ث اا و وم اسا 
ف    الحوكمس الماسيلس 

اي  ف احللله لأثل الأم  اليران
ا لسل وهف  ممس  وهر س و فها البا ث ي  اليران

 . م  سلاا الت ملس الميتدامس
ي تقليص الفجوة الرقمية من خلال الذك -4

ان  استفام البا ث م  مراسس  :اء الاصطناعي والأمن السيبر
Scott Williams & Qing Zhao (2023)   الذكاس ا ام اعف والأم 

ف ايلز  قلف هيهه التفام  يل  
الت 

اح  لوت رفملس  املس  ف مراسته  فا 
ا ي  ا مهمت

ت
ف املل  الفئوا التم لسل وا تان هذه الفكلا م ملم

اللفتف ي 
ف احمر

يهه ي 
 
 .، اهداف الت ملس الميتدامس بالدوت ال املسل
انية -5 يعات السيبر  Yasir Khan & Maria Oliveiraم  خ ت مراسس  :الحقوق الرقمية والتشر

ورا و وم لشا عا   املس ومو دا لحمايس الحموا (2021) ل اس  د البا ث إلى  تا ا اكد     ا 
ر البا ث    اعمل   محور خاص ب

 
ا لس  م  اوالا  مراسته اللفملسل وهو ما  ف اليلاسا  اليران

 .لعماا  دالس الواوت اللفتف واحمر، استدامس  ململس
 منهجية البحث واجراءاته

ل قو نننه الأنينننب لمبلعنننس  :ث: مااانهل البحااا أولا  ف التحلنننل ف
ا تمننند  هنننذه الدراسنننس  ننن  المننن ها الواننن  

ف واحمرنن، اهننداف 
اي  الت ملننس الميننتدامس  يمننوم هننذا المنن ها المو نن ا الننذي ي  نناوت الع فننس يننل   الأمنن  اليننران

 نن   منن  البلا ننا  والمعلومننا  منن  الدراسننا  اليننابمس والتمننار ل الدوللننس ذا  الصننلسل ثننه احلللهننا منن  ا نن  
ننن  هنننذا المننن ها البا نننث مننن  راننند 

ّ
ا   لملنننس مفلمنننس اننند ه الفل نننلا  المملو نننس  وفننند مك اسنننتخ ص منننا ا

ا  الت ملنننننس  الحنننننواهل اللفملنننننس واليلاسنننننا  الأم لنننننس الينننننا دا ف  ننننندم مننننن  الننننندوتل واحللننننن  اثلهنننننا  ننننن  منننننا ا
ي 

 ا مننن، للع فنننا  المتداخلنننس ينننل   التك ولو لنننال الأمننن ل والعدالنننس ا  تما لنننس  كمنننا 
ت
المينننتدامسل ممنننا ااننناح  همنننا

ن علس والت فلذيننس للأمنن   ن ف اسننتعلاض التئننارب المختلفننس وامرننله الأاننل ال شا
 
ف التحلننل ف ي

سننا د المنن ها الوانن  
ل  ف
اي   .بما يخدم اهداف البحث و عرز م  مصدافلس  تا ئهاليران
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ف مئمو نس م تمناا من  الدراسنا  العلملنس والوثنا ، اللسنملس : ثانياً: عيناة البحاث  
امللنر  ر نس البحنث ي 

ف 
ف و  فتنننننه يتحمرننننن، اهنننننداف الت ملنننننس المينننننتدامس ي 

اي  ف ا اولنننننر مو ننننن ا الأمننننن  الينننننران
والتمنننننار ل الدوللنننننس النننننت 

ف الننندوت ال املنننس وموت الئ نننوب العنننالتف  وفننند انننه اختلنننار هنننذه العر نننس مختلنننف الينننلافا  الدوللنننسل   
 سنننلما ي 

ا  الت ملننسل بالإ ننا س إلى ا و هننا منن   لننث  ا  نن   داثننس الدراسننا  و ننمولها لمننا ا
ت
بمر مننس فصننديسل ا تمننام

الينننننلافا  الئالا لنننننس والم هئلنننننا  المينننننتخدمس   نننننملر العر نننننس امنننننار ل مننننن  م حمنننننا  امملنننننسل ملننننن  الأمنننننه 
ا منن   ننام المتحنن مننس خنن ت الفننا 

ّ
ف مئنن   محف

ل ومراسننا  اكاميملننس منشننورا ي   ننت   2020دا والب ننك النندولىف
ف مئنننات 2024

ل وذلنننك لعنننماا  داثنننس المعلومنننا  واوا مهنننا مننن  التمنننورا  التم لنننس واليلاسنننلس الم ينننار س ي 
ف والت ملس الميتدامس

اي   .الأم  اليران
ف ا فلذ مراسته    مئمو س م  الأموا  البحللس ال و لس والكملسل : أدوا  البحث:  ثالثا

ا تمد البا ث ي 

ف 
ف احلل  المحتوى الوثا   

بما ي  اسب م  ابلعس المو  ا واهدا ه التحللللس  امللر الأموا  الل  يلس ي 
ف والت ملس الميتدامسل  ل

اي  ث اه استخدام للدراسا  اليابمسل والتمار ل الدوللس المتعلمس بالأم  اليران
ا  الت ملسل وميتوى الأم   ا  ستخلاج البلا ا  المتعلمس بما ا بمافس احلل  محتوى اممر خصلصت
ا لس    المما ا  المختلفس  كما استعاا البا ث بأماا الممار س الم هئلس  ل واأثا  اليلاسا  اليران اللفتف

وا  البحللسل إلى  ا ب استخدام يل   الدراسا   ك شاف او ه ا افاا وا خت فل واحديد الفئ
 ه م  الواوت إلى 

ّ
الئداوت التحللللس لتصنلف ال تا ا  يب المو و ا  والمئا   الئالا لسل مما مك

 .اس  تا ا  مفلمس اد ه اهداف الدراسس
استخدم البا ث مئمو س م  الأساللب الإ صا لس التحللللس : رابعاً: الاساليب الاحصائية المستخدمة 

ف ا
  اسب م  ابلعس البلا ا  و و لس الدراسس   ملر الأساللب الإ صا لس الوافلس مل  التكلارا  والنيب الت 

ا  الدراسس  كما اه امبر، احلل   اس  تا لس  الم   س لتمديه اورا وا حس    الخصا ي العامس للعر س ومتاا 
ف »مل  اختبار 
ف لفحي ال (ANOVA) للعر ا  الميتملس واحلل  التباي « ي 

 
فلوا يل   المئمو ا  المختلفس ي
ا   ا  البحث  بالإ ا س إلى ذلكل استخدم البا ث ام لا  احلل  ا راباط لمعل س مدى الع فس يل   المتاا  متاا 
ا  ا  المبا ا     احلل  ا  حدار لتحديد التأثا 

ا
ف واحمر، الت ملس الميتدامسل  علا

اي  الأساسلس مل  الأم  اليران
ا لهذه ا   هذه الأساللب الإ صا لس مك ر البا ث م  التحم، م   ل لا  الدراسس بدفس  وغا  المبا ا المتاا 

 .ومو و لسل مما  رز م  فوا ال تا ا والتوالا  الممدمس
 والتوصيا ستنتاجا  الا

 ستنتاجا  أولا: الا

ف  -1
اي    اا ه اك   فس إيئايلس يل   الأم  اليران

 
ف المئتمعا  المختلفس ابل 

 .واحمر، العدالس اللفملس ي 
 .ا هل  ال تا ا اا  عف البنلس التحتلس اللفملس يعلف   لص الواوت العامت إلى الخدما  اللفملس -2
ف  لص التعلله والصحس والعم  يل   الف ا  المختلفس -3

 
 .و وم  ئوا  رفملس وا حس اامي إلى افاو  ي

 .امل  م  التهديدا  اللفملس واد ه  مايس البلا ا  الشخصلس والماسيا  الحر  س ابل   اا اليلاسا  الأم لس الفعالس -4

5-  
ت
ا لس اكار اما ا  .ا هل  الدراسس اهملس اعة ر التعاوا يل   الئها  الحكوملس والمماا الخاص لتم  ل يي س سران

ف اال فا و لس ولشا عا  متمدمس لعماا  موا الأ لام اللفملس -6
ورا ابت  ف الواوت اوار ال تا ا بصر 

 .والمياواا ي 

ف لتعة ر الئاهة س اللفملس -7
اي  ورا ر   قفاسا الكوامر الف لس المختصس بالأم  اليران  .اكد  الدراسس    ا 

ننن وامللننن  الأزمنننا   -8 ف اعة نننر ا سنننتملار الماسسىف
 
ف هينننهه ي

اي  االئلا  الأمننن  الينننران
انننه التواننن  إلى اا امبرننن، اسنننا 

 .اللفملس
ف املل  الفئوا  التك ولو لس و ة د م  المشارقس المئتمعلساو حر ال تا ا اا الشموت  -9

 
 .اللفتف هيا د ي

ف منننن  اهننننداف الت ملننننس الميننننتدامس لتحمرنننن، يي ننننس رفملننننس آم ننننس  -10
اي  اكنننند  ال تننننا ا  نننن  اهملننننس ممننننا الأمنننن  اليننننران

 .ومتواز س
 ثانيا: التوصيا 

ا لس -1 االئلا   احننننديث اليلاسننننا  اليننننران بمننننا يتمنننناما منننن  التمننننورا  اللفملننننسل منننن  خنننن ت ملا عننننس مور ننننس ل سننننا 
 .الوا لس بمشارقس  ها  متخصصس
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اكننننا   -2 ف الم نننناا، ال ا لننننسل بنننند ه منننن   ا
 
اعة ننننر البنلننننس التحتلننننس اللفملننننس  ننننان اوسننننر   ننننبفا  الإ ا  ننننر واأمر هننننا ي

 . كوملس وخااس
ل بالتعنناوا منن   انندر ب الكننوامر الف لننس منن  خنن ت يننلاما وا لننس متخصصننس -3 ف

اي  ف الأمنن  اليننران
 
و ننهاما  معتمنندا ي

 .الماسيا  الأكاميملس
ف يني، يل   الماسيا  الحكوملس والخااس -4

اي  ف مو د للأم  اليران
االئلا  الأم لس  ان إنشاس ملقر وات 

 .او لد ا سا 

ن علس منن  خنن ت سنن  فننوا ل   وا ننحس لحمايننس الخصواننلس والحمننوا اللفملننسل  -5 ن ننا امنن  ل الأاننل ال شا واحننديلها مور ت
ا  العالملس ا للتاا 

ت
 .و م
نناكا  ينننل   الممنننا ل   العنننام والخننناص والئامعنننا  لتبنننامت المعل نننسل مننن  خننن ت إنشننناس م صنننا  اوااننن   -6 ن اعة نننر الشا

قس  .ودحوث مشا 
ف خمض الت ملس الميتدامس  ان إمراج اهداف رفملس وا حس  م  اليلاسا  الت م  س الوا لس -7

 
ف ي
اي   .مما الأم  اليران

 .الوعف المئتمعىف بحم   إ  ملس والملفلسل ليتهدف  مر    ا  المئتم  باستخدام الوسا ض اللفملس والمدارسر    -8

ف التك ولو لنننا الآم ننننس ملننن  النننذكاس ا اننننم اعف و وسنننبس الينننحابل  ننننان م نننه  كنننومف وام  نننن   -9
 
ز ننناما ا سننن لمار ي

 .ا يتفار المح ف 

ف ي -10
اي  ف مئنات الأمن  الينران

 
تم  ن  مشنار نننن  بحللنس وم نه ملاكنر مراسنا  متخصصنس  ن  لشئر  البحث العلنتف ي

ف 
 .الميتوى الوات 

   :Reference                المصادر

ف الماسيننننا  الحكوملننننس  المئلننننس العردلننننس للدراسننننا  2021 مننننات محمنننند   سىنننن  ) -1
ف والتحننننوت الننننلفتف ي 

اي  (  الأمنننن  اليننننران
  80–70(ل ص 2ل )15التك ولو لسل مار الحفمسل المئلد 

ف احمر، اهداف الت ملس الميتدامسد م حور ا تماعف  مئلس العلوم 2022 بد الكر ه م صور  )سارا  -2
(  اثل الأم  اللفتف ي 

  50–35(ل ص 1ل )20ا  تما لس المعااال  امعس الماهلال المئلد 
نننننن س 2023محمنننننننوم  يننننننن  زكف  ) -3 ف المئتمعنننننننا  ال املنننننننس  المئلنننننننس المصرن

لبحنننننننوث (  العدالنننننننس اللفملنننننننس وامننننننن  المعلومنننننننا  ي 
  100–85(ل ص 3ل )11التك ولو لال مار ال هعسل المئلد 

ف امللي الفئوا اللفملس  مئلس ا فتصام اللفتف والت ملسل الملقر 2020 دى  امت يوسف  ) -4
(  الحوكمس اللفملس ومورها ي 

ف للبحوثل المئلد    125–110(ل ص 4ل )8العلين
ا لس2021 يننننن   بننننند المئلننننند  ننننناام  ) -5 نننن عا  الينننننران ن ينننننل   الأمننننن  والعدالنننننس ا  تما لنننننس  مئلنننننس البحنننننوث الما و لنننننس  (  ال شا

  70–55(ل ص 2ل )13والتم لسل  امعس  ل    مسل المئلد 
ف  الماهلاد الملقر المومف للبحوثل ص 2022محمد  ي   ) -6 ف الوا  العلين

ف و مايس البنلس اللفملس ي 
اي    41(  الأم  اليران

ل ص (  التحوت اللفتف والأ 2023ا مد  بدالمامر  ) -7 و د مار الفكل الئامعىف ف ماسيا  الدولس الحديلس  يا 
 
ف ي
اي    35م  اليران

ل ص 2021سعلد محلوس  ) -8 و لس واثلها    البنلس التحتلس الحر  س  الإسك در سد مار المعل س للنشا   66(  الهئما  الإلكا 

  59لنشا والتوز نننن ل ص (  ام  المعلوما  يل   ال حر س والتمبر،   مااد مار اللما س ل2021 هى  ا ف  ) -9
د مار الكتاب الحديثل ص 2020  ف  صر  ) -10 ف  ر  مين

ف يي س الإ ا 
  47(  الأم  اللفتف والتحديا  المعااا ي 

ف  الملقر المومف للبحوثل الماهلال ص 2022محمد  ي   )-11 ف الوا  العلين
 
ف و مايس البنلس اللفملس ي

اي    41(  الأم  اليران

  59ما  يل   ال حر س والتمبر،  مار اللما س للنشا والتوز نننن ل  ماال ص (  ام  المعلو 2021 هى  ا ف  ) -12
ل ص 2020  ف  صر  ) -13 ف  ر  مار الكتاب الحديثل مين

ف يي س الإ ا 
  47(  الأم  اللفتف والتحديا  المعااا ي 

ف 2023ا مد  بدالمامر  ) -14
اي  ل  (  التحنوت النلفتف والأمن  الينران ف ماسينا  الدولنس الحديلنس  مار الفكنل الئنامعىف

 
ي

و ل ص    35يا 
ننننل 2021سننننعلد محنننننلوس  ) -15 ن و لنننننس واثلهنننننا  ننننن  البنلنننننس التحتلنننننس الحر  نننننس  مار المعل نننننس للنشا (  الهئمنننننا  الإلكا 

  66الإسك در سل ص 
ف املنننلي الفئنننوا اللفملنننس  مئلنننس ا فتصنننام النننلفتف والت ملنننسل  (  الحوكمنننس2020 ننندى  نننامت يوسنننف  ) -16

اللفملنننس ومورهنننا ي 
ف للبحوثل الماهلال المئلد    125-110(ل ص 4ل )8الملقر العلين

ف احمرنننننن، اهننننننداف الت ملننننننس الميننننننتدامسد م حننننننور ا تمنننننناعف  مئلننننننس العلننننننوم 2022سننننننارا م صننننننور  ) -17
(  اثننننننل الأمنننننن  الننننننلفتف ي 

  50-35(ل ص 1ل )20ماهلال الماهلال المئلد ا  تما لس المعااال  امعس ال
ف الماسينننننننا  الحكوملننننننننس  المئلنننننننس العردلننننننننس للدراسننننننننا  2021 منننننننات   سىنننننننن  ) -18

ف والتحنننننننوت الننننننننلفتف ي 
اي  (  الأمننننننن  اليننننننننران

  80-70(ل ص 2ل )15التك ولو لسل مار الحفمسل بادامل المئلد 
 دار التكنولوجيوا  لبحوو  المصرية المجلة. النامية المجتمعات في المعلومات وأمن الرقمية العدالة(. 2023. )زكي محمود -11

 100-85 ص  (3)  11 المجلد القاهرة  النهضة 
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