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 جامع٘ المظتيصشٓ٘ / كلٔ٘ الاداسٗ ّالاقتصاد 

Abstract 
The research aimed to study cyber requirements according to the COBIT-2019 

framework, while highlighting the role of external auditing in supporting regulatory 

controls to limit cyber violations and attacks. To achieve the research objectives, the 

researchers adopted the method of interviewing and an analysis study of financial reports 

for a sample of banks registered in the Iraq Stock Exchange, as well as auditing reports 

of an auditing company that issued for the financial year 2025. The interview questions 

included three axes. The first axis focused on studying external auditing for cybersecurity 

(consisted of ten questions). The second axis has adopted the COBIT-2019 framework in 

auditing cyber requirements and consists of seven questions. The last axis was the 

relationship between cybersecurity auditing and COBIT-2019 requirements and included 

seven questions. One of the most important conclusions reached by the research is the 

disparity between the auditing company and the sampled banks regarding the research 

that the knowledge of cyber requirements or the areas of the COBIT-2019 framework, 

which can see this gap, fundamentally reflects the assessment of governance 

requirements, information security and cyber risk management requirements. 

Keywords: External audit, COBIT-2019, Information security, Cybersecurity 

requirements. 

 لمظتخلص ا

إنية وفق إطإر ؤيهدف إلبحث  ي دعم  COBIT -2019لى درإسة إلمتطلبإت إلسيبر
ي ػ  مع بيإن دور إلتدقيق إلخإرجر

إنية ولغرض تحقيق  هدإف إلبحث إعتمد إلبإحثإن أإلضوإبط إلرقإبية للحد من إلانتهإكإت وإلهجمإت إلسيبر
ي سوق إلعرإق لل أ

ورإق سلوب إلمقإبلة وإلدرإسة إلتحليلية لمحتوى إلتقإرير إلمإلية لعينة من إلمصإرف إلمسجلة ػ 
كإ إلمإلية وتقإرير ة للسنة إلمإلية شر  ةسئلة إلمقإبلة على ثلاثأوتضمنت  0202ت إلتدقيق إلصإدرة بموجب إلنشر
 
 
ي لل  إلأول علىز محإور رك ي ويتكون من عشر درإسة إلتدقيق إلخإرجر

إن  ي أإسئلة  ةمن إلسيبر
عتمد فإمإ إلمحور إلثإن 

إنية ويتكون من سبع  COBIT-2019 إإطإر  ي تدقيق إلمتطلبإت إلسيبر
خبر إلعلاقة بير  تدقيق وإلمحور إلأ سئلة أ ةػ 

 ا و دطياٌ طالم قاطه الشٔخ

Sinan Salem Qasim  

dr.s.al-aikh@uomustansiriyah.edu.iq 

 د طلْاٌ حافظ حمٔذ كآذ .ا
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ي ومتطلبإت إلأ 
إن  ي توصل إليهإ إلبحث  وأشإرت أهمإسئلة  ةويشمل سبع COBIT-2019من إلسيبر

إلاستنتإجإت إلت 
إنية إو مجإلات إطإر ؤلى  ي معرفة إلمتطلبإت إلسيبر

كإت إلتدقيق وإلمصإرف عينة إلبحث ػ  -COBITتفإوت شر
إم بمتطلبإت إلحوكمة و  2019 ي تقييم إلالب  

دإرة إلمخإطر إمن إلمعلومإت و أإلذي ينعكس بشكل جوهري ػ 
إنية .   إلسيبر

ي , الشئٔظٔ٘الكلنات  إنية COBIT-2019: إلتدقيق إلخإرجر  ,إمن إلمعلومإت , إلمتطلبإت إلسيبر

 المكذم٘ 

إت إلتكنلوجية وإلتطورإت إلتقنية إلأ  ي ظل إلمتغبر
 
عمإل على كإفة مجإلات إلأ  مر إلذي إنعكسػ

ي ذلك 
 
ي  جوهري   دور   من لهإ  لمإ ومنهإ إلقطإع إلمصرػ

 
دإرة إلمخإطر إمن إلمعلومإت و أدإرة ؤػ

ي إنية إو تعطيل يبر س وهجمإت   ,وضمن هذإ إلتسإرع إلرقمي هنإك إنتهإكإت  
 
ونية إو إلأ ػ نظمة إلالكب 

ي تؤثر على موثوقية 
ونية إلت  إق إلبيإنإت إلالكب  إلتقإرير إلمإلية وثقة إصحإب إلمصلحة. لذإ إخب 

 
 
ن
ْ
إنية مسؤولية تكإملية بير  إلمصإرف أدإرة ؤمسؤولية  فإ من إلمعلومإت إو إلمخإطر إلسيبر

ي 
 
ونية أموإلجهإت إلرقإبية إلقطإعية ػ ن حمإية إلمعلومإت وضمإن توفبر ضوإبط رقإبية إلكب 

ي تقييم تلك إلضو 
 
كإت إلتدقيق ػ إم إلمصإرف بهإ ,وإن إطإر ,وهنإك دور مهم لشر إبط ومدى إلب  

COBIT-2019  ي مجإل حوكمة من إلأ
 
من إلمعلومإت وإلتكنلوجيإ حيث يوفر أطر ذإت إلعلاقة ػ

ي تربط بير  تحقيق إلأ مجإلات   إتيجر
لمصإرف وبير  إلحوكمة إلتقنية لهدإف على إلمستوى إلاسب 

ي ضوإبط هدإف ومبإدئ تسإعد على تحديد وقيأطإر مجموعة ويتضمن إل 
إس مستوى إلنضج ػ 

إنية من حيث قوة إو  ضعف تلك إلضوإبط .  إلسيبر

 طاس للبخح ّتتطنً :ل الميَجٔ٘ الأّٔتشكميَجٔ٘ البخح المبخح الأّل : 

إت إلمتسللإرع :اّلا: مشكككلُ البخككح  ي ظللل إلتغللبر
ي قطإعلل ةػ 

ي إلأ  إتػ 
ون  عمللإل ذإت إلطللإبع إلالكللب 

ي تتعللللللرض لهللللللإ إلأ 
ونيلللللل ةنظمللللللوإلتهديللللللدإت إلللللللت  إقللللللإت  ةإلالكب  للللليب للمعلومللللللإت  ةمنيللللللأمللللللن إخب  وتشل

إنييلى إلمخللإطر إلسللؤوإنتهإكللإت وتعرضللهإ  ي تللؤثر بشللكل مبللإشر علللى جللودا إلتقللإرير بللإلر م مللن  ةبر
إلللت 

 ؤتقنيللة  حوكمللة   طللر  أإعتمللإد إلمصللإرف 
 
 أ ل
 
ي  هنللإك قصللور ن

ي ػ  ي دور إلتللدقيق إلخللإرجر
وعللدم وضلل ي ػ 

ي تقيليم متطلبلإت إلأ 
إن  شلكل إللذي يعلزل إلحوكملة ويحلد ملن إل. بCOBID 2019وفلق إطلإر ملن إلسليبر

إني ي بر أكلعمق إلتب ةلى إلمشكلؤويمكن إلنظر  ةهذإ من جه ةإلمخإطر إلسيبر
ي  ػ 

كلإت إلتلدقيق ػ  دور شر
إنية بإعتمإد إطلر    ةإذ يمكلن صليإ ة إلمشلكل -COBITحلدهإ إطلإر أعإلميلة  إلحد  من إلهجمإت إلسيبر

 :ةمن خلال إلتسإؤلات إلاتي
ي وفق متطلبإت إلأ ة إجرإءإت إلتدقيق إلحإلي تدعمهل  .1

إن   .COBID 2019طإر ؤمن إلسيبر
كإت إلتدقيق تمتلكهل  .0 إت إلتقنية بشكل يعزل فإعلي شر إنييإلضوإبط إلس ةإلخبر وإلاستعإنة  ةبر

إء    مر. ذإ تطلب إلأ ؤبإلخبر
ي عن توتر  تكشفهل  .3

كإت إلتدقيق بشكل كإػ  ي ومخإطرامن إلستطلبإت إلأ متقإرير شر
إن   . يبر

 هدإف إلاتية: لى تحقيق إلأؤيسغ إلبحث : ٍذاف البخحأثاىٔا: 

ي وفق تحديد مفهوم ومتطلبإت إلأ  .1
إن   COBID 2019طإر ؤمن إلسيبر

ي دعم إلضوإبط إل .0
كإت إلتدقيق ػ  إنير بيإن دور شر  . ةقإبية إلسيبر

ي ومتطلبإت إلأ  ةتحليليه توضح إلعلاق ةجرإء درإسؤ .3  إلتدقيق إلخإرجر
ي وفق بير 

إن  طإر ؤمن إلسيبر
COBID 2019  

ي وإلانتهإكإت وإلمخإطر موض ع إلأ  ةهميأإلبحث من  ةهميأتنبع : البخح ٍ٘نٔأثالجا: 
إن  من إلسيبر

ي تتعرض لهإ إلوحدإت إلاقتصإدي
ي تحسير  جإهزيتهإ إلس ةإلت 

إنييودعمهإ ػ  بعض  ةمحإول عنفضلا  ةبر
ي دعم متطلبإت 

 
ي ػ ي تدعم إلتدقيق إلخإرجر

ي تحديد نوإجي إلقصور إو إلقوة  إلت 
 
من إلبإحثير  ػ
إنييإلضوإبط إلس ي ل  ةبر  COBID 2019طإر وإلحد من إلمخإطر من خلال توضيح إلبعد إلرقإنر
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  ةلى إلفرضيإت إلاتيؤيستند إلبحث  :سابعا :فشضٔات البخح

ي وفق متطلبإت إلأ  ة. تدعم إجرإءإت إلتدقيق إلحإلي1
إن   COBID 2019طإر ؤمن إلسيبر

إت إلتقنية بشكل يعزل فإعليه إلضوإبط إلس تمتلك. 0 كإت إلتدقيق إلخبر إنييشر وإلاستعإنة  ةبر
إء  ي متطلبإت إلأ ذإ تطلب إلأ ؤبإلخبر ي ومخإطرامر توضح تقإرير إلتدقيق إلخإرجر

إن   من إلسيبر

ي درإس حثمجتمع إلبيتمثل  :لدتنع ّعٔيُ البخحخامظا: 
 
مصإرف لل ةتقإرير إلمإليإل ةػ

ي سوق إلعرإق لل 
 
ة  0203ورإق إلمإلية للسنة إلمإلية إلمسجلة ػ كإت إلتدقيق بموجب إلنشر وشر

ي ,إلمصرف شملت إلمصرف إلأفقد  إلبحث ةعينمإ أ0202إلصإدرة للسنة إلمإلية
 
هلىي إلعرإػ

ي إلاسلامي للاستثمإر وإلتم يل  ق إلعرنر
ي ,مصرف إلمشر

 
ي مصرف إلائتمإن إلعرإػ

 
مإ أإلتجإري إلعرإػ

كإؤا, كة فرقد إلسمإن وشر كإؤا وشر كة عإدل إلحسون وشر كإت إلتدقيق شر كة مصطؼ  عبإس  شر شر
ي إلحسإبإت  ومرإقتر

كإؤا وعدد من إلمحإسبير  إلقإنونيير  كإت إلعإمليير   وشر ي تلك إلشر
 
وتم إختيإر ػ

كإت إلتدقيق لسهولة إلحص . و إلمصإرف وشر كإت مع إلبإحثير   ل على إلمعلومإت وتعإون تلك إلشر

ي حدود إلمكإنية تمثلت إل :طادطا: الاطاس المكاىٕ ّالضماىٕ للبخح
 
إلتقإرير إلمإلية  ةدرإسػ

ي بغدإد 
 
كإت إلتدقيق ػ رإسة إلتقإرير إلمإلية للمصإرف شملت دفقد إلحدود إلزمإنية  أمإ وتقإرير شر

ة إلصإدرة للسنة إلمإلية  تقإرير ةودرإس 0203للسنة إلمإلية - كإت إلتدقيق بموجب إلنشر   0202شر

 ةشملت مصإدر إلجإنب إلنظري وإلمقإلات إلمنشور مصادس جمع البٔاىات ّالمعلْمات:  طابعا: 

ي إطإرإلأ تطلبإت بم ةإلخإص ةوإلمعإيبر إلدولي ةضمن إلمجلات إلمحكم
ي ػ 
إن   COBID من إلسيبر

جرإء إيتمثل بفجإنب إلعملىي إلمإ أ .IFACمن  ةللتدقيق إلصإدر  ةإلمعإيبر إلدولي عنفضلا  2019
كإت إلتدقيق عند تنفيذ إجرإءإت إلتدقيق  ير إلمقإبلات وتحليل إلمحتوى للتقإرير إلمإلية وتقإر  شر

ي فضلا وبيإن إلمتطلبإت إللالم توفرهإ لل 
إن  ي إلمصإرف  عن من إلسيبر

تحديد إلتقنيإت إلمعتمدة ػ 
إنييعينة إلبحث للحد من  إلمخإطر إلس ي تعرض ةبر

 . إلبحث ةلهإ إلمصإرف عين تإلت 

ي تحديد إلمفإهيم إلنظريإ: ميَج البخحثاميا: 
ذإت  ةعتمد إلبإحثإن إلمنهج إلاستنبإطي ػ 

ي وفق إطإر بمتطلبإت إلأ  ةإلعلاق
إن  إلمعإيبر  ةذلك درإس عنفضلا  COBID 2019من إلسيبر

يل إلمحتوى للتقإرير لغرض مإ مإ يخص تحلأبموض ع إلبحث  ةتدقيق ذإت إلعلاقلل ةإلدولي
ي مدى توفر إلحصول 

ي تدعم إلبحث وتحديد نقإط إلقوة وإلضعف ػ 
إت إلت  على إلمؤشر

إني ي تدعم إلمتطلبإت إلسيبر
ي تدعم عملية إلتدقيق.  ةإلمتطلبإت إلت 

 إلت 

 البخح:نمْرج تاطعا : 

 المتغير التابع المتغير المستقل 

 COBID 2019 المتطلباث السيبرانيه وفق اطار التذقيق الخارجي

 يشمل هذإ إلمحور درإسإت سإبقة وإلاطإر إلنظري للبحث

إت إلبحث:  تتم: ٘اّلا: الذساطات الظابك  منإقشة درإسإت سإبقة ذإت إلعلاقة بمتغبر

من لى تحليل إلعلاقة بير  متطلبإت إلأ ؤهدفت إلدرإسة : .Slapnicar etal(2222دساط٘ ) -1

ي وفعإلية  إلتدقيق إلدإخلىي حيث عمسيبر إل
ي لى درإسة آليه تدقيق إلأ ؤإلبإحثون   د إن 

إن  من إلسيبر
 توصل إلبإحثون وقد من ثلاثة إبعإد إولهإ إلتخطيط وثإنيهإ إلأدإء وثإلثهإ إلابلاغ 

 
فعإلية  ؤلى أن

ي تر يبر من إلستدقيق إلأ 
إنية  يتبط إيجإبيإ بنضج ؤدإرة إلمخإطر إلسإن  سلبيإ بإحتمإلية نجإي و بر

ي وقد بر إلهجوم إلسي
ي بير  بعدي إلتخطيط وإلأدإء ؤلى وجود إلبإحثون  توصلإن  إرتبإط قوي وإيجإنر

إنية  بينمإ إلابلاغ عن إلمخإطر ي . لى إل ؤإلسيبر
 دإرة إلعليإ ومجلس إلدإرة أقل من إلبعد إلأول وإلثإن 

ي إلفصإي  عن ألى درإسة وإختبإر ؤهدفت  :2222عجناٌ  دساط٘ -0
ثر توكيد مرإقب إلحسإبإت ػ 

ي إلأ  ةعلى ر ب ةإنيبر دإرة إلمخإطر إلسيؤعمليإت 
إختيإر  عن سهم فضلاوقدرإت إلمستثمرين ػ 
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ة و إلتأهيل إلعلمي  يجإبية بير  ؤلى وجود علاقة معن ية ؤلمستثمر و توصلت إلدرإسة لمستوى إلخبر
ي لمرإقب إلحسإبإت  وإلافصإي عن إلمخإطر إلسي

كإت لمإ لهإ بر إلتوكيد إلمهت  ي توإجههإ إلشر
إنية إلت 

كة على من أ  إسهم و ر إلأ إسعأثر على إلمدى إلبعيد على إلقدرة إلتنإفسية للشر
 
إلافصإي عن تلك  ن

ي إلمخإطر يعمل على تعزيز سلامة وموثوقية إلتقإرير إلمإلية وليإدة إل
 
ستثمإر إلا ثقة وإلر بة ػ

كإت   ة  ةلعلاقلثبر معنوي أوجود ت ؤلى درإسةإلذلك توصلت جإنب  ؤلىبأسهم تلك إلشر بير  إلخبر
 خإطر من قبل مرإقب إلحسإبإت. موتأهيل إلمستثمر وإلافصإي عن تلك إل

ي إستخدإم  تأثبر لى درإسة ؤتهدف  و  :.Fadial ,etal 2222دساط٘  -3
 
تكنولوجيإ إلإلارتفإع إلكببر ػ

ي وإلمعلومإت 
 
ي توإجه  ػ

 ةمن تلك إلمعلومإت من قبل دإئر أليإدا إلمخإطر وإلتهديدإت إلت 
ي مدينه 

 
تعتمد على إلتقنيإت  ةحكومي ةومن جه pontianakإلاتصإلات وإلمعلومإت ػ

مخإطر إل ةدإر ؤعلى  ةوتكنولوجيإ إلمعلومإت بشكل كببر ولمعرفه مدى قدرا تلك إلدإئر 
إتيجية إلا  ي تسب 

 center for internetطإر ؤجرإء تدقيق عليهإ من خلال دمج ؤتطلب إلت 

security (cIs)  معcritical security controls (csc)  ي
 
كبر  ػ

من أوذلك لتحديد مجإلات إلب 
هدإف إلرقإبة على تكنلوجيإ إلمعلومإت لغرض أ COBIT- 2019صول إلتقنية مع إستخدإم إلأ 

ومن خلال  Action priorty Madrit  وليإتعتمإد مصفوفه إلأبإ capaillty levelإكتسإب 
ي لم تنفذ وإلأ  ةهذا إلمصفوف

نشطة إلوإجب تنفيذهإ لغرض رفع مستوى ثم تحديد إلأنشطة إلت 
ي . إلأ  ةقإبلي

إن   من إلسيبر

إتيجيه إلأ ؤ ةهدفت إلدرإس: .Metin etal 2222 ٘دساط -3 من لى تقديم دليلا عمليإ لتط ير إسب 

ي 
إن    ذلك ISO/EC2700مع مجموعه معإيبر  COBIT- 2019لى دمج إطإر ؤد نستيإلسيبر

 
 إطإر لأن

COBIT  إتيجيه وحوكمؤيوفر مدخل لبنإء  ISOمعإيبر  ةإلمعلومإت وإعتمدت إلدرإس ةتقني ةلى إسب 
إتيجي ملائمة  عنهإ فضلا تنوإعهإ ومجإلا أبمختلف  ةللتكيف مع إلوحدإت إلاقتصإدي ةقإبل ةإسب 

وقد  ISO/EC ومعإيبر  COBID 2019 على تقديم تكإمل بير   ة. وركزت إلدرإسةإلمتطلبإت إلتقني
حت منهجية لتطبيق إلتكإمل من خلال إلموإءمة بير   إلأ

هدإف إلمطلوب وتحقيقهإ ونطإق إقب 
إتيجي إتيجيه لتكنولوجيإ إلمعلومإت بإعتمإد ؤهدإف وتح يل تلك إلأ ةإلاسب   لى قرإرإت إسب 
إ إعتمد أو  COBID 2019 لنظم إلمعلومإت وفق ةإلحوكم سإس لغرض إو أ ISO/EC 2700خبر

إتيجيه إلأ  ي . إعتمإد إسب 
إن   من إلسيبر

لى معرفة إلعلاقة بير  إلمسؤولية إلمهنية ؤهدفت إلدرإسة  :(2222دساط٘ الحظين ّ المعنْسٖ ) -2

إنية و يلمرإقب إلحسإبإت عن إلمخإطر إلس  ؤبر
 
إلجهإت إلمإلية وإلمصرفية لم تقوم   إلبية ن

ي  إلذي يؤثر  على يبتحديد إلمخإطر إلس
إنية إو إلافصإي عنهإ و يإب إلاطإر إلقإنون  جرإءإت ؤبر

 إلمرإقب و لإلمسؤولية إلمهنية  علىينعكس  اإلتدقيق ورأي مرإقب إلحسإبإت و إلذي بدور 
 
عدم  ن

إنيلى إلتهديدإت إلسؤإلمخإطر يعرضهإ  عنإلفصإي  ي يمن إلسية ويتطلب وجود قإنون لل بر
إن  بر

 ملزم للجميع. 

لكإت علللن تفعيلللل أإختبلللإر  ؤلى ةهللدفت إلدرإسللل :2222الصككك في ٘دساطككك -6 ل  ةدإر ؤثللر إفصلللإي إلشر

ي وإعتمللد مخللإطر إلأ  ي علللى تقللدير مرإقللب إلحسللإبإت لمسللتوى مخللإطر إلتللدقيق إلخللإرجر
إن  مللن إلسلليبر
ين معللدلير  متثلر أإلبإحلث عللى إختبللإر  ي إلبحللث وإلمتملثلا ةعللى إلعلاقل moderatorsغلبر

ة  نػ  بخللبر
 معنللوي   ثللر  أذإت  ةوجللود علاملل ة عللنمرإقللب إلحسللإبإت وحجللم إلمكتللب وقللد إسللفرت نتللإئج إلدرإسلل

ا مرإقللب أذإت تلل ةوجللود علاملل عللنبللير  إلافصللإي وتقللدير مخللإطر إلتللدقيق فضلللا  ثبر معنللوي بللير  خللبر
 ةلم وإلخطللر إلطبلليغي مللع وجللود علاقللثبر بللإلخطر إلمللتلاأإلحسللإبإت ومخللإطر إلاكتشللإف ولا يوجللد تلل

 لى دور إطلللإرؤ ةتشلللبر إلدرإسلللإت إلسلللإبقو ثبر معنلللوي بلللير  حجلللم إلكتلللب ومخلللإطر إلتلللدقيق. أذإت تللل
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COBID2019 ي دعم
 
إنيير إلسلطإلمخإ ةدإر إإلمعلومإت و  ةبعين ةحكومإلػ   ةبر

 
بعلض إلدرإسلإت  ؤذ أن

إ ISO/ECركللللزت عللللللى تكإملللللل إلاطلللللإر ملللللع مجموعللللله معللللإيبر  ي قإبلللللل تيجيه إلأ لبنلللللإء إسلللللب 
إن  ملللللن إلسللللليبر

ي حلير   ةإلتكيلف بشلكل ينإسلب إلوحلدإت إلاقتصلإدي
 
 أػ

 
 تللأثبر  يلةبعللض تللك إلدرإسلإت ركلز عللى كيف ن

إنية وإلعلاقلل لمرإقللب إلحسللإبإت وكيللف تللؤثر تلللك إلمخللإطر  ةوإلمهنيلل ةبإلمسللؤولي ةإلمخللإطر إلسلليبر
ي درإس
ي ملن خللال إلتلدقيق لل خلرى ركلزت عللى إليلإت أ ةعلى مخإطر إلتدقيق ,بينمإ ػ 

إن  بعلإد أملن إلسليبر
ي بينمإ إلبعد إلاخلبر إلمتمن إلبعد إلأ ةق ي ةدإء وإلابلاغ  حيث وجدت علاقإلتخطيط وإلأ 

ثلل مول وإلثإن 
 كيللف يكللون هنللإك دور  ة  جللإء إلبحللث لغللرض درإسلل إ إقللل منهللإ .لللذ ةدإر لى إل ؤبلاغ عللن تلللك إلمخللإطر بللإل 

ي دعم إلمتطلبإت
ي ػ  ي بإعتمإدبإلأ  ةإلخإص للتدقيق إلخإرجر

إن   .COBIT-2019من إلسيبر

 مً الظٔبراىٕالتذقٔل الخاسجٕ للأ المبخح الجاىٕ : الجاىب اليظشٖ :

ي لل  ي تعريللف إلتللدقيق إلخللإرجر
 
ي  لابللد مللن  تعريللف إلأ قبللل إلللدخول ػ

إن  ي حيللث مللمللن إلسلليبر
إن  ن إلسلليبر

لللللعلللللر  
 
ي بأن
إن  ي للمعلللللإيبر إلتقنيلللللة  إلأملللللن إلسللللليبر

ه حمإيلللللة إلمعلوملللللإت وإلأنظملللللة ملللللن ف إلمعهلللللد إللللللوطت 
لللللية  ونيلللللة ملللللن خللللللال إسللللللتخدإم تقنيلللللإت وإجلللللرإءإت وأدوإت محلللللددة لضلللللمإن إلشل إلهجملللللإت إللكب 

لل فقللد ISO/IEC 27001 مللإأوإلتكإمللل وإلتللوإفر للمعلومللإت وإلأنظمللة. 
 
ه إلجهللود إلمتعمللدة عرفلله بأن

نلللللت  بمللللل نلللللت وإلبنيلللللة إلتحتيلللللة إلمتصللللللة بإلنب  إمج وإلأجهلللللزة لحمإيلللللة إسلللللتخدإم إلنب  ي ذللللللك إللللللبر
 
إ ػ

ونيلللللة.  إلمعهلللللد إلأملللللرييي للمحإسلللللبير  إلقلللللإنونيير  بينمللللإ  وإلبيإنللللإت ملللللن إلهجملللللإت وإلتلللللدخلات إللكب 
(AICPA)   لللللعر

 
ي تشلللللمل حمإيلللللة إلأنظملللللة وإلشلللللبكإت فللللله بأن

ه مجموعلللللة ملللللن إلأنشلللللطة إلمتعلللللددة إللللللت 
إنية  وكللذلك  مجيللإت وإلبيإنللإت مللن إلهجمللإت إلسلليبر  مللة بعللد حللدوم إلهجمللإت. سللتعإدة إلأنظإوإلبر

ي حير  
 ػ 

 
ي بأنله يُعلر  World Economic Forum إلمنتدى إلاقتصإدي إلعلإلمي . أن

إن  ف إلأملن إلسليبر
مجيللإت  مجموعللة مللن إلتقنيللإت وإلعمليللإت وإلممإرسللإت إلمصللممة لحمإيللة إلشللبكإت وإلأجهللزة وإلبر

لي بلله.  للإلأ  ISACAويعرف وإلبيإنللإت مللن إلهجمللإت أو إلتلللف أو إلوصللول  للبر إلمصرل
 
ن
ْ
ي بإ
إن  ه مللن إلسلليبر

ي 
توإجللللله إلمعلوملللللإت إلمعإلجلللللة  حمإيللللة إلاصلللللول إلمعلومإتيلللللة علللللن طريلللللق إلتصلللللدي للتهديلللللدإت إللللللت 

 ؤوبللذلك فلل (.ISACA,2019:13إلمتصلللة بإلشللبكة) نظمللة إلمعلومإتيللةوإلمخزنللة وإلمنقولللة عللبر إلأ 
 
 ن

ي يتمثللللللل بمجموعلللللله مللللللن إآإلأ 
إن  ي ليلللللللإت وإل مللللللن إلسلللللليبر

 ةلى حمإيلللللللؤتهللللللدف جللللللرإءإت وإلوسللللللإئل إلللللللت 
مجيللللإت و  إم أإلبر إقللللإت ولضللللمإن إلالللللب   جهللللزا إلومبيللللوتر مللللن مختلللللف إلتهديللللدإت وإلهجمللللإت وإلاخب 
ي تهلللدف بمتطلبللإت إلأ 

ي إللللت 
إن  لى تحقيللق شيلللة إلمعلوملللإت وسلللامة إلمعلوملللإت وتوإفرهلللإ ؤملللن إلسلليبر

 إو 
 
 022ق . ومللللللن خلللللللال إلمعيللللللإر إلللللللدولىي للتللللللدقيهللللللدإفإلتللللللدقيق يسللللللإعد علللللللى تحقيللللللق تلللللللك إلأ ن
ISA للله

 
حلللدإم إلأ قرإرإت إبللل ةإلمرتبطللل ةدللللللتجميلللع وإلتقللل يم إلموضلللوعي لل  ةمنتظمللل ةعمليللليعللرف بأن

تحديلد ملدى إلتوإفلق بلير  هلذا إلاقلرإرإت ومعيلإر إلمسلتخدم للحكلم عللى  بهلدفوإقرإرإت إقتصإديه 
( , 0216:32وإخلللرون , لى إلمسلللتخدمير  إلمعنيلللير  )هلللإيب   ؤتللللك إلقلللرإرإت ثلللم توصللليل إلنتلللإئج  ةصلللح

لمسللتخدمير  ل ةكللبر موضللوعيأ إقتصللإديه مللن خللال جعللل إلمعلومللإت   ةوبلذلك يحقللق إلتللدقيق قيملل
ي يقللللدمهإ  ةإلحللللد مللللن مخللللإطر إلمعلومللللإت إلخإطئللللو )

إو إلمحذوفللللة( وبللللذلك توسللللعت إلخللللدمإت إلللللت 
ي حيللث لا تشللتمل فقللط علللى إلجوإنللب إلمإليلل ثلللت خللرى تمأنمللإ إتخللذت مجللإلات ؤ ةإلمللدقق إلخللإرجر

مكللللإن إلمللللدقق تقللللديم إلخللللدمإت إبإلجوإنللللب  للللبر مإليلللله ومنهللللإ توكيللللدإت تكنولوجيللللإ إلمعلومللللإت وب
ي إلمتطلبللللإت إللالملللل إتإو توكيللللد ةإلاستشللللإري

. لللللدعم إلأ  ةػ  ي
إن  Tysiac (0202 )ويوضللللح  مللللن إلسلللليبر

ه  AICPAمن  ةوفقإ لمعإيبر إلتصديق إلصإدر 
 
كلإن   ذإ ؤإلمدقق تقديم تقرير مستقل حول ملإ مكإن إبأن

نإمج  ةدإر وصف إل  لكة إولا ل لإلمخإطر  ؤدإرةلبر ي بموإصلفإت إطلإر عملل تقلإرير إلشر
ي يؼ 
إن   .من إلسيبر

ي عمليللة حي يللة تمكللن إلمنظمللإت بمختلللف أحجإمهللإ مللن تحديللد وتقإبللل إو 
إن  ن تللدقيق إلأمللن إلسلليبر

ي توإجههإ  
ي إلت 
إن  ي ودقيلق سيتمثل هذإ إلتنو مخإطر إلأمن إلسيبر ي فحلص ملنهجر

لضلوإبط أملإن ليق ػ 
ي حمإيلللة إلبيإنلللإت وإلأنظملللة إلحسإسلللة علوملللإت دإخللللإلم

. إلمنظملللة  بهلللدف إلتحقلللق ملللن كفإءتهلللإ ػ 
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ي وفقلللللإ لطلللللإر  .(.Azab 0203:  0بشلللللكل فعلللللإل )
إن  عمليلللللة تقيللللليم  NISTيعلللللد تلللللدقيق إلأملللللن إلسللللليبر

 
 
ي إلطل تهلدف ؤلى ضلمإن أن

 
إر وتشللمل إلمنظمللإت تطبلق ضللوإبط أمنيلة فعإللة وفقللإ للمعلإيبر إلللوإردة ػ

 respondوإلاسللتجإبة Detectوإلاكتشللإف  Protectإلحمإيللة  Identifyخمللس وظللإئف إلتحديللد 
ي أو 

 
إ إلتعإػ إنية وإدإرة إلمخلإطر إلأمنيلة   Recoverخبر لتعزيز قلدرتهإ عللى موإجهلة إلتهديلدإت إلسليبر

لأمللللللن ( تعريللللللف تحقيللللللق إISO(, وإلتعريللللللف وفقللللللإ لمنظمللللللة إلأيللللللزو: )233: 0203بفعإليللللللة )إحمللللللد  ,
ي مللللن منظمللللة إلأيللللزو )

إن   لتقيلللليم وإدإرة إلأمللللنISOإلسلللليبر
و
 وموحللللدإ

ق
 شللللإمت

و
ي  ( يعكللللس منهجللللإ

إن  إلسلللليبر
ي تلوفر ؤطلإرإ لدإرة  ISO/IEC 03221ضمن إلمنظمإت تقدم إلأيلزو مجموعلة ملن إلمعلإيبر مثلل 

  إللت 
.يشللللللتمل تللللللدقيق إلأمللللللن ( ISO,2022:4أمللللللن إلمعلومللللللإت يشللللللمل جميللللللع أنللللللوإع إلمخللللللإطر إلأمنيللللللة )

ي 
ي للسيإسللللإت إلأمنيللللة  إلجللللرإءإت وإلضللللوإبط إلللللت   لمعللللإيبر إلأيللللزو علللللى تقيلللليم مللللنهجر

و
ي وفقللللإ

إن  إلسلللليبر
ي تللتم جللرإء تللدقيق إلأ ؤن عمليللإت كمللإ ؤ  تحللمي إلمعلومللإت مللن إلتهديللدإت أو إلخروقللإت. 

إن  مللن إلسلليبر
ي تعتمللللدهإ إلوحللللد

إتيجيه وهي  ةإلاقتصللللإدي ةبشللللكل معمللللق لمعرفللللة إلتللللدإببر إلللللت   ةدإر ؤجللللزء مللللن إسللللب 
ي عمليلله إلتللدقيق صللحيحه وفللق  ةجللرإءإت إلمعتمللدنلله إذإ كإنللت إل ذلللك لأ و إلمخللإطر 

 
 ةسللس سللليمأػ

إنيؤف ي توإجللللله إلوحلللللد ةنللللله يلللللتم إلكشلللللف علللللن إلمخلللللإطر إلسللللليبر
,ويمكلللللن تشلللللخيص إلسيإسلللللإت  ةإللللللت 

ي وإلاجللرإءإت وضللوإبط إل 
 
إلافصللإي عللن   دإرة لهللذا إلمخللإطر بتشللكل فعللإل وبللذلك يسللإعد إلتللدقيق ػ

  https://www.csentity.com/Compliancecurityمعلومإت إلتإليه إل
 إلبيإنإت  أمنممإرسإت  .1
إمج وإلأ أ .0   ةجهز دإء إلبر
ي  .3

 إلامتثإل إلتنظيمي وإلقإنون 
ي نقإط إلضعف  .3

 تؤثر على إلنظإم  إلت 
  ةإلحإلي ةمنيجرإءإت إلأ وإل فعإليإت إلسيإسإت  .2
 وجود تهديدإت دإخلية وخإرجية .6
 ؤ
 
إم بإلمعلللللإيبر  علللللنلى معلللللإيبر يعتمللللدهإ إلملللللدقق فضلللللا  ؤن تسللللتند أإلتللللدقيق تتطللللللب  ةعمليلللل ن  

إلالللللب 
ي تؤكللد علللى 

وإسللتقلالية  ةوموضللوعي ةونزإهلل ةوبكفللإء ةدإء تللدقيق عللإلىي إلجللودأإلدوليللة للتللدقيق إلللت 
ي عمليلللإت إلتلللدقيق ولا  ةعللللى معلللإيبر إلجلللودأوتحقيلللق بهلللدف دعلللم إلتحسلللير  إلمسلللتمر 

وإلمسلللإءلة ػ 
لللللل إلأ  إلتلللللللدقيق  ةمركلللللللز جلللللللودؤلى دور إلملللللللدقق حيلللللللث يشلللللللبر  عللللللللىملللللللر عللللللللى ذللللللللك بلللللللل يعتملللللللد يقتصرل

Thecenter for Audit Quality   ي إلحسللإبإت علللى جللإنبير  مهمللير تللدقيق يشللتمل دور مللرإقتر
 Control Over Financialعللى إلتقلإرير إلمإليلة إلقلوإئم إلمإليلة ونظلم إلرقإبلة إلدإخليلة  ومرإجعلة

Reporting(ICFR)  وإلفصلللللللإحإت. ويحتلللللللإب مرإقبلللللللو إلحسلللللللإبإت ؤلى تقيللللللليم مخلللللللإطر إلتحريلللللللف  
هلللل علللللى إلقللللوإئم إلمإليللللة وعلللللى نظللللم إلرقإبللللة  إ إلجللللوهري إلنللللإتج عللللن إلقضللللإيإ إلمتعلقللللة بللللإلأمن وتأثبر

(   كمللللإ يحتلللإب مرإقبللللو إلحسلللإبإت أيضللللإ ؤلى تنفيلللذ إلجللللرإءإت ICFRإلدإخليلللة عللللى إلتقللللإرير إلمإليلللة )
ي أي مكلللإن آخلللر. 

ي إلقلللوإئم إلمإليلللة وػ 
ي تلللم إلفصلللإي عنهلللإ ػ 

ي إللللت 
إن  إلمتعلقلللة بمعلوملللإت إلأملللن إلسللليبر

ي إلقلوإئم إلمإليلة إلمدققلة أو 
وتعتمد مسؤوليإت مرإقب إلحسإبإت على مإ ؤذإ كلإن إلفصلإي ملدرجإ ػ 

ي أي مكللللإن آخللللر. فللللؤذإ 
ي إلقللللوإئم إلمإليللللة إلمدققللللة   يحتللللإب   ػ 

مرإقللللب إلحسللللإبإت  ؤلى كللللإن إلفصللللإي ػ 
لتقيللليم ملللإ ؤذإ كإنللللت إلقلللوإئم إلمإليلللة ككللللل معروضلللة بشلللكل عللللإدل ملللن جميللللع  تلللدقيق محللللدد ءجلللرإ ل 

ي مكلإن آخلر  يحتلإب مرإقلب 
ي ػ 
إن  إلجوإنب إلجوهرية. أمإ ؤذإ تم إلفصإي علن معلوملإت إلأملن إلسليبر

ي تلللم إلفصلللإي عنهلللإ أو طريقلللة إلحسلللإبإت ؤلى قلللرإء
ة إلفصلللإي وإلنظلللر فيملللإ ؤذإ كإنلللت إلمعلوملللإت إللللت 

ي إلقلوإئم إلمإليلة ) يإ عرضهإ  بر متوإفقة جوهر 
(. Calderon & Gao, 0201مع إلفصإي إلظإهر ػ 

لل للPCAOBإ مجلللس )أم 
 
   ه يجللب علللى إلمللرإقبير  (   فأشللإر ؤلى أن

 
 يقومللوإ فقللط بتقيلليم تللأثبر إلحللإدم أل

للللكة  ولكلللللن أيضلللللإ تقيللللليم مخلللللإطر أحلللللدإم إلأملللللن وإلتحريفلللللإ ل ت إلجوهريلللللة عللللللى إلقلللللوإئم إلمإليلللللة للشر

https://www.csentity.com/Compliancecurity
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ي نفللس إلسللليإق  أصللدر مجللللس 
 
ي حللت  للللو لللم تحللدم مثلللل هللذا إلأحلللدإم بعللد , وػ

إن   AICPAإلسلليبر
لكة ,يتكللون إلاطللإر مللن ثلاثللة مكونللإت وصللف ؤطللإرإ ل  ل ي علللى مسللتوى إلشر

إن  عللدإد تقللإرير إلأمللن إلسلليبر
نللللإمج إل  كيللللد إل دإرة مخللللإطر إلأ ؤدإرة لبر

ْ
ي للوحللللدة إلاقتصللللإدية وتإ

إن  . دإرة وتقريللللر إلمرإقللللبمللللن إلسلللليبر

نإمج  ي للوحلدة إلاقتصلإدية وإللذي يلوفر دإرة إلمخإطر لل ؤإلمكون إلاول وصف شدي لبر
إن  من إلسيبر

إنية وضللوإبطهإ إلرقإبيللأ ي تللدير بهللإ إلوحللدة مخإطرهللإ إلسلليبر
  ةسإسللإ لفهللم إلطريقللة إلللت 

ق
 تلللكل إسللتجإبة

ي هللو تأكيللد مللن إلدإرة حللول مللإ ؤذإ كللإن وصللف إلدإرة مقللدمإ بمللإ يتمللإ ر مللع 
إلمخللإطر. إلمكللون إلثللإن 

نللإمج فعإلللة  ومللإ ؤذإ كإنللت إلضللوإبط إلمنفللذة جللزءق  AICPAمعللإيبر إلوصللف إلمحللددة مللن قبللل  مللن إلبر
ي تحقيللق أهللدإف .إلمكللون إلأخللبر هللو رأي مرإقللب إلحسللإبإت حللول إلعللرض إلعللإدل لوصللف إلدإ

 
رة ػ

ي 
إن  ي تحقيق أهدإف إلأمن إلسيبر

 
 .  Lietal.(2021)ومدى ملاءمة تصميم ضوإبط إلرقإبة وفعإليتهإ ػ

  Cyber SECURITY PROG RAM Audit GUIDE (2023مللن خطللوإت تللدقيق إلأ  وحللدد
ي تضللمنت بللإلتخطيط ثلللام خطلللوإت رئ سللي

ي وإلللت 
إن  إلتخطللليط  علللى إلتللدقيق إعتمإدهللإ إولا  ةإلسلليبر
عللدإد ؤ ةخللبر وإلأ  Preforming دإء وإلتنفيللذلأ إ ةوإلثإنيللand designing  Planning وإلتصلميم
إلتمهيللللللللدي وإلحصللللللللول عللللللللللى  إلبحللللللللثولى عللللللللللى إلأ ةوقللللللللد تضللللللللمنت إلخطللللللللو  Reportingإلتقريللللللللر

هللللدإف إلتللللدقيق أتحديللللد  ةإلثإنيلللل ةإنطلللللاق وإلخطللللو  ةنقطللللة إلمعلومللللإت حيللللث تشللللكل هللللذا إلخطللللو 
ي دعملللليإلسللل

إن  إنيلضلللوإبط ل يللللإتقييم إ بر مللللن إلمعلومللللإت وإسللللتكمإل أ ةدإر ؤبموجللللب متطلبلللإت  ةإلسلللليبر
ي ضلمن سليإق إلتلدقيق وإلمرإجعلإلأ  ةدإء من  خلال تقييم فعإليتدقيق إلأ 

إن  وسلع أبشلكل  ةملن إلسليبر
إني ةشيلللل ة, حمإيلللل ةنظملللللل  مللللن خلللللال  ةإلبيإنللللإت وموثوقيللللة  إلمعلومللللإت وتحديللللد إلمخللللإطر إلسلللليبر

 تتمثلللإلاخللرى ضللمن ذلللك  ةنظمللة وإلخطللو تللدقيق إلضللوإبط وفحللص عمليللإت وإجللرإءإت تطلل ير إلأ 
 ةإلوحللد ةنظمللأبتحديللد مجللإل إو نطللإق إلتللدقيق ويقصللد بهللإ شللمولية إلتللدقيق بمعللت  شللإمل لجميللع 

 إلمحإسلللليية ةإو محللللدد بتللللدقيق تقنيللللة معينلللله علللللى سللللييل إلمثللللإل إلشللللبكإت إلولاسلللليكي ةإلاقتصللللإدي
 وإلذكإء إلاصلطنإعي إلس

 ةقيلإم إلملدقق بعقلد إجتملإع ملن إلجهل ةإلثإنيل ة.وإلخطلو  حإبية إلبلوك تشير 
ويلللد  ةلى إلتلللدقيق بغلللرض تحديلللد هلللدف إلتلللدقيق وإلنطلللإق وإلاطلللر إلزمنيلللؤ ةإلخإضلللع ملللع إلطللللب بب  

عللللن إلعمليللللإت إلتشللللغلية وإلهيكللللل إلتنظلللليمي لتقنيللللة إلمعلومللللإت  ةفريللللق إلتللللدقيق بإلوثللللإئق إلمطل بلللل
وإلمعلوملللإت علللن إلملللوظفير  إلمتعإقلللدين  ةملللن إلنفقلللإت إلتقنيللل ةووظإئفهلللإ وإلوثلللإئق إلفعليللل ةدإر ل وإ

 ةنظملللللإلشلللللبكإت وإلأ  ةوإلمتعإقلللللدين ومعلوملللللإت علللللن هيكلللللل ةوإلموقلللللع وإلعقلللللود ومسلللللؤوليإت إلجهللللل
حلللدإم بإلأ  ةومخططلللإت إلشلللبكإت وإلحصلللول ملللن وثلللإئق ذإت علاقللل ةملللن وإلخصوصللليوإبط إلأ ضلللو 

ي ذإت بإلمعلوملللللللإت وإلأ  ةإلخإصللللللل ةإلحوإدم إلتقنيلللللللكللللللل  ةخلللللللبر إلأ  ةإلمهمللللللل
إن  كبلللللللبر إل إلأثلللللللرملللللللن إلسللللللليبر

تللللدقيق وفللللق  ةجللللرإء عمليللللل  ةجللللوهري. وبعللللد ذلللللك يعمللللل إلمللللدقق علللللى تحديللللد إلمعللللإيبر إللالمللللإلو 
ي لل ةإلمخللللإطر إلصللللإدر  ةدإر ؤإو إطللللإر  ةإلمعلومللللإت إلفيدرإليلللل ةدإر ؤ و متطلبللللإت إلقللللإنون

معهللللد إلللللوطت 
ي مرحلله إلتصلميم أ لبر ذللك إو  NISTSP – 322-23إو  COBIT-2019إو إطلإر  ةللمعإيبر إلتقني

ملإ ػ 
جرإء إلاختبلإرإت وإلحصلول عللى إجرإءإت إلتدقيق لضمإن إلوصول إلوإف للمعلومإت و ؤوهي توثيق 

وتقييملللإت  ةإلمعلوملللإت ,إلتقلللإرير إلتلللدقيق ذإت إلعلاقللل ةنظملللأمثلللله ذللللك جلللرد أوملللن  ةإلمإديللل ةدللللإلأ 
ي خلللال فللب  مخططللإت إلشللبكإت وإلاتفإقيللإت وحللوإدم إلأ  ةصلليمللن وإلخصو إلأ 

إن  ي ةلمنيلل ةمللن إلسلليبر
 
. ػ

ي تلللم إلحصلللول عليهلللإ ويشلللبر  ةدللللتقسللليم موثوقيلللة إلبيإنلللإت وإلأ  عللللىيعتملللد إلملللدقق  ةهلللذا إلمرحلللل
إللللت 

 (:01-02: 0201إلمهتدي ,)Assessing Data Reliabilityإلفقرة إلخإصة GAOلى ؤإلدليل بإلرج ع 

ي .  :ىتائج التذقٔلتكشٓش   بعد تنفيذ عمل إلتدقيق  يجب على إلفريق إلرقإنر

 مرإجعة إلنتإئج مع إلمنظمة إلمدققة.  .1
 ؤعدإد مسودة إلتقرير.  .0
 إلحصول على أرإء إلمنظمة إلمنإفقة على مسودة إلتقرير.  .3
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 ؤتمإم إلتقرير .3

إلتدقيق تقديم بيإن عند ؤتمإم عمل إلتدقيق  يجب على فريق  :مشاجع٘ ىتائج الْحذٗ المذقك٘

يمكللن للهيئللة إلخإضللعة إلتعليللق علللى هللذإ إلبيللإن  بإلحقللإئق للهيئللة إلخإضللعة يصللف نتللإئج إلتللدقيق. 
ة   ومنإقشللته وتقلللديم ملاحظللإت ووثلللإئق دإعملللة قللد تلللؤثر علللى إلنتلللإئج وإلتوصللليإت خلللال هلللذا إلفلللب 

سللودة إلتقريللر وفقللإ ممسللإئل حسإسللة قللد تكللون لللدى إلعينللة إلخإضللعة وتحللديث.  ةيللتم منإقشللة أيللو 
ة بشللأن أيللل ة إلتلللدقيق  ةلللذلك يجللب إلتوإصللل مللع هللذا إلأخللبر نتللإئج تتطلللب ؤصلللاحإ فوريللإ طللوإل فللب 

 حسب إلحإجة. 

 كمللإ   يجللب أن تقللدم تقلإرير إلتللدقيق إلنتللإئج بطريقللة وإضللحة ومفهومللة.  :إعككذاد مظككْدٗ التكشٓككش

إلاسللللتنتإجإت وإلتوصلللليإت يجللللب أن يتضللللمن إلتقريللللر أهللللدإف إلتللللدقيق. إلنطللللإق إلمنهجيللللة إلنتللللإئج 
ي ضلليجللب دمللج إلمعلومللإت إلمقدمللة مللن إلهيئللة إلخإ

 
عة إسللتنإدإ ؤلى بيللإن إلحقللإئق بشللكل منإسللب ػ

 .إول لتعزيز وض ي إلتقرير وقرإءتهإلتقرير  يفضل إستخدإم إلرسوم إلبيإنية  وإلجد

لنتلإئج تقلديم مسلودة إلتقريلر ملع إ: الحصْل علٙ آساء الْحذٗ المذقك٘ علٙ مظْدٗ التكشٓكش 

ي إلهيئة إلخإ
 
ي تطل ير تقريلر علإدل  شلإمل  مإ عة ضإلمرإجعة وإلتعليق من قبل إلمسؤولير  ػ

 
يسإعد ػ

 وموضوعي تفضل إلتعليقإت إلمكت بة من إلوحدة  ولكن إلتعليقإت إلشفهية مقبولة أيضإ. 

ي لمرإجعلة مسلودة إلتقيلتم بعلد أن  إىَاء التكشٓكش: 
ريلر حصلول إلهيئلة إلخإضلعة عللى إلوقلت إلولإػ 

وتقلديم تعليقإتهلإ  يمكللن لفريلق إلتللدقيق ؤنهلإء تقريللر إلتلدقيق  يتضللمن ؤنهلإء تقريللر إلتلدقيق معإلجللة 
 
ق
تعليقللإت إلهيئلللة إلخإضلللعة أو رسلللإلة إسلللتجإبة إلدإرة إلموقعللة  ؤذإ تلللم تقلللديم تعليقلللإت شلللفهية بلللد 

ي تقريلر إلتلدقيق. بعلد ؤتملإم هللذا إلخطلوإت  يمكلن ل ملن ذللك  يجلب تحديلد مصللدر  
فريلق إلتللدقيق ػ 

ي عملية نشر وتوليللللع إلتقرير. إلتعليقإت
ي قدمإ ػ 

 إلمض 

ي   إلبلللإ ملللإ تقلللوم  تحذٓكككذ حظاطكككٔ٘ التككككاسٓش: 
إن  ي إلأملللن إلسللليبر

عنلللد ؤعلللدإد تقلللإرير إلشلللقيق ػ 

لا إلجمهلور   إلمنظمإت بإعدإد تقريرين: تقرير عإم وتقرير حسإس يحتوي على محتلوى لا يمكلن نشر
تفإصلليل ؤضللإفية حلللول. إلمنظمللة ونتللإئج إلتلللدقيق  ولكللن عيبلله هلللو  يتمللبر  إلتقريللر إلحسللإس بتقلللديم

خطلللللر إلكشلللللف  خإصلللللة ؤذإ تلللللم ؤصلللللدإر إلمنظملللللة تشلللللإركه ملللللع علللللدد كبلللللبر ملللللن إلملللللوظفير  لتسلللللهيل 
كلللللن أن يحتلللللوي عللللللى تمتلللللع إلتقريلللللر إلعلللللإم بجمهلللللور أوسلللللع وشلللللفإفية أكلللللبر ولكنللللله لا يمفيإلتصلللللحيح 

ي للمعلومللإتمعلومللإت حسإسللة. 
إلحسإسللة  يجللب تقللديم مسللودإت تقللإرير  لتجنللب إلكشللف إلعلللت 

ي نتللإئج مرإجعللة إلحسإسللية  يللتم 
ي ؤلى إلهيئللة. إلخإضللعة لمرإجعللة إلحسإسللية بعللد تلللؼ 

إن  إلأمللن إلسلليبر
ؤجلرإء إلتعلديلات إلمنإسللبة عللى إعتملإدإ علللى إلتلدقيق  يمكللن ؤصلدإر تقريلر عللإم أو حسلإس أو كليهمللإ 

(13-12-0203(GAO,ةلتقنيلل ةإلمؤسسللي ةدإر وإل  ةوإبط إلحوكمللسإدسللإ مللن دليللل ضلل ةر فقللوتشللبر إل 
ي إلصلللإدر إلبنلللك إلمركلللزي لسلللنه إ

ي إلاتصلللإلات بإلقطلللإع إلمصرلللػ 
ي إن هنلللإك  0213لمعلوملللإت ػ 

علللرإػ 
 إلمعلوملللللللللللللللللللللللللللللللللإت وإلاتصلللللللللللللللللللللللللللللللللإلات وحسلللللللللللللللللللللللللللللللللب  إلمعلللللللللللللللللللللللللللللللللإيبر  ةمعلللللللللللللللللللللللللللللللللإيبر تلللللللللللللللللللللللللللللللللدقيق تقنيللللللللللللللللللللللللللللللللل

إلصللإدر عللن جمعيللة إلتللدقيق  InformationTechnology Assurance Frameworkةإلدوليلل
تنفيللذ مهمللإت إلتللدقيق ضلللمن خطللة معتمللدة بهللذإ إلشلللأن  ISACACوإلرقإبللة علللى نظللم إلمعلوملللإت 

ي أهللدإف ومصللإلح بإنأخللذ بإلحسلل
ن إلأهميللة إلنسلليية للعمليللإت ومسللتوى إلمخللإطر ودرجللة إلتللأثبر ػ 
إم بخطللللط إلتللللدريب وإلتعللللليم إلمسللللتمر مللللن قبللللل إلوللللإد ر إلمتخصللللص بهللللذإ إلمؤسسللللة, تللللوفبر وإلالللللب  

إم بمعلللللإيبر إلاسلللللتقلالية إلمهنيلللللة وإلدإريلللللة وضلللللمإن علللللدم تضلللللإرب إلمصلللللإلح إلحإليلللللة   
إلصلللللدد إلاللللللب 

إم بمعلللإيبر إلموضلللوعية ونقلللل إلعنإيلللة إلمهنيلللة وإلحفلللإ  إلمسلللتمر عللللى مسلللتوى   
وإلمسلللتقلية وإلاللللب 

ي إليلإت وعمليلإت إلتنإفسية وإلمهنية من إلمعإرف وإلمهإرإت إلوإجلب إلتمتلع بهلإ  ومعرفلة معمقل
ة ػ 

إلمؤسسللللللة إلمختلفللللللة إلمرتكلللللللزة علللللللى تقنيلللللللة إلمعلومللللللإت وإلاتصللللللإلات وتقلللللللإرير إلتللللللدقيق ) إلمإليلللللللة 
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ي كشللللللف 
 
وإلتشلللللغيلية وإلقإنونيللللللة(  وإلقلللللدرة علللللللى تقيللللليم  إلمتنإسللللللب ملللللع إلحإلللللللة و إلوضلللللع إلعللللللإم ػ

ي نظملة وإلضلوإبط. )إحكلإم إلقلوإنير  وإلأ لأ  ةإلممإرسلإت  لبر إلمقبوللة و إلمخإلفل
 
لبنلك إلمركلزي إلعللرإػ

شلللإرت أ نيلللةت ومعلللإيبر مهإرشلللإدؤصلللدإر إلرإبلللع وتضلللمن  إل  ISACAصلللدر أوقلللد  (11 - 12:  0213  
ة  ةتلللللدقيق تقنيلللللة إلمعلومللللللإت وإلاخلاقيلللللإت إلمهنيلللللة وإلمعرفللللل ؤجلللللرإءإت ةلى دور ومسلللللؤوليؤ وإلخللللللبر

شإدإت يعتملدهإ إلملدقق طرحه أعلاا من إر تم  عمإإللالمة لمن ينفذ هذإ إلن ع من إلتدقيق   فضلا 
ي تؤكللللد علللللى إلجوإنللللب إلسللللي

إنية و إلمتطلبللللإت إلوإجللللب بر تتوإفللللق مللللع مرإحللللل عمليللللة إلتللللدقيق وإلللللت 
 ,Mani 0-1مرإقب إلحسإبإت عند تنفيلذ إلمهلإم إلتدقيقيلة. ) ةتوفرهإ وتقييم إلمخإطر وموضوعي

بإلللدليل قوإعللد  ةوإلعنإيللة إللالملل ةإلمهنيلل ةإلثإلللث إلكفللإء أ تجللإا يشللبر إلمبللد(. وضللمن هللذإ إلا -2020
ي للمحإسبير  إلمهنيير  إلصإدر 

 
 IFAC ( :IFAC,2024:26)عن  ةإلسلوك إلاخلاػ

( أن يحللإفع علللى إلمعرفللة وإلمهللإرإت إلمهنيللة بإلمسللتوى إلمطلللوب لضللمإن أن يسللتلم إلعميللل أو 1)
ي إلمعللل
 
إيبر إلتقنيللللة صلللإحب إلعملللل خللللدمإت مهنيلللة تتسلللم بإلكفللللإءة مبنيلللة عللللى إلتطللللورإت إلحإليلللة ػ

يعإت ذإت إلعلاقة.   وإلمهنية وإلتشر
 وأن يؤدي مهإمه بكل إجتهإد وعنإية وفقإ للمعإيبر إلفنية وإلمهنية إلمعمول بهإ. ( ۲)

 عللى أ  Alford, etal.(2022)يؤكلد كللا ملن
 
ي إلأ  ن

إن  ي إلعلإلم إللرقمي  ةهميلإلأ إ صلبح بإلغلأملن إلسليبر
 
ػ

إم بمبللإدئ دليللل ق  وإعللد إلسلللوك لألللذإ علللى إلمرإقللب إلالللب  
 
تؤكللد إلحإجلله  ةمتطلبللإت إلعللإلم إلرقميلل ن

للي ةهميلللإلمعلوملللإت ونظلللرإ لأ ةلى ليلللإدؤ إهللل ةإلشل إم بهلللإ , للللذإ عللللى  ةوإلب   هلللإ وإلاللللب   ي لابلللد ملللن توفبر
إللللت 

ملر يتطللب تحليلل إلعوإملل إلمرإقب عند إلقيإم بهذإ إلن ع  من نشإط إلتدقيق إلى فهم ذلك, هلذإ إلأ 
ي تللللؤثر علللللى 

ي ظللللل إلتقنيللللإت إلمتسللللإرعة مللللن خلللللال توسلللليع دور دإء إأإلللللت 
مرإقللللب بشللللكل إللتللللدقيق ػ 

ي تحقيلللللللللق
ي هلللللللللذإ إلمجلللللللللإل إل  يسلللللللللإهم ػ 

 ((2018ويوضلللللللللح  (.(Alford,2022:10سلللللللللهإم إلفعلللللللللإل ػ 
Raguseoأ 
 
عملللإل أعللللى تطبيلللق إلتكنولوجيلللإ ملللن  ةفنيلللة  تقنيللل ةقلللدر  مرإقلللب إلحسلللإبإت ملللتلاك لا  ن
ي إلتنبلللؤ بإلمخلللإطر ومعإلجتهلللإ وملللن ثلللم ويإلتلللدقيق 

إتيجيإت إلتلللدقيق ػ  سلللإعد ذللللك عللللى نجلللإي إسلللب 
ي حلللللللير   .ةلى إلنتلللللللإئج إلتدقيقيلللللللؤ ةوإلمتإبعللللللل ةمعإلجلللللللإل

 أ Alles (2015) ةشلللللللإرت درإسلللللللأػ 
 
إلمعهلللللللد  ن

ي 
ور أ إلامللللرييي للمحإسللللبير  إلقللللإنون  لى ؤتح يللللل إلتللللدقيق مللللن مللللنهج إلتللللدقيق إلتقليللللدي  ةكللللد علللللى   

ي  إعتمللللإد منلللللإهج
 ةدرإسللللل عللللللى نحلللللو دإء مهلللللإم إلتلللللدقيق , أحديثللللله مبنيلللللة عللللللى إسلللللتخدإم إلتقنيللللإت ػ 

(0213)Bizarro, etal.   ي
إف  ةمعلإيبر إلتلدقيق إلصلإدر  عللى إستندتإلت  ملن  مجللس إلرقإبلة وإلاشر

لكإت إلعإمل ةعللى محإسلب عللى مرإقلب إلحسلإبإت   ةإلدرإسل تكلدأ حيلث  ISACAC وإرشلإدإت    ةإلشر
ورة  و  موضلل ع  ةثللر إسللتخدإم إلتكنولوجيللإ مللن قبللل إلوحللدإت إلاقتصللإديأعلللى فهللم  ةإلقللدر  يلةهمأ  

لى دإر مجلللس ؤشللإر فقللد أ Munoko,etal  (2020)مللإأإلتللدقيق عنللد تقيلليم إلخللدمإت إلتدقيقيللة, 
ي إنشللإء مجموعلله عمللل متخصصلله بإلتكنولوجيللإ بهللدف   IAASBةكيللد إلدوليللأ وإلت إلتللدقيق معللإيبر 

ػ 
ي ضللللوء ذلللللك تشللللبر إلمجموعلللل ةإب إلمصلللللححصللللأيإنللللإت مللللن مختلللللف إلحصللللول علللللى مصللللدر إلب

 ةػ 
ي ؤ  Using the work of an External Expertدليلل

ي هلذإ إلا لى إلحإجله ػ 
إء ػ  عتملإد عللى إلخلبر

 ؤإلمجإل وبذلك فل
 
عنلد  ةإلمهنيل ةتحملل إلملدقق إلمسلؤولي يوضلح IAS 260معيلإر إلتلدقيق إللدولىي  ن
ي مجللللإل إلتقنيللللإت مللللع مرإعللللإ ةإلاعتملللإد علللللى إلخللللبر 

ي  ةوإلمهللللإرإت وإلمعرفللللة وإلتجربللللة ػ 
لللوط إلللللت  ل إلشر

ي حإللللل
ي إلمعيللللإر ػ 

ملللللإ بخصللللو  إللللللدليل  أ  (SCOCPA,2024:778)بللللإلخببر  ةإلاسلللللتعإن ةوردت ػ 
 ؤف  IFACلى ؤإلتإبعة  ةإلصإدر عن إلمجموع

 
ي نهإي تطبيقهمإ ورد سيتم  ن

هلم ملإ أوملن  0206علإم  ةػ 
 أركز عليه إلدليل هو 
 
ي تلوفبر معلوملإت  ن

ي يسلإعد ػ   ةجهلإت ذإت إلمصللحإللى ؤعمل إلخببر إلخلإرجر
 أو 
 
ي مجلللإل إلأ ؤ ةتزإيلللد إلحإجللل ن

إء إلخلللإرجيير  ػ  ي إو لى إلخلللبر
إن  ي ظلللل تقنيلللإت إلملللن إلسللليبر

تكنولوجيلللإ ػ 
إم إلأ  ورة إلالللللب   ي نفللللس إلوقللللت إكللللد إلللللدليل علللللى   

عمللللإل ذإت إلتطللللور وإلابتكللللإر إلمتسللللإرع, ولكللللن ػ 
ي دليل قوإعد إلسلوك إلصإدر بمبإدئ إلا 

ي وردت ػ 
 IFAC  (IFAC,2025,2.) ةخلاقيإت إلت 
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ملن قبلل تحديلد متطلبلإت إلأ : COBIT- 2019طكاس  إمً الظكٔبراىٕ ّفكل   ثالجا: متطلبات الأ

ي وفلق إطلإر
إن   Control Objective For Information Relatedوهلو بإختصلإر  COBITإلسليبر

Technologies دإرة تكنلوجيإ إلمعلومإت تلم تطل يرا بوإسلطة ؤر عمل إيمثل إطISACA  لمسلإعدة
إتيجيإت حلول  كإت على تط ير وتنظيم إسب  طلإر إلمحلدم دإرة إلمعلوملإت وإلحوكملة ويمثلل إل ؤإلشر

منيللة إلجديلللدة . طللإر عمللل للمؤسسللإت مللن خلللال معإلجللة إلاتجإهللإت وإلتقنيللإت وإلاحتيإجللإت إلأ ؤ
ي إلموإءمللة بللير  ويسللإعد إل 

 
هللدإف تكنلوجيللإ إلمعلومللإت مللن خلللال إنشلللإء أدإف إلعمللل مللع هللأطللإر ػ

ي سللللد إلفجللللوة بللللير  تكنلوجيللللإ إلمعلومللللإت إو أروإبللللط بللللير  إلاثنللللير  وإنشللللإء عمليللللة يمكللللن 
 
ن تسللللإعد ػ

-htpps//wwwarabدإرإت إلخإرجيللللللة .)إلموسللللللوعة إلعربيللللللة صللللللوإمع تكنلوجيللللللإ إلمعلومللللللإت وإل 
ency.com,2022 لاتية : (ويستند إلاطإر إلى إلمبإدئ إ 

تلبيللللة إصللللحإب إلمصلللللحة تمكللللن إلوحللللدة إلاقتصللللإدية تكيللللف إلاطللللإر بمللللإ ينإسللللب سلللليإق عملهللللإ  -1
إلخإ  وتوضيح تتإبع إلاهلدإف وإلاول يلإت وترجملة إلغإيلإت إلوحلدة إلاقتصلإدية إلعإليلة إلمسلتوى 

تكنلوجيللللإ إلمعلومللللإت مللللع  موإءمللللةدإرة بمعللللت  إل هللللدإف محللللددة متعلقللللة بتقنيللللة إلمعلومللللإت و ألى ؤ
 صحإب إلمصلحة. أهدإف إلعمل وتوقعإت أ
 شلللمولية تلى إلنهإيلللة : يؤتغطيلللة إلوحلللدة إلاقتصلللإدية ملللن إلبدإيلللة  -0

ْ
ضلللمن إلاطلللإر ضلللمن هلللذإ إلمبلللدإ

يركللللز إلاطللللإر علللللى وظيفللللة  لى إلوحللللدة إلاقتصللللإدية ,حيللللث لاؤدإرة تكنلوجيللللإ إلمعلومللللإت إإلحوكمللللة و 
ويجلب عللى كلل فلرد  بإعتبإرهلإ أصلولا قنيلإت تقنية إلمعلومإت فقط ,إنمإ يتعإمل مع إلمعلومإت وإلت

ي إلوحدة إلاقتصإدية إلتعإمل معهإ تمإمإ مثل إية إصول إخرى. 
 ػ 
3-  

ْ
دمللللج إلمعلللللإيبر ملللللع إفضلللللل و عللللللى إلوحلللللدة   تطبيللللق إطلللللإر عملللللل وإحللللد متكإملللللل يركلللللز هلللللذإ إلمبللللدإ
 إلممإرسإت ضمن مظلة وإحدة لتوحيد وتظإفر إلجهود . 

3-  
ْ
 إسلوب كلىي ضمن هذإ إلمبدإ

عنإ  إلتمكلير  إولهلإ إلمبلإدئ  علىيعرف إلاطإر سبع فئإت  تمكير 
إلعمللل وثإنيهمللإ إلاجلرإءإت وإلثإلللث إلهيإكللل إلتنظيمللة إملإ إلرإبللع إلثقإفللة وإلاخلللاق  وإلسيإسلإت وإطللر

إلافلرإد وإلأخلبر وإلسلوكيإت وإلخإمس إلمعلومإت وإلسإدس إلخدمإت وإلبنية إلتحتيلة وإلتطبيقلإت 
 وإلمهإرإت وإلكفإءإت . 

دإرة وهللللللذإن إلمجللللللإلان وضلللللل ي بللللللير  إلحوكمللللللة وإل إلب دإرة :يمللللللبر  إلاطللللللإرفصللللللل إلحوكمللللللة عللللللن إل  -2
نشلطة ويتطللب هيإكللل تنظيميلة مختلفلة حيللث يحلدد بشلكل وإضللح مختلفلة مللن إلأ أنوإعلإ إن نيتضلم

ي إلتخطلللللليط وإلبنللللللإء 
ي إلتقيلللللليم وإلتوجيلللللله وإلمرإقبللللللة إمللللللإ مسللللللؤولية إلادإرة ػ 

مسللللللؤوليإت إلحوكمللللللة ػ 
 إلمرإقبة. وإلتشغيل و 
ي تتمثلللللل إن يلاحلللللع إلمجلللللإلات ذإت إلعلاقلللللة بلللللإلأ  إلمحإسلللللبوعللللللى 

ي وفلللللق إلاطلللللإر وإللللللت 
إن  من إلسللللليبر

ي كللل 
بإلحوكمللة وإلادإرة وفللق إلنمللوذب إلمللرجغي إلمعتمللد حيللث تتضللمن إلحوكمللة خمللس عمليللإت وػ 

 Monitorوإلمرإقبللللللللللة  Directوإلتوجيلللللللللله  Evaluateعمليللللللللللة يللللللللللتم تعريللللللللللف ممإرسللللللللللإت إلتقيلللللللللليم 
كلللد ملللن وضلللع يإنلللة إطلللإر إلحوكملللة  EDM01وتشلللمل هلللذ إلمجموعلللة ) EDMوفلللة إختصلللإرإ وإلمعر 

ْ
تإ

,EDMO2 , كللللد مللللن تحقيللللق إلمنللللإفع
ْ
كللللد مللللن تحسللللير  إلمخللللإطر , EDM03تإ

ْ
كللللد مللللن  EDM04تإ

ْ
تإ

كلد ملن شلفإفية إصلحإب إلمصللحة(إمإ ملإيخص إلادإرة كملإ ذكرنلإ سللإبقإ  EDMO5تحسلير  إلملوإرد 
ْ
تإ

 Buildوإلبنلللإء  Planعللللى إربعللة مجللإلات متمإشلللية مللع منللإطق ومسلللؤوليإت إلتخطلليط  طللإريركللز إل 
وتللللللوفر هللللللذا إلنطإقلللللللإت  PBRMوإلمعروفللللللة إختصللللللإرإ  Monitorوإلمرإقبللللللة Operateوإلتشللللللغيل 

:  COBITتغطية شإملة لمسإئل تقنية إلمعلومإت وهي مطورا عن إلاطإر إلسإبق إلى  ي
 وتتضمن إلان 

   APOوإختصإرإ  Organizeوإلتنظيم  Planيط وإلتخط  Alligeإلموإءمة  -1
  BAIوإختصإرإ Implementوإلتنفيذ  Acquireوإلاستحوإذ  Buildإلبنإء  -0
  DSS وإختصإرإ Suportودعمهإ  Serviceوصيإنتهإ  Deliverتقديم إلخدمة  -3
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  MEAوإختصإرإ  Assessوإلتقرير Evaluateوإلتقييم  Monitorإلمرإقبة  -3
موعلللة ملللن إلعمليلللإت وإن معظلللم إلعمليلللإت تتطللللب إنشلللطة إلتخطللليط ويحتلللوي كلللل نطلللإق عللللى مج

ي ركللزت عللى تحليللل   Handayani ,etal.(2023)وإلتطبيلق وإلتنفيلذ وإلمرإقبللة  وتشلبر درإسلة 
إللت 

مجموعللللة مللللن إلدرإسللللإت إلسللللإبقة ذإت إلعلاقللللة بتللللدقيق عمليللللإت إدإرة إلمخللللإطر إلتكنلوجيللللة وفللللق 
ة إسللإت إلمنشللو بحللإم وإلدر لل  COBITإطللإر وتوصللل إلبللإحثون إن نطللإق إدإرة  0203-0213رة للفللب 

ي حوكمللللة وإدإرة إلمخللللإطر إلخإصلللللة 
 
إلمخللللإطر وتإكللللد مللللن تحسلللللير  إدإرة إلمخللللإطر يعللللدإن إلاسلللللإس ػ

ي تحديلد إلمخلإطر
 
وقيإسلهإ ويلنعكس ذللك  بتكنلوجيإ إلمعلومإت لمإ يتمبر  به إلاطإر من إلشلمولية ػ

ي حلللير   توضلللح درإسلللة 
 
إن عللللى مرإقلللب إلحسلللإبإت عنلللد  AlMusawi(2021)عللللى تحسلللير  إلادإء , ػ
إم إلمصلإرف إلعرإقيلة تنفيذ عملية إلتدقيق لل  ونيلة إن يركلز عللى ملدى إلاللب   نظمة إلمحإسليية إلالكب 
ونيلة وإن إلاعتمللإد عللى إلاطللإر لتعزيلز ضللوإبط إلرقإبلة إلدإخليللة ويللنعكس  بمتطلبلإت إلحوكمللة إلالكب 

ي 
بذلك على إمن إلمعلومإت وموثوقية إلبيإنإت إلمحإسليية وبلذلك يقللل ملن إلمخلإطر إلجوهريلة إللت 

علللى  ركللزت إلدرإسللة Toyner and Sfenrianto (2023)توإجلله مرإقللب إلحسللإبإت. إمللإ درإسللة 
كلة تقيليم إمللن إلمعلوملل ي شر

 
ل إسللإ ي   PT xyzإت ػ ي جميلع إلانشللطة إلتجإريللة إلخإصللة  كونلله عنصرل

 
ػ

لكة وإنلله  assetsبهلإ ذللك لوجلود تهديللدإت تعلرض إملن إلمعلومللإت إلى خطلر وتعلد بللذلك إصلل  للشر
لوري إجللرإء تقيلليم إو قيللإس فعإليللة إلانشللطة إلرقإبيللة وضللوإبطهإ لحمإيللة إلمعلومللإت ,ومللن  ل مللن إلصر 

كلبر  عللى إدإرة خلدمإت إلاملن خص إلخللال إلاطلإر وبلإلأ 
 Manage Security Service(DSS05)ب 

لللكةيهلللدف إلى قيلللإس مللللدى كفلللإءة إلضللللوإبط إلمطبقللل ل يعلللد مللللإتم  .ة علللللى إملللن إلمعلومللللإت دإخلللل إلشر
إنية ومبلإدئ  ي إلمتطلبلإت إلسليبر

ي ػ  ي إلجإنلب إلنظلري ملن درإسلإت سلإبقة وإلتلدقيق إلخلإرجر
عرضه ػ 

ي  COBITومرتكزإت إطإر
. سيعتمد ذلك ػ    بنإء وإنجإل إلجإنب إلعملىي

 تطبٔكٕ: الجاىب ال المبخح الجالح

ي  بعللللد عللللرض إلجإنللللب إلنظللللري سلللليعتمد إلبإحثللللإن علللللى إلمقللللإبلات إلشخصللللية إلى عينللللة مللللن مللللرإقتر
كلللإت إلتلللدقيق إلمجلللإلة لسلللنة إلمإليلللة  ي شر

,  فضللللا إلى إلزيلللإرة إلميدإنيلللة  0202إلحسلللإبإت إلعلللإملير  ػ 
ي سللللللوق إلعلللللرإق لللللللل إلى عينلللللة ن إلمصلللللإرف 

ورإق إلمإليلللللة ,وتللللللم إختيلللللإر إلعينللللللة إلعرإقيللللللة إلمسلللللجلة ػ 
ي إلحصلللول عللللى إلمعلوملللإت وتنفيلللذ متطلبلللإت إلجإنلللب إلعمللللىي ملللن إلبحلللث وتضلللمن 

لمسلللإعدتهم ػ 
ي وإلثإلللللث  إسلللئلة إلمقإبلللللة عللللى ثلاثللللة محلللإور

لللة إسلللئلة إمللللإ إلمحلللور إلثللللإن  ل يتضللللمن إلمحلللور إلاول عشر
 ذللللك تحليلللل محتلللوى إلبيإنلللإت إلمإليلللة وتقريلللر مرإقلللب إلحسلللإبإت يتضلللمن سلللبعة إسلللئلة ,فضللللا إلى

,وإعتملللللللد إلبإحثلللللللإن ملللللللن خللللللللال إلزيلللللللإرة إلميدإنيلللللللة إسللللللللوب إلملاحظلللللللة وإلمشلللللللإهدة بهلللللللدف تعزيلللللللز 
ي تم إلحصول عليهإ من خلال إلمقإبلات . 

 إلمعلومإت إلت 

 :ئل٘اىٕ ٓتطنً ٍزا المحْس عشش اطمً الظٔبرالتذقٔل الخاسجٕ للأ :المحْس الاّل

إء وفللق معللإيبر إلتللدقيق إلدوليللة عنللد إلحإجللة لتنفيللذ متطلبللإت إلتللدقيق  -1 هللل يللتم إلاسللتعإنة بخللبر
ي لل 

إن  يلة وهنلإك نإنية وإلتقيبر من خللال إجإبلة عينلة إلبحلث للديهم لمعرفلة إلجوإنلب إلسل ؟من إلسيبر
إء لتنفيلذ عمليلإت إلتللدقيق ,بلإلر م إن إلجهلإت إلرقإبيللة إلمتمثللة بإلبنللك  حإجلة إلى إلاسلتعإنة بللإلخبر
ي 
ي للقطلللإع إلمللللىي وإلمصرلللػ 

إن  ي إصلللدر إلعلللدد ملللن إلضلللوإبط كضلللوإبط إلصلللمود إلسللليبر
إلمركلللزي إلعلللرإػ 

إلقللدرإت إلصللمود  صللإرف إتخإذهللإ لتعزيللز موتهللدف إلى تللوفبر تفإصلليل إضللإفية تتعلللق بتللدإببر علللى إل
لعة ,هلذإ ملن جإنللب إملإ إلجإنللب  ي منهلإ بشل

إنية ومقإومتهلإ وإلتعللإػ  ي وإلتنبلؤ بإلهجمللإت إلسليبر
إن  إلسليبر

ي  ولكلن 
إن  ي إلحسإبإت إلى تزإيد إلاهتمإم ملن قبلل إلمصلإرف بمتطلبلإت إلاملن إلسليبر إلاخر إكد مرإقتر

.وملللن خللللال تحليلللل محتللللوى لية بشلللكل إوسللللع يوإنلللب إلتشلللغجخص علللللى إلهلللذإ إلاهتملللإم يركلللز بلللإلأ 

إتيجية أإلبحللث إفصللحت إلعديللد مللن إلمصللإرف ضللمن  مصللإرف عينللةلدإرة لتقللإرير إل  هللدإفهإ إلاسللب 
ي إنشإء إلبنية إلتحتية وإلتشغ

ي تمكن إلمصإرف من إلاستفإدة من يإستثمرت ػ 
 لية وإلتكنلوجية إلت 
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 .  بإئنعمإل وتوفبر إفضل خدمة إلى إلز فر  إلأ 
إنية ؟ملللإهي إبلللرل إلمخلللإطر  -0 ونيلللة يبر ملللن إبلللرل إلمخلللإطر إلسللل إلسللليبر إقلللإت إلالكب  إنية تتمثلللل بإلاخب 

إنية على  ي  CoreBankingنظمةأوإلهجمإت إلسيبر
 .تؤدي بإلتلاعب بإلبيإنإت إلمإليةوإلمخإطر إلت 

إنية تلل -3 تشللبر إجإبللإت عينللة إلبحللث إن  ؟ؤثر علللى موثوقيللة إلقللوإئم إلمإليللةهللل إن إلهجمللإت إلسلليبر
 إنية بشللكل علإم تللؤثر علللى إلقلوإئم إلمإليللة مللن خللال إلتلاعللب إو فقللدإن إلمعلومللإتإلهجملإت إلسلليبر 

ونيلة للحلد و  من خلال تحليل إلقوإئم إلمإليلة للمصلإرف تؤكلد عللى تطبيلق متطلبلإت إلحوكملة إلالكب 
للف  ي تللللؤثر عللللى إلزبلللإئن وعلللللى إلمصرل

إقلللإت إللللت  ي تسللللغ إلى  عللللى إعتبلللإرا أحللللد ملللن إلاخب 
إلاهلللدإف إللللت 

ي ظلللللل إلتحلللللولات إلرقميلللللة وإن بعلللللض إلمصلللللإرف عينلللللة إلبحلللللث فعللللللت نظلللللإم إكتشلللللإف 
 
تحقيقهلللللإ ػ
لمرإقبة إلبلت  إلتحتيلة ملن إلهجملإت   Siemللاكتشإف إلثغرإت وفعلت برنإمج   Tenableإلثغرإت 

ي مجإل إلا 
 
إنية وإقإمة إلعديد من إلدورإت إلتدرييية لموظفير  ػ ي من إلسيإلسيبر

إن   .بر
كلللإت إلتلللدقيق ت -3 إنأشر تشلللبر إجإبللللة  ؟ية عنلللد وضلللع خطللللة إلتلللدقيق وتنفيللللذهإ خللللذ إلمخلللإطر إلسلللليبر

إنية ولكللن بللدرجإت متفإوتلل ي إلحسللإبإت إنلله يللتم إلاخللذ بإلمخللإطر إلسلليبر حيللث إلللبعض منهللإ  ةمللرإقتر
ول يلة لهلإ وإللبعض 

و
إنعللى لاخلر يركلز بشللكل بسليط إيعلظي إ   ية ضلمن مخللإطر تقيليم إلمخلإطر إلسليبر

 .تكنلوجيإ إلمعلومإت
ي إلحسلإبإت إلخإصلة  ؟إبية إلخإصة بتكنلوجيإ إلمعلوملإتتقييم إلضوإبط إلرق  -2 إن إجإبلإت ملرإقتر

بتقيللليم إلضلللوإبط إلرقإبيلللة إلعإملللة عللللى تكنلوجيلللإ إلمعلوملللإت ذإت إلصللللة بموثوقيلللة إلتقلللإرير إلمإليلللة 
إم إلمصلللإرف بإلضلللوإبط وإل  كلللد عللللى ملللدى إللللب  

ْ
ملللن إلبنلللك إلمركلللزي وتنفيلللذهإ عمإملللإت إلصلللإدرة وإلتإ
من إلملفلللللإت للللللنظم إلمعلوملللللإت إلمحإسللللليية  علللللن لافضللللل

ْ
إلضلللللوإبط إلرقإبلللللة إلعإملللللة ذإت إلعلاقلللللة بلللللإ

ي تللللؤثر علللللى موثوقيللللة إلتقللللإرير إلمإليللللة ,ومللللن خلللللال درإسللللة وتحليللللل محتللللوى إلتقللللإرير 
وحمإيتهللللإ إلللللت 

 ISEوإل ونظللإم لمكإفحللة  سلليل إلاملل AM Lockإفصللحت إدإرة بعللض إلمصللإرف قللد فعلللت نظللإم 
مير  إلشللللبكة مللللن إلهجمللللإت مللللع  FortiGateلحمإيللللة إلبيإنللللإت فضلللللا إلى ذلللللك تحللللديث إجهللللزة 

ْ
لتللللإ

 .متثإل إلى متطلبإت إلبنك إلمركزيلضمإن إلا  PCI/DSSو  COBITتطبيق 
ثبر إلعلاقة بير  جودة   -6

ْ
هنإك علاقة بير  جودة إلضوإبط  ؟إلضوإبط إلرقإبية ومخإطر إلتدقيقتإ

وإلمتإنة وإلمخإطر إلتدقيق حيث إن ضعف إلضوإبط له علاقة بزيإدة حجم  من حيث إلضعف
كإت إلتدقيق عينة إلبحث تم إلافصإي  إلاجرإءإت إلجوهرية .ومن خلال تحليل محتوى تقرير شر

 أعن تحديد وتقييم إلمخإطر إلجوهرية سوإء نإتجة تلك إلمخإطر عن إلاحتيإل ب
ْ
 نوإعه إو إلخطإ

لى إلمخإطر بهدف إلحصول على إلادلة إلوإفية ؤستجيب يتدقيق بشكل جرإءإت إلؤويتم تصميم 
ي توفر إلاسإس ل 

يوإلملاءمة إلت 
ْ
 .بدإء إلرإ

ي هنإك معإيبر محلية صإدرة عن مجلس معإيبر إلمحإسيية وإلرقإبية خإصة بإلأ  -3
إن  ؟  من إلسيبر

ي إلحسإبإت إن هنإك دليل صإدر عن ديوإن إلرقإبة إلمإلية إلاتحإدي إدإرة  كإنت إجإبة مرإقتر
إلجهة  ارقإبة إلبنك إلمركزي بإعتبإر  ؤلىتكنلوجيإ إلمعلومإت وإلاتصإلات وتخضع إلمصإرف 

إم إلمصإرف بإلضوإبط إلجهة إلقطإعية فضلا علىبإت ملاحظتهم إإلحس و إلقطإعية وإكد مرإقب  إلب  
 ؤذلك ف عن

 
ي للمحإسبير   ن

ي تنفيذ إلتدقيق وفق قوإعد إلسلوك إلمهت 
كإت إلتدقيق مستقلة ػ  شر

إم بمعإيبر   
 .IFACإلتدقيق إلدولية إلصإدرة عن  إلقإنونيير  وإلالب 

ونية   -3 كإت إلتدقيق عند إلانظمة إلمصرفية إلالكب  ي توإجه شر
 Core Bankingإلتحديإت إلت 

systemsي تو تمن إل ؟
كإت إلتدقيق عدم وض ي وتعقيد بعض إلانظمة حديإت إلت  إجه شر

كإت إلتدقيق  عنإلمصرفية فضلا  إء وهذإ يتطلب إجور ؤحإجة شر إضإفية  لى إلاستعإنة بإلخبر
 .وتحمل تكإليف تدقيق إخرى

و -9 إنيةمسإهمة إدوإت إلتدقيق إلالكب  ي إكتشإف إلمخإطر إلسيبر
ي ػ 
 من خلال توإجد إلبإحثير   ؟ن 
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ي عينة إلبحث 
 
تعتمد إلمصإرف على إدوإت وتقنيإت تعتمد على إجرإء تحليل وإلاستجإبة ػ

إلتلقإئية وإن إستخدإم ل س بشكل موسع ومن هذا إلادوإت إدإرة برمجيإت حمإية إسمإء 
ي وخدمإت شبكإت مإيكروسوفت  DNS Securityإلنطإقإت )

ون  يد إلالكب  ( حمإية منصإت إلبر
لا إلى ذلك متإبعة وتطبيق تقنيإت إلتشفبر لحمإية وفض Microsofit office 365إلسحإبية 

 Hardware Security Moduleقل وإلتخزين وإدإرة وحدإت إلامإن إلمإدي نإلبيإنإت إثنإء إل
 . Network Access Control /NASوتطبيق وإدإرة إلتحكم بإلوصول إلشيبيي 

حإت  -01 إنية وإلتطورإت إلتقنية ومإهي إلمقب  ي لتط ير إلمتطلبإت إلسيبر إت مهإرإت مرإقتر
ي إلحسإبإت على إلمدقق إلالمإم بكإفة مقومإت مهنة إلتدقيق وتقنية  ؟إلحسإبإت إجإب مرإقتر

إمج إلجإهزة وإلتدقيق عن بعد ذلك من خلال إلتدريب إلمستمر ل  نجإل إلمعلومإت كإستخدإم إلبر
إت إلصإدرة من إلمهإم إلتدقيقية بدرجة عإلية من إلكفإءة وإلفإعلية وإلاطلاع على إلارشإد

ي ومن إبرل إلتقنيإت إلتعلم إلالىي 
 Learningإلمنظمإت إلمهنية ذإت إلعلاقة بإلتدقيق إلتقت 

Machine  ي للبيإنإت وتقنية إلتنقيب
إلخإصة هذا إلتقنية بإلتعرف على إلانمإط وإلتمثيل إلمرن 

Mining Data  ي عملية إلتدقيق من خلال إستخدإم إلشبكإت
 
إلعصيية حيث يمكن تطبيقهإ ػ

ي إلقوإئم إلمإلية وتقنية سلاسل إلكتل 
 
ي إلكشف عن إلبيإنإت إلمضللة ػ

 
وشجرة إلقرإرإت ػ

Computing Cloud  ة  تخزينحيث تعد وسيلة حي ية تقوم بتوفبر مسإحإت للبيإنإت إلكببر
ي عملية إلتدقيق .فضلا إلى ذلك يتطلب إدخإل منهإب حديثة 

يمكن إلاستفإدة منهإ كبنية تحتية ػ 
ي للمحإسبير  إلقإنونيير  إو  ةإصة بإلتقنيإت إلمتطور خ ي إلمعهد إلعرنر

على مستوى إلتدريس ػ 
 إلدرإسإت إلعليإ. 

 في تذقٔل متطلبات الظٔبراىٔ٘ COBIT-2019المحْس الجاىٕ : اعتناد اطاس 

 تضمن هذإ إلمحور سبعة إسئلة ذإت إلعلاقة بإلاطإر : 
من خلال توإجد  تدقيق إلمصإرف عينة إلبحث: إر عند إلمإم مرإقب إلحسإبإت بمجإلات إلاط -1

ي إلحسإبإت يوجد إلالمإم بمجإلات إلاطإر من إلجإنب إلنظري من قبل   وإللقإء بمرإقتر
إلبإحثير 

ي معرفة إليإت إلتطبيق إلعملىي لهذإ إلاطإر ومن خلال 
ي حير  هنإك تفإوت ػ 

إ لبية عينة إلبحث ػ 
تقرير إلادإرة قد إنجزت مجموعة من تحليل محتوى إلتقإرير حيث إفصحت إلمصإرف ضمن 

مع ترحيل   Microsoft Cloud  Azure ADإلى  CBIQإلمشإريللللع منهإ ترحيل جميع مستخدمي 
يد  ن ت   Exchangeإلى  ON-Primeمن  CBI 216جميع صنإديق إلبر  Microsoftعبر إلانب 

Cloud   مع تمكير  جميع حسإبإتCBIQ 216  إلى  Microsoft office APPS  طبيق وت
Teams ,Share Point ,One Drive  مع تمكير  رفع إلحسإبإت إلخإملة إلى منصة إلبنك
ن تقرير   SigCapو  Cashierلانظمة  DRإلمركزي فضلا إلى ذلك خلق بيئة 

ْ
فضلا إلى ذلك فإ

إلادإرة للمصإرف تؤكد على تنفيذ وتحديث إطإر لحوكمة إلخإصة بإدإرة إمن إلمعلومإت بمإ 
فضلا إلى ذلك كمإ ذكرنإ سإبقإ فإن مرإقب إلحسإبإت يستعير   COBIT-2019إر يتوإكب مع إط

إء وفق إلمعإيبر إلدولية للتدقيق.   بإلخبر
ي   COBITيدعم إطإر  -0

إن  ي تقييم إلضوإبط  ؟متطلبإت تدقيق إلامن إلسيبر
يسإعد إلاطإر ػ 

إنية من خلال إلربط مع إهدإف إلحوكمة وإدإرة إلمخإطر حيث تشبر إلتقإرير إلى تحديث  إلسيبر
نظإم إلمرإقبة إلاحدإم إلامنية لموإكبة إفضل إلاصدإرإت إلعإلمية فضلا إلى ذلك مرإجعة فعإليإت 

ي لدى إلمصرف وبشكل مستمر
إن  ي سيإسة إلامن إلسيبر

 ضوإبط إلحمإية إلمعتمدة ػ 
لف  -3 ي عملل إلمصرل

ملن إكللبر  :EDM ,APO   BIA,DSS,MEAإلمجلإلات إلخمسلة إلاكللبر إرتبإطلإ ػ 
,   BAIإلبنلإء وإلاسلتحوإذ وإلتنفيلذ   EDMإلتقيليم وإلتوجيله وإلمرإقبلة   EDMإلمجلإلات إرتبإطلإ 

وملللن خللللال تحليلللل محتلللوى  MEAوإلمرإقبلللة وإلتقيللليم وإلتقريلللر   DSSتقلللديم إلخدملللة وإللللدعم 
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ن إلمصللإرف عينلللة إلبحللث قللد إنجللزت مشلللإريللللع ذإت إلعلاقللة بإل
ْ
مجللإلات إلخمسللة إعللللاا إلتقللإرير فللإ

مللع   GOAMLوتطبيللق نظللإم   CBIQل  PCI-DSSوهنللإك مشللإريللللع قيللد إلانجللإل مثللل إعتمللإد 
CBI  حللة نظللإم تفعيللل  ITSMونظللإم  E-Statementsتحسللير  ركللز إلبيإنللإت ومللن إلمشللإريللللع إلمقب 
ي  RTGS( لتح يل إلعملات إلاجنيية وتحسير  وإجهة  Extral) CBIمنصة 

 
 .مع إلنظإم إلمصرػ

ي دعللم عمليللة إلتللدقيق  COBITيسللهم إطللإر  -4
 
مللن خلللال إلللرد علللى هللذإ إلسللؤإل مللن قبللل عينللة  :ػ

ي دعللم عمليللة إلتخطليط وإلتنفيللذ وإلاختبللإرإت حيللث يشللبر 
 
 ؤلى أ ISACAإلبحلث يسللإعد إلاطللإر ػ

 
 ن

ي إلتخطلللليط لعمليللللة إلتللللدقيق وتقيلللليم إلمخللللإطر ك
 
 إسللللتخدإم إلاطللللإر إسللللإ ي ػ

ْ
ي بإعتبللللإرا أ

 
دإة فعإلللللة ػ

ي معإلجلللة إلبيإنلللإت إلمإليلللة تقيللليم 
 
إلرقإبلللة إلدإخليلللة وبعلللض إلاجإبلللإت ركلللزت تقيللليم إلانظملللة إلاليلللة ػ

ن ذلللللك لللله علاقلللة عكسللللية لحجلللم إلاختبلللإرإت إلجوهريللللة 
ْ
,وعنلللد ثبلللوت فعإليلللة ضللللوإبط إلرقإبيلللة فلللإ

ونية .   ومتطلبإت إمن إلمعلومإت وإدإرة إلعمليإت بمإ يعزل موثوقية إلادلة إلالكب 
إ -2 إنيةت إلممللللإهي إلمللللؤشر إنية مللللن  ؟عتمللللدة لتقيلللليم إلضللللوإبط إلسلللليبر يللللتم تقيلللليم إلضللللوإبط إلسلللليبر

إم إلمصلإرف عينللة إلبحلث بمتطلبللإت إلبنلك إلمركللزي فضللا إلى ذلللك درإسلة تحليليللة إلى  خللال إلالللب  
ي تقلللللإرير إلبنللللك إلملللللرلي بخصلللللو  إلمصلللللإرف فيمللللإ يخلللللص قوإعلللللد إلبيإنلللللإت  ةإلملاحظللللإت إلمثيتللللل
 
ػ
من إلمعلوملإت وإلتعليملإت أديد متطلبإت إلمطبقة للمعإيبر إلدولية إلخإصة بل,إلانظمة إلرئ سة ,تح

ي ويتضلللمن ذللللك فحلللص إلضلللوإبط إلتشلللغإلمحليلللة إلصلللإدرة ملللن إلهيئلللة إلوطنيلللة لل 
إن  لية يملللن إلسللليبر

وسللللإت وإلتقنيللللة مثلللل ي حمإيللللة إلبيإنللللإت إل ذلللللك برنللللإمج مكإفحللللة إلفبر
ون  مير  إنظمللللة إلللللدفع إلالكللللب 

ْ
تللللإ

 إلحسإسة للعملاء. 
إم بتطبيلللق متطلبلللإت إلاطلللإر؟ -6 ي إلاللللب  

ي توإجللله إلمصلللإرف ػ 
تتمثلللل إلمعوقلللإت وملللن  إلتحلللديإت إللللت 

ي مللن إكتمللإل 
ي إن بعللض إلمصللإرف تعللإن 

ي عينللة إلبحللث ,إلمصللإرف تتمثللل ػ 
خلللال توإجللد إلبللإحثير  ػ 

ي إلوإمللللل 
إلبللللت  إلتحتيللللة ,تللللدريب إلعللللإمليير  ,عللللدم إلاقنللللإع مللللن قبللللل إدإرإت بعللللض إلمصللللإرف بللللإلتبت 

ي لمتطلبإت إلاطإر إلذي ينعكس على توفر إلمو 
 .إرد إلمإلية إللالمة لهذإ إلتبت 

إم بمتطلبلإت إلا  -3 ي تحقيلق مللن إلمخلإطر إلتلدقيقيسلإهم إلاللب  
 ملن درإسلة محتلوى إلتقللإرير ؟طلإر ػ 

إم إلمصللللإرف  إنية ملللن خللللال إللللب   ي تقليلللل إلمخلللإطر إلسللليبر
للمصلللإرف عينلللة إلبحلللث يسلللإهم إلاطلللإر ػ 

 برإمج وإنظمة حديثة.  بتقنيإت وإستخدإم

 COBIT-2019مً الظٔبراىٕ ّاطاس العلاق٘ بين تذقٔل الأ المحْس الجالح:

ي إلحسإبإت :   يتكون هذإ إلمحور من سبعة إسئلة تم طرحهإ على مرإقتر
ي ومتطلبلللللإت طبيعلللللة إلعلاقلللللة بلللللير  تلللللدقيق إلأ  -1

إن   ؤ ؟COBIT-2019ملللللن إلسللللليبر
 
طلللللإر إإعتملللللإد  ن

و
 

ي تحقيللللق إلتكإمللللل ويعللللد 
سإسللللإ منهجيللللإ لغللللرض إرسللللإء ودعللللم إلتخطلللليط ووضللللع إجللللرإءإت أيسللللإعد ػ 
 إلتدقيق. 

إم بمتطلبللللإت إل  -0 ملللن خلللللال تحليلللل محتللللوى إلتقللللإرير  ؟ر يعللللزل موثوقيلللة إلتقللللإرير إلمإليللللةطلللإإلاللللب  
ي إلحلللللللد ملللللللن إلهجملللللللإت نظملللللللة وإلتقنيلللللللإت وإعتملللللللإد إل لى وجلللللللود إلأ ؤشلللللللإرت أحيلللللللث 

طلللللللإر يسلللللللإعد ػ 
ونية ويعزل جودة إلمعلومإت إلمحإسيية.   إلالكب 

ي تطبيلق إل  -3 إنية مللن قبلل مللرإقتر ي تقيليم إلمخللإطر إلسليبر
طلإر يسللإعد عللى إيجللإد منهجيلة موحللدة ػ 

ي إسإسلهإ وإحلد  إلحسإبإت؟
من خللال درإسلة إلتقلإرير تعتملد عينلة إلبحلث مجموعلة ملن إلتقنيلإت ػ 

ي تقنية معينة 
ي إلحسلإبإت إن ولكن إلبعض قد تختلف عن إلاخر ػ  ومن خللال إلاستفسلإر ملن ملرإقتر
ي عملية إلتقييم 

 إلاجرإءإت موحدة ػ 
إم بإلاطللإر يللؤثر علللى جللودة إدلللة إلتللدقيق ؟ -3 هم علللى  إلالللب   كإنللت إجإبللإت مرإقللب إلحسللإبإت تللركبر 

ونيللة مللن حيللث جللودة إلللدليل وإن إلمصللإرف تملللك تقنيللإت حديثللة وتسللغ إلى إدخللإل  إلادلللة إلالكب 
للفية أتلللنعكس عللللى  ةتقنيلللإت متطلللور   دإء إلخدملللة إلمصرل

ق
 أ وخإصلللة
 
إلمصلللإرف عينلللة إلبحلللث   إلبيلللة ن
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ن لت إو إلم بإيللل وأ تمتل طلقلت إلعديلد ملن إلخللدمإت إلمصرلفية علبر إلانب 
و
إلى إلعملولات وإلرسللوم  ةإ 

هإ .   و بر
ي إبللللللدإء إلملاحظللللللإت وإلتوصلللللليإت ؟ -2

 
ي  إلاطللللللإر يسللللللإعد مرإقللللللب إلحسللللللإبإت ػ كإنللللللت إجإبللللللة مللللللرإقتر

إلحسللللللإبإت مللللللن خلللللللال درإسللللللة إلضللللللوإبط إلدإخليللللللة وتقيلللللليم قللللللوة ومتإنللللللة وإلخروقللللللإت وإلهجمللللللإت 
إنية ملللع ربلللط هلللذا إلملاحظلللإت بيإلسللل ي تحسلللير  تللللك إلخروقلللإت وهلللو ملللإمكإنيلللإت إل إبر

 
يعلللرف  دإرة ػ

 بمست يإت إلنضج 
ي ؟مللن إلسلليعلللى مرإقللب إلحسللإبإت عنللد تللدقيق إلأ  إت  تمللإرس إلادإرة ضللغوط -6

إن  كإنللت إجإبللإت  بر
ي إلحسإبإت   أمرإقتر
 
إم بل ن دإب وسللوك إلمهنلة آمرإقب إلحسإبإت يتمتلع بإلاسلتقلالية إلمهنيلة وإلاللب  

ومن خلال درإسة تحليل إلمحتوى إلتقإرير لم نجد إشإرة إلى إلتحفظلإت وإن إلتلدقيق يشلمل تنفيلذ 
ي تم تحديدهإ . 

 إلاجرإءإت إلت 
ي ؟إلتكإمللل بللير  إلمتطلبللإت إلاطللإر و  -3

 
إم بمتطلبللإت إل  إسللتدإمة إلادإء إلمصرللػ ي   طللإريسللإعد إلالللب  

 
ػ
ي تحقيللق إسللتدإمة 

 
كإفللة مجإلاتلله فضلللا عللن إلارشللإدإت وإلتوجيهللإت إلصللإدرة مللن إلبنللك إلمركللزي ػ

 إلادإء وتقديم إلخدمإت إلمصرفية. 

 الاطتيتاجات ّالتْصٔاتالمبخح الشابع : 

 الاطتيتاجات: اّلا:

إنية إو مجإلات  -1 ي معرفة إلمتطلبإت إلسيبر
كإت إلتدقيق ػ  إلذي  COBIT -2019طإر ؤتفإوت شر

إم بمتطلبإت إلحوكمة وإلرقإبة إلخإصة ب ي تقييم إلالب  
من إلمعلومإت أينعكس بشكل جوهري ػ 

إنية . إو   دإرة إلمخإطر إلسيبر
وني -0 ي وجود إلبت  إلتحتية إو تطبيق إلانظمة إلالكب 

ي تدعم مجإلات إطإر تفإوت إلمصإرف ػ 
ة إلت 

COBIT-2019  .إنية إقإت إلسيبر
 للحد من إلهجمإت وإلاخب 

ي ذإت إلعلاقة بتحديد إلمتطلبإت  -3
توجد فقط إدلة وضوإبط صإدرة من إلبنك إلمركزي إلعرإػ 

إنية ولا توجد معإيبر محلية معتمدة صإدرة من مجلس مهنة رقإبة وتدقيق إلحسإبإت ذإت  إلسيبر
 ق. إلعلاقة بإلتدقي

ي تحديد إمتثإل إلمصإرف للضوإبط بشكل عإم ومنهإ إلضوإبط إلتقنية  -3
كإت إلتدقيق ػ  تسهم شر
ونية ويعزل من ثقة إصحإب ن ذلك يؤثر على موثوقية إلأ إلصإدرة من إلير  إلمركزي لأ نظمة إلالكب 

 إلمصلحة. 

 التْصٔات ثاىٔا:

على إلجهإت إلمهنية وإلرقإبية إلخإصة بتنظيم مهنة إلرقإبة وإلتدقيق بتوحيد إلمعرفة   -1
إنية من خلال إلت  COBIT-2019طر إلدولية ومنهإ إطإر هيل وإلتدريب بإلأ أبإلمتطلبإت إلسيبر

إنية.  إم بحوكمة إمن إلمعلومإت وإدإرة إلمخإطر إلسيبر  
ي تقييم إلالب 

 بشكل تضمن تقليل إلتفإوت ػ 
ي ع -0

ي إلزإم إلمصإرف بتوفبر إلبت  إلتحتية وإلانظمة بإعتبإرا لى إلبنك إلمركزي إلعرإػ 
جهة رقإبية ػ 
ونية إلدإعمة إلى تطبيق مجإلات إطإر  فضلا إلى ذلك إصدإر إلضوإبط  COBIT-2019إلالكب 

ي وفق
إن   وإلتعليمإت إلملزمة إلى إلمصإرف لغرض إجرإء تقييم بشكل دوري لمستوى إلنضج إلسيبر

 إلاطإر. 
ي لل  -3

ي وإلبنك على مجلس مهنة رقإبة وتدقيق إلحسإبإت بإلتنسيق مع إلمركز إلوطت 
إن  من إلسيبر

ي وفق 
إن  ي إصدإر معإيبر مهنية محلية معتمدة للتدقيق إلسيبر

إلمركزي وإلجهإت ذإت إلعلاقة ػ 
د على للتدقيق وبشكل يسإعISAمع إلرج ع إلى إلمعإيبر إلمحلية وإلدولية  COBIT-2019إطإر 

كإت . توحيد إلممإرسإت وإل   جرإءإت بير  إلشر
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ونية إلصإدرة من  -3 ي فحص وتقييم إمتثإل إلمصإرف بإلضوإبط إلالكب 
 
كإت إلتدقيق ػ تعزيز ور شر

إلبنك إلمركزي من خلال إدرإب فقرة ضمن برنإمج إلتدقيق وإلافصإي عنهإ ضمن تقرير إلتدقيق لمإ 
 صحإب إلمصلحة. ز شفإفية إلافصإي لأ ثر جوهري وبشكل يسإعد على تعزيألهإ من 
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