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Abstract 

The present study examines the impact of intelligent audit automation on enhancing 

cyber resilience through an applied investigation at Iraq’s Cyber Emergency Response 

Team. Cyber threats are becoming increasingly sophisticated, and traditional manual 

auditing approaches are often insufficient to detect and mitigate risks promptly. This 

research addresses the critical question of how advanced automated auditing tools can 

improve the accuracy, efficiency, and responsiveness of cyber incident management. 

An applied research methodology is adopted, relying on official reports, operational 

records, and verified data provided by IQ‑CERT and other trusted governmental 

sources. The study systematically analyzes the relationship between the deployment of 

intelligent audit automation and the organization’s capacity to anticipate, detect, and 

respond to cyber threats. The findings reveal that intelligent audit automation 

significantly enhances cyber resilience by reducing response times, improving threat 

detection accuracy, and optimizing resource allocation during cyber incidents. 

Moreover, the research highlights practical implications for policy-making and 

organizational strategies, emphasizing the necessity of integrating automation 

technologies within national cybersecurity frameworks. The study contributes to both 

theoretical understanding and practical application by providing evidence-based 

insights into the role of automation in strengthening organizational cyber resilience. 

Recommendations for optimizing audit automation practices and leveraging emerging 

technologies to reinforce national cybersecurity capabilities are also presented. 
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 المضتخلص

س ا اااااا ا ااااا  ا م ةااااااقات     اااااقا  قاااااا ا
ا ااااااةاتريقااااا ا   اااااا ا أ ااااا،      تتناااااذه الااااااأثا أتم ةاااااقاق ااااااعاقتعزاااااقا أزااااااتي، ا أاااااأاس

ااذا ااذات اا  اقةااذ   اااتاتر  اات اا أزرتااات اا أ اا،   ل ق اهسذأ  
أ با أزااتي، ا لاةاازبذ قاأدااات سا أ اا،   ل قا ااذأرع يدات ق

ااا قدا تنااااذه الااااأ ا أ  اااا ا أ اااا   ا اعذ  ااااقاأةالاااافا اااا ا أعبااااذيعاه أزبذ اااافا اااا ا  ذملااااذا  ا  أ ااااتهتا أز ة تاااااقاساااا ف
ا ياااااقاهمذاااااذ  اه  اااااقا ةااااازبذ قا   م ا ات  ااااا ف  س

ا أعز ت اااااقاج   أع ااااا متااااااا  ام ذ اااااقا  اااااذلعقاق ه اا أزاااااتي، ا قةس
لا زعااااااذ ا ااااااةا أز ااااااذمقعا أعةااااااع قاه أ ااااااب ااترزعااااااتا أتم ةااااااقا نرب ااااااقا  اااااا ات     ااااااق ا ذا أ اااااا   سا أ اااااا،   ل قدا

 أتلغ ة قاه أ  ذلذاا أع   قا أع ت قا  ا  قا ا لاةازبذ قاأة ا  ملا أ ا،   ل قا اذأرع ياه حاذ ماا    اقا    ياقا
اهيتم ا أعنظعاقا اةات يالا أزرتاات اا ات  ، اقتعزقا أزتي، ا أأاس

ا أر يقاب ف  س ق عىدات ةلا أتم ةقا لكلا نرج 
اتراااا  ا لااااكلا ة اااا  ا   اااا االاااافا نرااااذاه لاةاااازبذ قاأرااااذدا أ اااا،   ل قاه أا ت لاااافا أنزااااذمتاق اقتعزااااقا أزااااتي، ا أااااأاس

ا يااقا أالاافا اا ا أزرتااات ا اهتع اا تاتبحاا  ا أعاا  م ا ا اا ا اا  ات ة االاقهيااذاا لاةاازبذ ق اهت  اا ف  س
 أ اا،     

صااااانلا أ  ذةاااااذااق نااااذ ا أ ااااا   سا أ ااااا،   ل قدا ااااا ه ا اااااةا أاااااا ام اااااة ا أ  اااا ا أ ااااا  ا اااااةا ق اااااذما أرعة اااااقا اااااةا
ا أ ين اااقدا س

هم ا  اااتات ن اااذاا  تعزااقاااااع اقياااعا   ااا ا أ ااا،       ا اااةاق 
 
 ااار ااه لاةاا ق ت ب ذاا أزنظ ع اااق ا  مااات

ُ
ت

ا اا ا اا  ات ااتا امحىايذمعاقا ااةا   أااقاااا  ا هما  تعزااقا اتريقاا ا أذراا ا أنظااعتاه أز  ،ا ا أرعااةس س
لاأثا أتم ةااقاج 

اتريقااا ا أععهلاااقا أ ااا،   ل قاأةع ة اااذاداععاااذا س
ا عذمةاااذااقتعزاااقا أزاااتي، اه لاةااازذذ  ا ااا ااج   اااتوات صااا ذااأز  ااا ف 

ُ
ت

دا س
ا بذ ا    ا أ ،      س

ا أز ن ذاا أنذ ئقاأزريق ا أ تم اا أ ين قاج 

ا :لزئيضيةالهلنات ا س
س ا  ق ا لاةازبذ قاأداات سا أ ا،   ل قا أراع جق

  تعزقا أأم قاأةزتي،  ا أحع  ا أ ،     

(IQ‑CERTا س
 ( ا م ةقات     ق ا   م ا    ا أ ،     

 المكدمة

ا  ا  يق ا عااذاملاكلات ااتاذاا  اا عقا ا صرالذا أااعي س اتز ا ما أزرتااات اا أ ا،   ل قاباا ت ف اساا ف س
ج 

اااذا اااذات ااا  اقةاااذأ با أزاااتي، اه أعع ي اااقا أ تهقااااقا ا اااةاااااتاةااا   داسذأ   أةع ة اااذااه   ااا ا أ ااا سس
اعذ  اااااقاأز تاااااااتا أعباااااذيعا أ ااااا، ا أ ياااااا ا أز ة تااااااقاسااااا ف س

   ل قا أعر ااااات اه أزبذ اااااافا ااااا ا  ذملاااااذاج 
ا س
 أعنذةاابداهلت بااقاأااأأا اتزباااا أع ة ااذاا لااكلا  ق  اااتا ةاق ه ااقتعزااقا أزااتي، ا أأم ااق ا أاا ق
اهت ةااا  اا أ  ذلاااذاا قل اااقاأزريقااا ا ياااقا ت ااازذ تا ااا ا أب  م   اااذاا أعز ت اااقاه أاااأعذ ا لاصااا نذتس

دا س
ا   اا ا أ اا،      قتايااتم ا أع ة ااقا اااةاا-  ا أععهلااقا أ اا،   ل قاقصااا اهمذااذ  اه ةاازبذ قاتاات ب ف

ا نرااذا س
ذا ااذأها  لع ااقاأةع ة ااذاا أ     اااقاا-ت ياالا أ اا   سا أ اا،   ل قاه    رزرااذاه أزرااذج 

 
لاات 

ا أرااع ي اا اا ةلا  قاا ا لاةاازبذ قاأة اا  ملا أ اا،   ل قا ااتهما  اا متا س
ه أبذصااقا ااةااااتاةاا   داج 

ااعذاااااقا أ ا ااااقا أز ز اااااقا أعيع ااااقا أ ين اااااقاه  س
لاةاااازبذ قاأة ااااا   سا أ اااا،   ل قداه اااااةا أااااعس ا ااااا اج 

اقتعزاقا أزاتي، ا س
ات ا   اذاتب ق  اقا  اته  اتتناذه ام ذ اقاتا   ف

 
قلع،زاا لاةا ق ت ب ق ا لااق الناذبا    

الااااأثاا أأم ااااقا ااااةا أععهلااااقا أ اااا،   ل قاأرااااأثا أع ة ااااذاا أ ، قااااقدا
 
ترااااتهالااااأثا أتم ةااااقا ةاةاااات

ا عماا س
اج  س
 ا لاةازبذ قاأة ا   سا أ ا،   ل قاهت ة الاق اعاقتعزااقا أذبا  ا ا ا ا  ا  اع  ا  ا ات  ا يق

ا ااةايااتم ا أععماا ا ااةاملاافا أزرتااات اا أ اا،   ل قاه نررااذاه أزحااتتاأرااذدام ااتنتا  أزااتي، ا أااأاس
 أ  ااا ا ةات اااذمقعامةاااع قاهغ ذلاااذااتلاااغ ة قاه حاااذ ماا    اااقا    ياااقاأز اااتا ات ،ااا  اياااذم ا اااةا

اقتع زااقا أزااتي، اه أععهلااقا أ اا،   ل ق ات اا ا أتم ةااقاقةااعا ةع ااقداه اا ا اا  ا م ةااقا أر يااقاباا ف 
ا ا أعرزعاا ف  س اه أ ااذان ف 

ا   اا ا أ ا،      س
اج   ةات اتا امحىا عة ااقاأحاانذيا أ  ذةاذا اه أعزبححاا ف 

دا س
ا أعرع ااااااقاابزريقاااااا ا رذأ ااااااقا أ ااااااذاا أاااااات ذيا أ اااااا،      س

ا ةاااااارذ ااج  س
لااتكعاااااا اقلع ااااااقالااااااأ ا أ  اااااا اج 

ات    ذتااااااا أرعة اااااقاأز س
ا باااااذ ا   ااااا ا  كذ اع اااااقا   اااااب ا ااااالاج  س

ريقااااا اياااااتم اا أراااااع يا أ ين اااااقاج 
ا س اهت  اااا ف   ت ج 

ات   اااااا عة ااااقاصااانلا أ ااااع ما لاةاااا ق س
 ااار ا أنزااااذمتاج 

ُ
داه اااا ا أعز ياااالاق ات س

 أ ااا،     
ا ذليقااقا أع ة ااذااأع   رااقا اأز  اا ف  تبحاا  ا أعاا  م  اهت   اااات  ،اا اق ه اا أزااتي، ا أااأاس

ا أزرتات اا أ ،   ل قدا
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 ميَذية البشح

 اهتا   ف  دا: البشحأولا: مصهلة 
 اهت اع م 

 
  اتا أزرتات اا أ ،   ل قاتر  ات

ا أ ذةس ات ق ا أرصرا أعي س س
 
ج

ا أالافا ا ا س
 
ا أ ين اق ات اتاذاام ا ف اج س

هت   اا أع ة ذا اهلااة عذا  ة ذاا   ا ا أ ا،     
ذا ذات   ا عة ذاا أزتي، ا أ تهتا أز ة  تااقالأثا أزرتات ااه نررذاه لاةزبذ قاأرذا ذرذأ قداسذأ  

اعذ  اقاأع   راقاتر  اتا أربعاذاا أ ا،   ل قاهت  ملاذا أ اقاااال ا عاذا ا  تا ةاتا  عا لاةازبذ ق ا سا ف
ا أراع ي ا زا ةا  قا ا لاةازبذ قااهة  اتبح  ا أع  م  اه ازعذأ قا   ق يا أ  ذلذاا أ  ذةاقدا س
 
ج

اتاا  عا ااةا أ س
ا أرااع يا  اا هأ قامصااتا أ اا   سا أ اا،   ل قا أاا ق س

 
 ا ااقا أز ز ااقاأدااات سا أ اا،   ل قاج

 أعيع ااااقا أ ين ااااقاه أالاااافا نرااااذاه لاةاااازبذ قاأرااااذدا ااااةا أااااعس ا اااا ا  لع ااااقا لاةاااا ق ت ب قاأذ قاااا ا
ا   أااااقا أزب ق  ااااقاااااا  ام ذ ااااقا س

 
ااااذاج ا أرااااع ي ا لااق النااااذبال ح  س

 
 لاةاااازبذ قاأدااااات سا أ اااا،   ل قاج

اتريقاا ا س
 
يااتم ا أذ قاا ا ااةا  ااذلعقا أ ةاا  ا أز ن أ   ااقا أعز ت ااق ا ناالاقتعزااقا أزااتي، ا أأم ااق اج

اه ااااا أزرتاااات اا أ ااا،   ل قداتبةااا الاااأثا أذبااا  ااذ اااقا ذةاااقاأتم ةاااقا رذأ اااقاقتعزاااقا س
 
 أحاااع  اج

ا أاذذ  ا أتلغ ة ق اه ياقا أالافا ا ا أزرتاات ا اه ذليقاقا أع ة اقا ات   ف  س
 
 أزتي، ا أأم قاج

اأع   رقا أزرتات اا أ ،   ل قدا

الأ ا أ   ا  اقلع قثاىيا: أٍنية البشح: 
 
ا ذأغقاأةرتاتا  ا أبرذاا أعرن ق:اااُرت

وا أتم ةاااقامحىايذمعااااقا اااةا   أااااقا .1
 
 اااات
ُ
ا أ  ذةاااذااه أع ة ااااذاا أ     اااق:ات  ذأا ااا قاأ  ااااا س

اقتعزقا أزتي، ا أأم قدا س
ا  ا   ات     س

اا  ام ذ قاتريق ا أ تم اا أ ين قاأد  ا أ ،     
وا أنزاااذمتا م ااااذ  اا عة .2

 
 اااات
ُ
:ات س
اااا   اااا ا أ ااا،      ا عة ااااذاا ذأا ااا قاأعزبحاس  اااقاااااا  ات  ااا ف 

 أزاااتي،  اهت ة اااالاقهياااذاا لاةاااازبذ قاأة ااا   س اه لاةاااازذذ  ا ااا ات ن ااااذاا  تعزاااقاأزريقاااا ا أععهلااااقا
ا أ ،   ل قدا

اقتعزاااقا أزاااتي، ا .3 ا أذرااا ا أنظاااعتاأةر ياااقابااا ف  س
 اااذل ا أتم ةاااقاج 

ُ
:ات ا  كاااذ اع، ف   ذأا اا قاأة اااذان ف 

ذالإ عا عاقةذة 
 
ا أراع ياه أععهلقا أ ،   ل قاأةع ة ذا ا عذاُ    س

  ا أعيقتا  ا أتم ةاذاا أزب ق  اقاج 
لذا  ا أ  ذيذاا أععذ ةقدا اهس ف

 ا أ  اا ا .4
 
ا أرااع ياه أعنظعااذاا أععذ ةااق:ااُ اات س

 ذأا اا قاأذ قاا ا لاةاازبذ قاأدااات سا أ اا،   ل قاج 
ا أاذاااذ  ا أتلاااغ ة ق اهت  م ا أعباااذيع اه أز لاااباأةزرتاااات اا  ت ب ذاايذ ةاااقاأةزنذ اااأاأز  ااا ف 

 ةااا ق
ا أنذ ئقداا أ ،   ل ق

:اثالجا: أٍداف البشح:  لا  لت ها أعمي  قاأرأثا أتم ةقا  عذااةس
 
اتزعن

ا  قااا ا لاةاازبذ قاأداااات سا .1 س
ت ة االاق اااعاقتعزااقا أزاااتي، ا أأم ااقا اااةاتريقاا ا أععهلاااقا أ اا،   ل قاج 

ا أرع ي س
ا أ ،   ل قاج 

املفا أزرتات اا أ ،   ل قاه أ .2 س
اج  ازحتتاأرذداأز ،  امذذ  اه رذأ قاق ه اا أزتي، ا قةس

هأز تااتاق  االا أععذمةاذااه لاةاا ق ت ب ذااأز  ،اا اقلظعاقا أزااتي، ا أأم اقااااع ا  ة ااذاا .3
ا أ ين قدا س

ا    ا أ ،     
ا لا  ا .4 س

ا   ا ا أ ا،      س
اج  هأز تا ات ص ذاا  ا قا ةا   أاقاأحانذيا أ  ذةاذااه أعزبححا ف 

ا  تاقتعزقا أزتي، اأزريق ا عهلقا أع ة ذادا

ا أز ة االااررابعااا: ماايَر البشااح:   س ا أااأتاابعاالاباا ف 
زعااتالااأ ا أ  اا ا اانرتا أ  اا ا أز  اا يق

داهت ااتنتا ةا أز ااذمقعا أعةااع قاه أ  ذلااذاا أتلااغ ة قاه أعرة  ااذاا أع   ااقا  أنظااعتاه أ  اا ا أرعااةس
ا أرااااع ياه حااااذ ماا    ااااقا    يااااقا س

 أع ت ااااقا اااا ا عماااا ا  قاااا ا لاةاااازبذ قاأدااااات سا أ اااا،   ل قاج 
 ا أع   ي قاه أح قاه أتياقا أرةع اق ا ا ا ا  ا  اتامحىاق عىداصُعع ا نرب قا أ   اأ عذ
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س ا
 اا ا   ب ااذاا أع  اا   ااااا  اقتعزااقا أزااتي، ا أااأاس اه أععهلاااقا أ اا،   ل ق اهت  م ا   اا ا أ ااا،     

اأ نذ ا يذمالظعتا ذ لدا

 خامضا: التعزيفات الإدزائية

ا أع ااز ل:اقتعزااق .1 اا أعزغا ف :ا ةاازبت وا أب  م   ااذاا أعز ت ااقاه أااأعذ ا لاصاا نذتس  أزااتي، ا أااأاس
اااذ ا اأعصاااتاهت ة ااالا  لإلااا قا أ ااا،   ل قاه لإ ااا  ا نراااذاتة ذم   ا أ يااا ا أذراااةس س

 
هت ةااا  اا أ  ذلاااذااج

ا يقاهمذذ  ا أزتي، دا ابرتهات   ف 
    رزراااذا أععهلاااقا أ ااا،   ل ق:اياااتم ا أع ة اااقا اااةات يااالا أزرتاااات ااه أ ااا   سا أ ااا،   ل قاها .2

ا نرذ ا لا أ ذذ ا ةا ةزعع مققا أرعة ذادا س
 
اه أز  فا ررذاه أزرذج

ا أرااااع ي:ا  اااا ه ا اااا امصااااتا أ اااا   ساه أزرتااااات اا .3 س
 
  قاااا ا لاةاااازبذ قاأدااااات سا أ اااا،   ل قاج

  أ ،   ل قا أ ين ق اه أالفا نرذ اه لاةزبذ قاأرذدا

حا أتم ةقا أذعا ذاا أزذأ ق:اصادصا: فزضيات البشح:   ت  ق

اااااذا اااااةا ياااااقا أالااااافا ااااا ا أزرتاااااات اا ا ابذ    أذعاااااا قا  هة:ا ااااا  عا  زعاااااذ اقتعزاااااقا أزاااااتي، ا أاااااأاس
ا) س
 (دIQ-CERT أ ،   ل قا  ق ا لاةزبذ قاأدات سا أ ،   ل قا أرع جق

ا لااااااكلا ة اااااا  امذااااااذ  ا لاةاااااازبذ قاأة اااااا   سا اااااا اقتعزااااااقا أزااااااتي، ا أااااااأاس
   
ُ
 أذعااااااا قا أنذل ااااااق:ات

ا) أ ،   ل قا  ق ا لاةزبذ قاأدا س
 (دIQ-CERTت سا أ ،   ل قا أرع جق

اتريقااا ا أععهلاااقا أ ااا،   ل قا ألاااذ ةقاأذ قااا ا س
اج   أذعااا قا أنذأناااق:امُ ااار ات  ،ااا اقتعزاااقا أزاااتي، ا أاااأاس

ا س
ا.(IQ-CERT)  لاةزبذ قاأة   ملا أ ،   ل قا أرع جق

تا ا عالاب ذلاذاالاأثا أتم ةاقا أز     اقا ا ا حاذ ما    ياقا: صابعا: أصاليب جما  البياىاات  

ات  اأ عذ ا يزرذاه ع أ،زرذ:ا زر
ا .1  أعحذ ما أنظ قق:ا   ب ذاا  كذ اع قاه أازاباه أتم ةاذاا أع كعاقااا  اقتعزاقا أزاتي، ا أاأاس

دا اه أععهلقا أ ،   ل قاأت  ا لإيذما أعذذل  س س
اه    ا أ ،     

 أعحاااااااذ ما  هأ اااااااق:ا أز اااااااذمقعا أعةاااااااع قاه أ  ذلاااااااذاا أتلاااااااغ ة قا ااااااا ا  قااااااا ا لاةااااااازبذ قاأة ااااااا  ملا .2
ا) أ اااااا س

اااااالا عة ااااااذاا أزاااااااتي،  اهت ااااااذمقعا أ ااااااا   س اهق ه ااIQ-CERT،   ل قا أرااااااع جق ذح 
ُ
ات س
( اه أااااااا ق

ا  تعزقا أع زبت قدا
ا .3 س

 أعحااااااذ ما أنذل قااااااق:ات ااااااذمقعاُ تي ااااااقا اااااا ا أع ة ااااااذاا أ     ااااااقاه الاااااا م اا   اااااا ا أ اااااا،     
  أعةع قدا

 الإطار اليظزيالمحور الاول : 

 : الأتمتة الذنية للتدقيل المبشح الاول

راتا  تعزاقاا:(Intelligent Audit Automationأولًا: مفَوو الأتمتة الذنية للتادقيل ) 
ُ
ت

ا ا ا أزاتي، ا أز ة اتتا
 
ال   ذ

ً
ا رنقا أزتي،  ا  اتعنلا لز ذلا س

 أأم قاأةزتي، ا  ا أز  م اا أ ت نقاج 
تا أع نفا ةا أزتي، ا أ ذم ا ةا أز ن ذاا أأم قا أعز ت ق داهيتابع الاأ ا أعرزعتا ةا أبرتا أب ر

اهت ة الا أ  ذلاذاا أ ابعق اه اذا عاااا ات ن ذاا أأعذ ا لاص نذتس س
 أعذر والت بقا أز  ما أعت ذمياج 

 أاااا اا ا ز ة ااذاا تااات ا ااةاب ئااقا   عااذ ا أعيع ااقا أعر اات داهترااتها  تعزااقا أأم ااقاأةزااتي، ا ةا
اتريقااا امذاااذ  اه رذأ اااقا عة اااذاا أزاااتي، ا ااا ا ااا  اقتعزاااقا لإ اااع   اا أعهت س

 ن اااق اه  ااا ا أ كااا ا أعرااا  
هقُنظاعا ةا  تعزاقا أأم اقاأةزاتي، ا اةااد(Zhang,2019: 70 أةعتي ا ذةزبت واق ه اات ة لا م اق

قلراااذا ةااازبت وا زكذ ااالاأز ن اااذاا نااالا أاااأعذ ا لاصااا نذتس اه أااازرة ا قةس اهقتعزاااقا أرعة اااذاا أعهغ ت اااقا
(RPA  اهت ة  اا أ  ذلذاا أعز ت ق ا  اق لاتنذ اأا  اع )اه اس ا الا أ اتم ا  اا أزاتي، ا لاكلا ةس

اقلرااذالظااذوا   اا اأة ااع ما ا أ   ر ااقداهقااعىا رااظا أ ااذان ف   ااةا أاازرة ا أع اازععاه اتلااذها  لعااذياساا ف
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اتعماا اه رااذاالظااعا اااا ف  س
ات ،اا  ا أعبااذيعاه اتلااذها    ااذ اه أغاايا تيااقاق ااةداج  س

م ااذلتا أعااتي اج 
اار ااتاتحاااع  ا عة اااقا

 
ات ن اااذ

 
 أزااتي، ا ذأمذ ااال اهأااايعا بااع اق   ا  اااذلت  ا عاااذاق ااعىا اااةام لرااذا ياااذم 

ا ا ا أزاتي، ا أاتهمتا أز ة اتت
ً
ا اتلا
 
اه  مقاذ

 
ا  ازعع 

 
ا (Nunes, et al, 2020: 2)ا  ا اتاتي  ذ داتلا ف

ا) ا)IAAقتعزاااااقا أزاااااتي، ا أاااااأاس (اAI(ا ةا ةااااازبت وا أز ن اااااذاا أعز ت اااااق اهلااةااااا عذا أاااااأعذ ا لاصااااا نذتس
ا) (اهت ةاا  اا أ  ذلاااذا ا تعزاااقا عة اااقا أزاااتي، اRPAذاا أعهغ ت اااقا)(اهقتعزاااقا أرعة اااMLه أاازرة ا قةس

اتزبااذه ا  تعزااقا أب اا  قا أ ذمعااقا ااةا أ    ااتاأتلااعلاقلظعااقايااذ م ا اااةا هت  اا نرذاهت  قعلااذداهتس
اد.(Kovanen, 2020: 38) أزرة اه أزا  اهت تا امحىاق ع 

اظالاات ت با  تعزق: ثاىياً: أٍنية الأتمتة الذنية للتدقيل س
 أأم قاأةزتي، اقلع قا  ق  ات اج 

ا  اااات  اه رذأبااااقا أ  ذلااااذاا أعذأ ااااقدا  ا س
هل ااااقاج  ا ااااةا أااانظ ا لإأا ق اه لا زعااااذ ا أعزنااااذسس  أز ااا  ا أااااعي س

اااقق اه قااااذ  ال ااااذيا ا ا اااا   ا أزااااتي، ا اااا ا اااا  ات ة اااالا    ااااذ ا أب ر ات  اااا ف  س
ت اااار الااااأثا  تعزااااقاج 

ا
ً
ا أمذ االا ااتلا س

اقاااالاا لا ز ااذم ااأيلااعلا أعبزعاالا لإاحااذ ل  اا ا أر،نااذاا أع ااته  داععااذات ااذ تا ااةات ا
اا ااات رذا أعاااتي ا س

 لباااذ ا راااذوا أزاااتي، اه ذاااظا أزكاااذأ فا أتلاااغ ة ق ا عاااذاارااا  ا أ  عاااقا أع اااذ قا أااا ق
ايااتمترذا ااةا  اا ا اتلااذهااد(Fedyk, et al, 2022: 941)أةعنظعااق س

اج 
 
ععااذاتكعاا اقلع،زرااذاقا ااذ

اهياااا ا  س
اج  ا أز ة اااالا أع اااازععاأة  ذلااااذااه أرعة ااااذادا أعباااذيعا أ اااا،   ل قاه لااز ااااذ ا أعااااذةس   ااااع ا اااا  

ا أز ذمقعا أعذأ اق ا س
اتريق ا ألذذ  قاه أع   ي قاج  س

 اذ قا ةا أا ا إ ا  تعزقا أأم قاأةزتي، ات ر اج 
ا أ  ئذاا ذأ قا أزر  اتا س

ا أتهأ قاأةزتي،  ا ذصقاج  هتت  ا أز    ا لا أعز ة ذاا أزنظ ع قاه أعرذ  ف
اد(Sutisna, 2025: 36) ه توا أ   ف ا

تت  ا  تعزقا أأم قاأةزتي، ا رت ا  ا أبحذم ا: ثالجاً: خصائص الأتمتة الذنية للتدقيل

لاذا ا اقةاذأ با أزاتي، ا أز ة تااقدا ا اقباع الاأثا أبحاذم :ا اتع ف  س
 ,Neskorodieva, et al)  أا ق

ا (331 :2022
اياتمترذا اةا أازرة اه أز  اف اا ا اترزعاتا اةا   م   اذاا م اقاتز ا ما الا .1

 
 اعهما أ يا ا ةااتنذ  

ا ةا أ  ذلذاا أ ذ  قدا
اااا قاه ياااااقا ذأ اااااق ا عاااااذا زباااااذه ا .2 تزحااااافا ذأ اااااتم ا اااااةا رذأباااااقاعع اااااذاااااااابعقا ااااا ا أ  ذلاااااذاا  ا

ققدا ا لإ كذلذاا أب ر
ا  ا أذ  ا أ ا دا .3

ً
ا أزتي، ا أع زععا  اتت،حا أعع ي قا أة ظ قاأةرعة ذااه أعرذ  اا تلا

اتت  ا ذأععهلقاهيذ ة قا أزكذ لا لاقلظعقا أعرة  ذاا أعبزةذقا   لا أعنظعق ا .4
ا تبااذ ايااع م اا .5 س

اأةعااتي اهت ااذ تثاج  س
يااتمترذا ااةات ااتا ات ااذمقعات ة ة ااقا م ااقاتاات  ا أ كاا ا أعراا  

ا  ا قا ةا أ  ذلذادا

 ا بع  قااع  ات ة لا  تعزقا أأم قاأةزتي، ا  ا  : رابعاً: أبعاد الأتمتة الذنية للتدقيل

اا اتر عا ع أ قالأ ا أعذر واهتس س
اع  ا   رذ ا أعمي قا أ ق س

ا (Zafar, et al, 2025: 317) ذلا ق
الإ ا قا أزغ  اقا قأ اقا ةا اتىاAutomated Coverage Ratioلإ ا قا أزغ  اقا قأ اقا) .1 (:ااتلا ف

ا أرعة ااذااه  لإلاا قا أبذااارقا   زعاذ ا عة ااقا أزااتي، ا ااةا  لظعاقا أأم ااقا أع تعزااقا  ذملااقابت عاذةس
اهت ة االا أةزاتي، داهتر ااعالااأثا أا اا قايااتم اق ه اا  تعزااقا أأم ااق ا ناالات ن ااذاا أااأعذ ا لاصاا نذتس

ا اا ا أعراا ا اا ا لا زعااذ ا ااةا أر،نااذاا أ  ذلااذاا أ اابعق ا ااةا  اا ااباا اقااا  
ً
ذ  ااه أ  ذلااذاا ااتلا

 أز ة تاقداهعةعذا متذر الإ ا قا أزغ  اقا قأ اق ا   اا اع أ قا أزاتي، اه يزاا اه لبذ ا ا ازعاذلااا
 سذااذ ا أعباااذيعاقها    اااذ ا أب ل قااق ا عاااذاارااا  ا اا ا رذأ اااقاهظ ذاااقا أزااتي، اهقااات  ا تباااذ اياااع م اا

ا    ي قدا اقا ر
(:ااعناالا اات ا أز ااذمقعاNumber of Automated Audit Reportsقا) ات ا أز ااذمقعا أع تعزاا .2

اب ئاااقا أزاااتي،  اا ااا اار اااعاياااتم ا  لظعاااقا س
ا اااةا  اااز ىال اااتا  تعزاااقا أأم اااقاج 

 
 أع تعزاااقا ااا  ر 
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الااأثا أز اااذمقعا داهتزعاا ف  اتا  ااذ ر ا اه همتا ه اتاات لا  ر  أأم ااقا ااةات أ ااتات ااذمقعاتتي   ااقا لااكلا ةس
ا أرعض  س

ات ة الا أ يا اا ذأ  ق اه أز ا تاج  س
ه لا زعذ ا ةا أز ة لا أذ متاأة  ذلذا ا عذام ذل اج 

اا س
اج 
 
ا  اات  ا أز ااذمقعا أز ة تاااقداععااذاق ا قااذ  ا اات ا أز ااذمقعا أع تعزااقاتر ااعات  اانذ س

ه أبرااتا أع ااأه اج 
امذذ  ا عة قا أزتي، اه ةزبذ قاق ياأةعبذيعاه لا ز لااا أع زعةقدا

اذا) .3 الإ ا قا    اذ اAutomated Error Detection Rateلإ ا قا    اذ ا أع تلاذقا أ   (:اتلا ف
ااذا ةايااتم اقلظعااقا  تعزااقا أأم ااقا ااةا اتلااذها    ااذ اه لال ع  ااذااه أعبذأذااذاا اا ا  أع تلااذقا أ  
ا    اااذ ا أع تلاااذقا ااا  ا  ااا  ا أب  م   اااذاا أأم اااقاهي   اااتا أ  ذلاااذاا أز ة ة اااق ا  ذملاااقابت عاااذةس

ا عة اااقا أزاااتي، داهقر اااعالاااأ ا أ راااتا ا أزراااعها اااةا  لعاااذياسااا ف س
اج   رذأ اااقاق ه اا أاااأعذ ا لاصااا نذتس

ات ة الا لا زعاذ ا اةا س
داهت اذل ا أا ا قا أععتذراقاج  ا أ ي ا أذراةس س

 أ   ر قاه أعرذ  اا أعل  لقاج 
ا اا ا  ااا ا

ً
ا  ااقا لااتلااذه اهتريقاا ا اا   ا أعبع ااذاا أزتي   ااق ا  اا  ات اهت  اا ف  ا  أزاات لا أب ر

 أعبذيعا أتلغ ة قدا أععهلقا أ ،   ل قاهت ة لا 

 المزوىة الضيبراىية:  المبشح الجاىي

اظاالاأولًا: مفَاوو المزوىاة الضاايبراىية:    س
قصا   ا أععهلاقا أ ا،   ل قا ا ا أعذاذل  ا أع  مقاقاج 

ا ااةا
 
ا  ا  زصرا ماا ف 

ااتا أ  ئااذاا أعيع ااق اا اا اأاا اارااتا أ ق
 
 أزحااذ تا أع اازععاأةزرتااات اا أ اا،   ل قاهتر 

ا ااااا ا نااااالا أربعاااااذاا  ااااا  ا ااااالا  زاااااتاأ س
ااااافاه لاةااااازبذ قاه أزراااااذج  يلاااااعلاياااااتم ا أعنظعاااااذاا اااااةا أز   

 أ اا   سا أ اا،   ل قا االا أ ذاااذ ا ااةا ةاازعع مققا   عااذ داهقر اااعالااأ ا أز اا  ا أ ذ ااقا ةاقلظعاااقا
اظااااااالا أزراااااااعضاأ   ق ياااااااذااه لااااااااا ع  ذاا س

اج  ق ن اااااااقا  نذ    اااااااقاياااااااذ م ا اااااااةا أرعااااااالا ذرذأ اااااااقااااااااا ق
ها .(Dupont, 2019: 13) أعيع اااق راااعا

ُ
أععهلاااقا أ ااا،   ل قا  لراااذاياااتم ا أعنظعاااقا اااةا لاةااازرت  اهت

اا ق اه از  مراااذ اه لاةااازبذ قاأراااذا  ذاااذ   ا ااا ا ةااازرذ  ا  لظعاااقا أة ااا   سا أ ااا،   ل ق اه اتلاااذ رذا  ا
اااهيااا ا ع ااا ا ااالات ة ااالا ق اااذما أتلاااغ ة قاه أعذأ اااقداه اااةا  اااعا   ااا ا اقيصرا س

ه أبااات ذاا أ ، قاااقاج 
ا أز ة تتا أأتا عم ا  س

ا أ ،     
ً
ا اع لا اقا ر

 
ا نظ م  ةا أ يذاقاه أ عذاق ا إ ا أععهلقا أ ،   ل قاتت   

س اه أاازرة ا أع ازععا اا ا أ ا   س
ا أ يذاااق اه لاةازبذ ق اه أزراذج  اد(Hausken, 2020: 2)ابعالابا ف 

ا اةاقلراذاهتت ذ  اه رذاا أنظعا أرةع قاا  ا ذر وا أععهلقا أ ،   ل ق ؛ا  ا نظعا أ،رذا رظا أ ذان ف 
اار  اياتم ا  لظعاقا اةا أحاع  اق اذوا أربعاذاا أعز ا م  س

 ,Ahmed)   زت  ا ز تواأد  ا أ ،     
et al, 2023: 6)ا أز ن أ   اااذ ا ا زكذ ااالا ااا غ ابااا ف  س  ت ج 

ا اااعىا  اااعه اقلراااذا ياااذما ةااا ق ااااا ف  س
 اج 

اققاأ اعذ ا ةاز ا ا أ  ئاذاا أعيع ااقا ذأ اقا أعباذيعه أ  ععاق اه أرعة اذا اه أعا  م ا أب ر س
 ت  قا     اج 

(Pemmasani, 2023: 210)ا
 
اا  داععاااذات ماااتا تبذلاااذااات ناااقاق ا أععهلاااقا أ ااا،   ل قاتعنااالا نصرا

ا أ  ذ اذاا أ  ذةاقا س
ا   ا أن قا أعيع اقاهتريقا ا أ اتم ا أزنذ  ا قاأةعنظعاذا اهلااةا عذاج  س

اج 
 
قةذة ذ

ا أز ز قا أ ع ق اد(Malik, 2024: 61)  اا أ   

تراتها أععهلاقا أ ا،   ل قا ةات  ،ا ا بع  اقا ا ا  لات هاا:ثاىياً: أٍداف المزوىة الضيبراىية

:ا س
ا ةا أن  ا لا ق اتريق ا ةز ع ما أعنظعذاا أعيع قاه ةزت  قاق عذأرذاهتس س

ات ر اج  س
  لاة ق ت ب قا أ ق

(Verma, et al, 2025: 39)ا
اااقرق ا عااااذاا ااااتا اااا ات ة اااالاق ااااعا أ اااا   سا أ اااا،   ل قا اااا ا اااا  ا أالاااافا أ .1 ع  ااااعاه لاةاااازبذ قا أ ا

ا أب ذمعا أتلغ ة قاه أعذأ قدا
اااااااذلااا .2 س

اج  ت ااااا ا أععهلاااااقا أ ااااا،   ل قا ةاااااااعذ ا ةااااازعع مققا   عاااااذ اه أبااااات ذاا أ ، قاااااقااااااا ق
ا أزرعضاأربعذااة،   ل قا ر ت اقهاق  ذ ات ن قا ذذ ئقدا

ات  قعايتم اا أزا  ا ذأعبذيع اهم لااترتها أععهلقا أ ،   ل ق .3  ةاتريق ا أبذليققا أع ة  قا   
امذذ  ا   م ا أ    سدا ا أذعيا أز ن قاه لإ  مقق اهت   ف  ا  ز ىا أزا ، اب ف 

 تريق ا أن قاأتىاقص ذبا أعحة قا  ا   ا   ذاايتم ا أعنظعقا ةااعذاقاب ذلذترذاهقلظعزرذا .4
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ذ ا لا    ذاا أعاه أزرذ لا اايع ق أذر 
اه أة  محا أ ،   ل قا أ ين قاه أتهأ قدا .5 ا   ا لا زنذ اأةعرذ  ف

:ا: ثالجاً: أبعاد المزوىة الضيبراىية س
ا(Linkov, & Kott, 2019: 13)تز   ا  ا لا ق

(:ااعناالا  اا ا أالاافاأة اا   سا أعاات اIncident Detection Time  اا ا أالاافاأة اا   سا) .1
ا اا اي االا  لظعااقاقها

 
ا اتلااذ اا رة ااذ اهغاا ف  س

 ياقها أزرتاااتا أ اا،     
ااااتهسا لا اا ق  أ  ن ااقا أذذصااةقاباا ف 

ا اااةا  ااز ىال اااتاقلظعااقا أعع ي اااقاه أز ة ااالا
 
ااذةااعذ

 
داهقُراااتالااأ ا أ راااتا ااا  ر  س

 ااعيا   ااا ا أ اا،     
س ا  ا  ات ةااا  ا  ااا ا أالااافام ااار ا لاااكلا  ااا

ا أ اااتا ااا ا لتلاااذما أربااا واهت ة ااالا  اااذمثا   ااا   س
اج  ذ ر

س اه أااأعذ ا
 أ ااة  قداهترزعااتا رذأ ااقالااأ ا أ رااتا ااةا ةاازبت وات ن ااذاا ز ت ااقا ناالاقلظعااقا أعصااتا ق  

ا   لا أل كذادا ا أ    س ا لاص نذتس اهت ة لا أ ة باس ف
ا  ا ا لاةازبذ قا ةا أذا ق ا أ اIncident Response Time  ا ا لاةازبذ قا) .2  ن اقا أ   اقا(:املا ف

س ا عااذاملااعلا ازاا   ا أزرتااات اه ااا  ا
لاتبااذ ا لإ ااع   اا أزحاا    قا رااتا اتلااذها أ اااذ سا أ اا،     

اقاااالا امداهقر ااعالااأ ا أ راتايااتم ا أعنظعااقا اةا أز ااعبا أ ا   لظعاقا أعزاا  ع  اه أ اتا اا اتحااذ تا أصر 
ا ا امذااذ  ا  ا ا لاةاازبذ قاأة ا  

ً
ا أذاعيا أذن ااقاه لإ  مقاق ا  اا  داه أعا ا اباا ف 

 
 سا أع   ااقا  اا  ذ
هعةعاذاعااذ ا  اا ا لاةاازبذ قاقيصرا ا     اايااتم ا أعنظعااقا ااةا أ ذاذ ا ااةا ةاازعع مققاق عذأرااذاهت ة االا

ا أب ذمعا أنذ عقا  ا أربعذاا أ ،   ل قدا
الإ ا قا أعرذأباقاSuccessful Incident Resolution Rateلإ ا قا أعرذأباقا أنذ  اقا) .3 (:اترا  

ا أنذ  اااقا ااا ا اااتىاياااتم ا أعنظعاااقا اااذ ا  ذملاااقابت عاااذةس
 اااةا رذأباااقا أ ااا   سا أ ااا،   ل قا لاااكلا ر 

ا ه ات ااع ماقها  ااذما  أ ا   سا أع تلااذق ا عااذاا ااع ا ةاازرذ  ا  لظعااقاه أباات ذاا ةاهاااررذا أ  اا  س
اقق اه رذأ اقا  ذل  قام  ف داهقر عالأ ا أ رتا    ا لإ ع   اا أعز راق اه  از ىامذاذ  ا أاا   ما أب ر

ا س
ا أز ن اااذاا أع ااازبت قاج 

 
راااتا أا ااا قا أععتذراااقاأةعرذأباااقا أنذ  اااقا ااا  ر 

ُ
ا راااتا أ ااا   سداهت س

ا أزراااذج 
ا ااةا س

اق  مراذا   ا   ا اةايا  ا أععهلاقا أ اا،   ل قاهياتم ا أعنظعاقا اةا أازرة ا أع اازععاهت  ا ف 
 
قةذةا ذ

  أعتىا أ  قلدا

 الجاىب التطبيكي للبشحالمحور الجاىي : 

  قا ا: أولا: ىبذة مختصزة عاً فزيال الاصاتذابة لاساداخ الضايبراىية في العازام      

ذا ذةاااا ا ا أرااااع ي ا أعرااااعههامةااااع   س
 Iraq Cyber Events لاةاااازبذ قاأدااااات سا أ اااا،   ل قاج 
Response Team (IQ‑CERT)ا س

ا   ا ا أ ا،      س
ا باز اج  س

ه لاةازبذ قاأة ا   ساا ال ا  ق اهيا  
ا أراع يداهقراتالاأ ا أذ قا ا س

اج  س
ا يذما أبر  ا أ ين قاأ نذ ابا قاي ققاأد  ا أ ا،      س

 أعيع ق ات ةعاج 
اتا ا، اه ،ا ا الا أبراذاا أ     اقا أعبزحاقا س

 ا  ا أعنظ  قا أ ين اقاأد ا ا أاعي س اهقرعالاج 
    

اه أبراااااذاا أعيذب س
اأد ااااا ا أ ااااا،      س

 اااااقا  اا أر ياااااقداهق ااااا وا أذ قااااا ابتنذ اااااأا عاااااذا ،راااااذا أععمااااا ا أااااا ي  
س اهتز اع ا اذا

ق
ا أراع ج ااعذاقا أذ ذ ا أعي س س

 
اج س
اتر عا همثا أ ي   س

 بع  قا  ا أعرذوا  ةذة قا أ ق
اأذ ق ا لاةزبذ قاأدات سا أ ،   ل ق( :ا) أع يلا أعة س ااةس

 تا ا أزرذ لا لا أ    سا أ ،   ل ق:امصتا أ    س ات ة ةرذ ا از  حلذ اهغرتا أاات  .1
 أ ةاااا  ا أز ن ااااقاه لإ ع م ااااقالاازااااا   ا  ذملااااذ اه أاااااابرااااتها أز ة ااااالا اااا ا  ق  ماهاااااعذ ا ةااااازعع مققا

ا  لظعقا أ ، ققدا
تا اا، ا لاةااازبذ قا أ ين ااق:ا أزا ااا، ا ااالا أع ة ااذاا أرذ اااقاه أبذصاااقاأ ااالا أ اااذاا لاةااازبذ قا .2

ا أذن ااااقاأعصااااتا أ اااا   ساه أزرذ اااالا ررااااذ ا عااااذااراااا  اتكذ ا أع ااااات اه أعرااااذ  ف س
 
 اااالا أبراااا  ا أ ين ااااقاج

ا    رقا أعبذيعا أ ،   ل قدا
س اهتريقا ا  ذ اقا أ يذااقا .3

ا لع قا    ا أ ،      س
تاهت    ا ر ا عذل ف ا أعرع ق:الإ ر اهلإ ر م لا أ تس

 ه أزرذ لا أ ة  ا لا أزرتات اا أعيع ق ا اذ قا ةاتنظ  اهمشا علاه رذأ ذااترة ع قا ذأزرذه ا
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ا لا  ة ذااقكذ اع قاه رن قدا
ا .4 س

ا أ  ععااااااقا   ن ااااااقاج  س
اج    اااااا ات اااااا قعا أ ااااااتم اا أز ن ااااااق:ا أرعاااااالا ااااااةات اااااا قعامذااااااذ  اا أرااااااذ ة ف 

همتاأزريقا اياتم ا أبراذاا  أع ة ذاا أرع ي قا  ا   ا أزتمقباه أععذمةذاا أرعة ق اهل اق اعاق 
  أعبزةذقا ةا لاةزبذ قا أ قرقاه أذرذأقاأدات سا أ ،   ل قدا

ا ةااااا ق ت ب قااعذااااااقا أ ا اااااقا أز ز اااااقا أ ين اااااقاااااااتااُراااااتا  قااااا ا لاةااااازبذ قاقااااااتا أ س
ععاااااذم ا  ةذةااااا قاج 

 أربعاااذاا أ ااا،   ل ق اا ااا اارعااالا لاااكلا  نااافا اااةا ع ي اااقا ألااا كذاا أ     اااقاه ع اااا ا أ  ذلاااذاا
 أعةااع ق اهتا اا، ا أ  ذةااذااه لإ ااع   اا أتلااغ ة قا االا أبرااذاا أعرن ااقداهقكعاالا همثا  زاات  ا عاالا

ا اأد  ا أ ،   س
ا أععم ا أ ي   س

س ا أأتاملعلا ع ي قا  لظعق ات ة لا أزرتات ا اهت تا ا أت  ا أذ  
   

 ام ا ف  ا ا ا
 أعزبح دالأ ا أتهمالااا زصرا ةا أعرذأبقا رتاهي يا أربعذاا    ا الا ز اع اياتم 

 ا لا  اا يا  نااااا  اقتعزاقا أزاتي، ا أاأاس اا ا ا
اه أزا  ت اهل ا ذا ز ذيلا  ذ ر س

 أرعلا أ يذ ل
راااااا  ا أععهلااااااقا أ ااااا،   ل قا اااااا ا اااااا  ا لاةاااااازبذ قا قأ ااااااقاه أز ةاااااا  اا  اياااااتم اا أذ

ُ
 قاااااا ا أعز ت ااااااقات

ا اةا أرعة اذاا أ تهقاقا أز ة تااقدا ا كذااا أعز ت قا ت ا لا زعذ ا أماةس ععاذام ا ا أذ قا ا ةاتريقا ا أ ر
 ات ات ي،لا أمع اتذذل ا ة ق ت 

ً
دا عنلً س

ا    ا أ ،      س
ب قا أز ن قا لا  ة ذاا هأ قا زبححقاج 

ماااااقا ات  ،ااااا ات ن اااااذاا أاااااأعذ ااResecurity ااااالا ر م اااااقاأزريقااااا ا أااااات ذ ذاا أعيع اااااقا أ ين اااااقا ااااا       ف
اه أز ةاا  اا أأم ااقاأةعصااتاه لاةاازبذ قاأةزرتااات اا أعر اات دا اُظرااعا أذ قاا اقلع ااقاقتعزااقاا لاصاا نذتس

ا  اااا ا لاةاااازبذ ق ا يااااقا اتلااااذها أنغااااع ا اه رذأ ااااقا لاةاااازبذ قاأة ات  اااا ف  س
اج   اااا   سا أزااااتي، ا أااااأاس

ا م ةقاق عا  تعزقا ةا أععهلقا أ ،   ل قدا س
ا  ذ ر ا لالتها أ   اج  ا أ ،   ل ق اهل ا ذا زعذشر

 ثاىيا: أتمتة التدقيل الذني في فزيل الاصتذابة الحديجة في العزام

ا .1 اهت ة الاب ذلاذاااتر قفاقتعزقا أزتي، ا أأاس ا عة قا ةزبت واق ه ااهت ن اذاا عاذ ا صا نذتس :اتس

ا ااااا ا أزااااتي، ا أز ة اااااتتا أ اااااتهتدا
ً
ا ااااتلا س

ا أ ياااا ا أ  ااااا يق س
ا أ اااا    اه لإ اااااع   ااج  أز ،اااا  اهت  ااااا ف 

هتلااعلا ةاازبت وا أز ةاا  اا أعز ت ااق اي   ااتا أ  ذلااذاا أع ااات  اهقلظعااقا أزا ،رااذاا أأم ااقاأعصااتا
دا أعبذيعاه أزرتات ااه لا  س

 ز لااا   لالظذوا    ا أ ،     

 مؤشزات قياس أتمتة التدقيل الذني .2

 (:2024-2012( أداء الأتمتت عبر سىواث )1انجدول )
 عدد الأخطاء/انثغراث انمكتشفت بانمقاروت بانتدقيق انيدوي )%(وسبت انتغطيت الآنيت )ساعاث(زمه استجابت انتدقيق عدد انتقارير انمدقّقت مؤتمتاً انعاو

2019 45 72 32% 27 

2020 60 48 47% 35 

2021 78 36 61% 50 

2022 102 24 75% 62 

2023 125 18 84% 73 

2024 153 12 92% 81 

ا أع  ر اا أعرزعت اهتر قذرذ:ا
اتع ا ذةزبت واق ه اا م قاقها  تعزقدا .1 س

ذ:ا ت ا رذوا أزتي، ا أ ق
 
 قا  تعز

 
ا ت ا أز ذمقعا أعتي

ا   ا ةزبذ قا أزتي، :ا أعت ا  ا ت اقاتلغ لا  تعزقا ةا صت ما أز  قعدا .2
دا .3 ا  تعزقا  ذملقا ذلإ عذةس ات ا أزرذ لا ررذا    س

الإ  قا أزغ  قا قأ ق:الإ  قا أرعة ذاا أ ق
ا ااااذاتاااا ا اتلااااذ اا ااااذأ عيا قأ ااااقا  ذ اااالا أ ااااعيا .4  اااات ا    ااااذ   أنغع اا أع تلااااذق:ا  ذملااااقاباااا ف 

ا أ تهققا أ تاعقدا

 المحور الجاىي: المزوىة الضيبراىية لفزيل الاصتذابة لاسداخ الضيبراىية

ايااااااتم ا أذ قاااااا ا ااااااةا أزا اااااا  ا أالااااااف ا .1 س
تر قاااااافا أععهلااااااقا أ اااااا،   ل ق:ا أععهلااااااقا أ اااااا،   ل قاتراااااا  

ا أرعة ااذاا رااتاهياا يا أربعااذاا أ اا،   ل قاقها أ اا   سا أز ن ااقدا س
س اه لاةاازعع ماج 

 لاةازبذ ق ا أزرااذج 
ا أذرذ داهتلعلا   ر اا ز س

ارة قا ذةزعع مققا لاةزبذ ق ات ة لا   ع اه أزرذج 

 مؤشزات قياس المزوىة الضيبراىية .2
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 ( مؤشراث قياس انمرووت انسيبراويت2انجدول )
 وسبت انحوادث انمعانجت بىجاح )%( زمه انتعافي انكامم )أياو( زمه الاستجابت )ساعاث( زمه انكشف عه انحادث )ساعاث( انعاو

2019 48 96 9 58% 

2020 36 72 7 64% 

2021 24 48 5 72% 

2022 18 36 4 79% 

2023 12 24 3 86% 

2024 10 18 2 91% 

اتر قفا أع  ر اا أعرزعت :ا
ا اتلذها أذ ق اأادا .1 ا   ا أالفا  ا أ ذ س:ا أذ ق ا نأاهي يا أ ذ ساها ق
ا   ا لاةزبذ ق:ا أ ي ا أ  واأ ت ا  ع   اا لاةزبذ قا أذرة قدا .2
ا رتا أ ذ سدا   ا .3 ا أمذ ل:ا أعت ا أ   قالإ ذ  ا  لظعقاأةرعلا أ    س س

ا أزرذج 
اتا ا از  حلاذابنباذحا ه ات اع مالذاعا أنا يا .4 س

لإ  قا أ    سا أعرذأبقابنبذح:الإ ا قا أ ا   سا أا ق
   ا أزرتاتا   ا رعدا

 المحور الجالح: العلاقة بين الأتمتة الذنية والمزوىة الضيبراىية

ا راذوا أزاتي، ا أاأاس ا   اا:طاو  علاى العلاقاة   فزضيات تضال  ال أ.  س
عةعاذا   االإ ا قا  تعزاقاج 

(دا س
ات   ا   ر اا أععهلقا أ ،   ل قا) لبذذضا   ا لاةزبذ قاه أزرذج 

ققاهتيقتا يقا أز يرذااه لاةزبذ قاأة    سا أعز عم دا ا  تعزقا أأم قات ةلا    ذ ا أب ر

اCorrelation Analysisت ة االا لامت ااذيا)اع اا ا ةاازبت وا: ب. نمااو ز يلياال العلاقااة  (اباا ف 

ا زغ ف اا  تعزقا) نلالإ  قا أزغ  قا قأ ق(اه زغ ف اا أععهلقا) نلا   ا لاةزبذ ق(:ا
 ( انعلاقت بيه انمتغيراث3انجدول )

 معامم الارتباط )مرووت( Yانمتغير  )أتمتت( Xانمتغير 

 ارتباط عكسي قوي 0.88- زمه انكشف نهحوادث وسبت انتغطيت الآنيت

 ارتباط عكسي قوي 0.92- زمه الاستجابت عدد انتقارير انمؤتمتت

 ارتباط إيجابي قوي 0.75+ وسبت انمعانجت انىاجحت وسبت الأخطاء انمكتشفت آنيًا

:ا3  ا   ا أبته ا) س
ا لا ق ا  تعزاقاه  ا ا لاةازبذ قاار اعاق ا قاذ  ا(ا ت  ف  اابا ف  ه   ا مت اذيا  يس

ا ةاق ا  تعزاااقاات ةااالا  ااا ا لاةااازبذ قداا  تعزاااق ا ااالالإ ااا قا أعرذأباااقا أنذ  اااقاملااا ف س  لامت اااذيا لإاباااذ  

ا    ا لاةزبذ ق ادتت  ات   ف 

اق ىا ةات  ا ا ة اا ا :الخاتمااة  اا  هأ ااقاق ا لا زعاذ ا اةاقتعزاقا أزااتي، ا أاأاس
 اقظراعاا أعا  ر

ا عهلااقا أذ قاا ا أ اا،   ل ق س
ابا اابا  ماات دالااأثا أنزااذمتااج  س

ملااعلاقهيااذاا أالاافاه لاةاازبذ قاه أزرااذج 
ا لاةاازبذ قا أ ين ااقاأة اا   سا تاات  ا عااا قاق ا أز ن ااذاا أأم ااقاه  تعزااقا اا  الاا زباا قا اا ات  اا ف 

ا أ  ذةذاا أ ين قاأ نذ ايتم ااة،   ل قا ز ت قدا س
ات ص قايذ ةقاأةز  ، اج    أ ،   ل ق اهتس

 الاصتيتادات والتوصيات

 أولًا: الاصتيتادات

ا  قاا ا .1 س
اج   اااتا ااةاقتعزااقا أزااتي، ا أااأاس

اع اا ا لاةااتنزذ ا اا الزااذمتا أتم ةااقا أز     ااقاق ا لا زعااذ ا أع ق 
اأةذ قاا ا ااةا بزةاافاا لاةاازبذ قاأدااات سا أ اا،   ل ق اتريقاا ا     ا أتلااغ ةس س

يااتاقةاار ا لااكلا ةعاا زاج 
  صرت دا  تاقظراعاا أ  ذلاذاا أعبعراقا اةا اتىا أ ان  اا أعذاا قاق ا قاذ  الإ ا قا  تعزاقاأا ات زصراا
ا ااةات ة االا  اا ا لاةاازبذ قاأة اا   سا اقاااالا عة ااذاا أزااتي، ا أااعي س ا االاعااذ اأرااذاق ااعا  ااذ ر   اا ا ااةات ا

ا أ ااتا ااا ا  ق  ما أع زعةاااقاهت ة ااالا أب ااذمعا أنذتباااقا ااا ا أربعاااذادا أ اا،   ل قا أ س
عبزةذاااق ا اااذاةاااذل اج 

 ذلإااااذ قا ةا أاااا ا اااإ ا أز ة ااالاقظراااعاق ا  تعزاااقاه اااعااأةذ قااا ا أ اااتم ا اااةا   م ا راااذوا زرااات  ا لاااكلا
ا يااااق اهلااا ا اااا ذا ااا ق     ا عااااذاةاااذ تا ااااةام ااالا  ااااز ىا أععهلاااقا أتلااااغ ة قاهت  ،ااا ا ةاااازبذ قاق ياهقاااا ر

اتريق ا أاذذ  ا أع ة  قاأةذ ق دا س
ا أز ن ذاا أأم قاج  س

 ار عا لكلاه احاقلع قات   
ا عة ذاا أزتي، اق ىا .2 س

 
اهق ه اا  تعزقاج الزذمتا أتم ةقا ةاق ا   ذ ات ن ذاا أأعذ ا لاص نذتس  تل ف

ا س
اعذل اتلكلاقاتا أر   لا  ةذة قا أ ق س

قق ا أ ق ا رتلااا    ذ ا أب ر س
 ت  عا ةا لبذذضا ة   اج 
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 اااةا ااا   ا عة اااذاا أزاااتي، ا أز ة تااااقدا  ذةااازبت واق ه اات ة ااالا أ  ذلاااذاا أأم اااقاهقلظعاااقا أزا ،راااذااا
ا قاهمذااذ  اق ااةا ا  ا ا أنظااذوا أااعي س س

 قأ ااق اقصاا حا أذ قاا ايااذ م  ا ااةا اتلااذها أنغااع ااهل ااذيا أ اارفاج 
اققاأا ااراا  ا  ا    ااذ ا أب ر س

 ا ا يااقا أز اذمقعا أنرذم ااق ا  ذملاقا اذأ عيا أ تهقااقا أ اذ  قدالااأ ا لالبذاذضاج 
ايااااتم ا أذ قااا ا اااةا أزرذ ااالا ااالا أعبااااذيعا س

اأاااتىاقصااا ذبا أعحاااة قاج  ابناااذ ا  ااااقاقاااا   س
اااذاج 
 
 ااالاةاااذل اقا 

اه تمهزدا س
ا أ ،   ل قا لكلا ا ق ج 

اه ا  ا  ياقا .3 ا   ر اا  تعزقا أأم قاه ا  ر اا أععهلاقا أ ا،   ل ق ات ا ف    ا   ات ة لا أر يقاب ف 
ابز  ا ايااتم ا أذ قا ا ااةاي قاقاهتابذب اق اا اا ا اتاعت  ا لااكلا  اذ ر ق ا قاذ  الإ اا قاقتعزاقا أزاتي، ا أااأاس

الإ اا قا أرعة ااذاا أع تعزااق اأاا ا ا س
ا قا اا ا أ اا   سا أ اا،   ل قدا عاالاعاالا قااذ  اج  ا  ا س

 لاةاازبذ قاه أزرااذج 
ا أمذ اااال ا ةا ذلاااابا س

ا  اااا ا أالاااافا اااا ا أ اااا   س اه  ااا ا لاةاااازبذ ق اه  اااا ا أزرااااذج  س
 لبذاااذضا ة اااا  اج 

اتريقاا ا عهلااقاا متذااذي س
 راات ا أعرذأبااقا أنذ  ااقاأة اا   سدالااأثا أر يااقاتر ااعا أااتهما أ ذةاا اأدتعزااقاج 

دا ا أذ ق  ا ذا ت،حاأاا أزرذ لا لا أزرتات اا  ذذ  ا ذأ قاهاعذ ا ةزعع مققا أرعة ذاا ه ات يفام  ف
ا     ا أتلاغ ةس ا الاعذلا .4

اأا ات زصراا اةات  ا ف  ات احا أنزذمتاق اقتعزقا أزاتي، ا أاأاس س
 اق   ا رذأاقاج 
س اا اا اةااذ تاا أ  ذلااذااه أز ةاا  اا أنذتبااقا اا ا  تعزااقا ااةا أزا اا ا

اه لاةاات ذجق س
  اا ا أزب اا  ا أ يااذ ل

اقتاذحاأةذ قا اهاالا  ا اهيذم اقا ي  اقاهت تااتا س
 ذأزرتات اا أع زعةقاي لاهي  رذدالاأ ا أانرتا لاةات ذجق

ات ة االا   ااعا أ اا س
اأةربعااذاا أ اا،   ل قاهتريقاا ا أ ااتم اقهأ قااذاا لاةاازبذ قا لااكلاق  اال ا عااذاةااذل اج  س ة  

ا أعبذيعا أع زعةقا لكلا عنرتاه تمهزدا س
ا ةا أز ك اج 

اأةذ قا ا ااةا .5 س
ات  ،اا ا ةازت  قا     ا أ ا،      س

ام ار اج  ق ا لا زعاذ ا أع ازععا اةاقتعزااقا أزاتي، ا أاأاس
ا ا اااا  ر اا أععهلااااقا اااا   س

ا ةات  اااا ا  اااازععاج   أ اااان  ا ا ااااذاا أعااااتىا أ  قاااالدا ذأ  ذلااااذاا أزذمقب ااااقاتلاااا ف
ااا أع اازعع اهتريقاا ا أ ااتم ا ااةا أزرذ االا االا أز ااتاذاا ار ااعايااتم ا  تعزااقا ااةا  اا ا أز اا قعا أع ةيس
اا قداععاااذاق الاااأ ا أز ااا قعا أع اازت واارااا  ا ااا ا ذليقاااقا أذ قااا اأع   راااقا أ ااا   سا  أ اا،   ل قا أعزغااا ف ا  ا

ا أع س  ت ج 
دا أ ذممقا  ذذ  اقا   اهق  عايذ ت اي ققاأةزب   ا لاة ق س

ا بذ ا    ا أ ،      س
اج  ا ز  ةس

 ثاىياً: التوصيات

ا ع،الا ع االا أزااتي، اابناذً ا اةا لاةااتنزذ ذاا أ اذ  ق ا ا دابيقااذ  ا  زعاذ اق ه اا  تعزاق .1 س
 أأم ااقاج 

امذااذ  ا أرعاالاهت ة االا لا زعااذ ا ااةا ه أعع ي ااقا   االا  قاا ا لاةاازبذ ق اأعااذاأرااذا اا اق ااعاه اااحا ااةات  اا ف 
ايااتات اا  اقياالا يااقاه عهلااقداهقرااتات ةاا،لال ااذيا  تعزااقا  اا  ا ةاا ق ت ب قااع نرااذا س

 أرعة اذاا أ تهقااقا أاا ق
ا ا يااق اععااذاق اتريقاا ايااتم ا أذ قاا ا ااةا أزرذ االا االااباا اقااا   ا اا ا أ اا   سا أ اا،   ل قا لااكلاق ياهقااا ر

ا ا ااةا رااذواقااا ر ماا ف 
اققاأة ق ا ا اا  م ا  ر  ت ب ذاا أعيذ ااقا أت  ة ااقاهتاا   ف

ا ةاا ق ات  اا ف  س
لااأ ا أز ةاالام اار اج 
 اه ة ق ت ب قدا

 
اتر  ت
ا ااااةا .2 أز  ،اااا اقياااااا ةاااازذذ  ا اااا اق ه اا  تعزااااق ا اااا دابتنظاااا  ابااااع  تاتتمق  ااااقا  اااازعع اأةرااااذ ة ف 

اهت  م اي   اااااتا  اااااز ا ا ةااااازبت وات ن اااااذاا أز ة ااااالا أاااااأاس س
ىا أذ قااااا  اتراااااتها ةام ااااالا  اااااز ىا أاذاااااذ  اج 

اققا لاكلا زا   تا الا  تعزاقاا اع اتكذ الا أ اتم اا أز ن اقا  أ  ذلذاا أا  ف داععذاق ات  قعا أعرذم اا أب ر
اقق ا عااذا يقااتا اا ا    ي ااقاهمذااذ  ا عة ااذاا أزااتي، اهقراا  ايااتم ا أذ قاا ا ااةا أ ا زرذ االا االا أ ااذلاااه أب ر

ا أعر ت اه أ ذممقا لكلا رذ دا
 نحاحابتلإلاذ الظااذوا عما تاأزبع،الا أ  ذلااذاا أعيع اقا أعزرة اقا ااذأ    سا أ ا،   ل قاهت اذمقعا أزااتي،  ا .3

 االا أ ذاااذ ا اااةات ااات نرذا لاااكلا  ااازععاه ي،ااا دالااأ ا أنظاااذوااباااباق ام اااعحابز ة ااالا أ  ذلاااذاا لاااكلا
اأااات  ا تباااذ ا أ اااع م اا أع ا اااقا س ا  اااقا ااانرج  ات ة ااالا    اااذ  اهت  ااا ف  س

 اااةا أعرة  اااذا ا عاااذام اااذل اج 
 لاةاازبذ ق اهتريقاا ا أ ااتم ا ااةا أزا اا ا ذأزرتااات اا أع ااز  ة قداععااذاق اتاا  عاب ذلااذاا ي  ااقااع اا ا أذ قاا ا

 ت ب ذاا  ا قا ةا   أق ا ذاار  ا رذأ قا  تعزقاه أععهلقا أ ،   ل قدا
ا  اهالا ة ق

همتامغ ا   ر اا  ا .4     ا أنذتبقا  ا  تعزقا لا  قا أععهلقا أ ،   ل قا ألذ ةقاأةذ ق   ا أصر 
ا أ تم ا ةا لاةزبذ قاأة    سا ععهلقاه رذأ قدالأ ا أزكذ لا اأ عذ ا ع ي قا  زعع اأد   اهت   ف 
ا ا  تعزقا لكلا همتا ةا أععهلق اها  ا أرعة ذااه أ  ذةذاا عذا زعذشر ام عحاأةذ ق ابز ،  ات   ف
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ذا ةا أعتىا أ  قلدا لا أز  ا م اا أز ن أ   قاه أز تاذاا أبتات  ا عذاا ع اق  ً اق  لاه  زت   
ا أاااا .5 س

 ا دابات ع  ا ع  رااذااهت ، عاذاا همقااقاأاد ه اا أأم اقاه عة ااذاا  تعزاقا أع اازبت ق ا عاذاج 
ا أتلااغ ة قاه ا اقاااتسا أععذمةااذاا أرذ أع ااقات اتا ا أ   ب ااذا اهت اا قعا أب  م   اذا اهااا  ا أعرااذ  ف

ا     ا ا اتلااااذهال ااااذيا أ اااارفا أع زعةااااقاهت  اااا ف  س
دالااااأ ا أز ،اااا  ا أااااتهمتام اااار اج  س

ا   اااا ا أ اااا،      س
ج 

اتريق ا أععهلقا أ ،   ل قاأةذ ق دا س
ا أتلغ ةس اهق ع ا ةزعع ما لاةزذذ  ا أ ح ىا  ا  تعزقاج 

اه أبراااذاا أ ين اااقاه أتهأ اااق .6 ا  قااا ا لاةااازبذ قا أع اااةس
 أعبزحاااقاا نحاااحابز ةااا،لال اااذيا أزراااذه ابااا ف 

ا أااااات اااذ  ا أبااا   ااه أ  ذلاااذااه أععذمةاااذاا أذ اااةدالاااأ ا أزراااذه اارااا  اياااتم ا س
س ا عاااذاج 

 اااذ   ا أ ااا،     
 أذ قاااااا ا ااااااةا    رااااااقا أزرتااااااات اا أعز اااااا م  اهقاااااا  عايذ اااااات ا رع  ااااااقاسن ااااااقاتع اااااا ا اااااا ات اااااا قعاق ه اا

اق ابنااذ اب ئااقاةاا،   ل قاقااا ر س
اه ةاا ق ت ب ذاا  تعزااقا لااكلا  اازعع اععااذام ااذل اج  س

ااذا ااةا أع ااز ىا أاا ي  
 
 ذل

ا أتهأ قدا س
اه عذمةذاا    ا أ ،      ا لا رذ  ف

ً
ا رذلً

ً
 هق ع اتكذ  
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