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Abstract 
This study analyzes the relationship between cybersecurity maturity and external audit 

quality in companies listed on the Iraq Stock Exchange from 2020 to 2025. Using a 

descriptive-analytical approach and panel data, the research utilized SPSS to conduct 

descriptive statistics and linear regression. The results indicate a statistically significant 

positive impact, with cybersecurity maturity explaining approximately 49% of the 

changes in external audit quality. While Iraqi companies show high adoption of basic 

preventive measures like firewalls, there is a noticeable weakness in advanced 

analytical systems and cyber training. The findings also highlight a professional gap 

where external audit procedures remain largely traditional, with limited focus on digital 

risk assessment. A strong positive correlation was confirmed between the number of 

cybersecurity programs and the depth of audit procedures. Consequently, the study 

recommends formally integrating cybersecurity into audit programs and enhancing 

auditors' digital proficiency. 

Keywords: Cybersecurity Maturity, External Audit Quality, Iraq Stock Exchange, 

Digital Auditing. 

 المستخلص

ذ  
ح ر ذن ددد ذح  دد ذحإ ددد    ر دد ي ذحإ   جدددمذذيهدد هذادددبحذحإلى ددديذ اذع قةدديذحإنضجدددمذ ددديب د ذحإمد  

ذكر وجددد الذحإيدد ج اذحإيدددي ا  
لذ  ذ يمددددديي ح ذ0202-0202ب ددددد رذحإنددددد حرذإدددددلو حرذحإ يإةدددددمذإق ددددد   ذحإي قدددددة    

(.ذحعي ددددد  ذحإ  حمدددددمذحإ دددددحه ذحإ ادددددمر
ذ وذالاإدمذ   ديجةمذ SPSS وب ندي   "Panel Data" ةيندي ذ لاخيلىدي ذحإ  يدةي .ذهرهد  ذحإحيديج ذوجد اذهجد ذ  ذدي   

ذ  
ح ر ذن د ذإح  ذح   ذحإ      

ح ر ذج الذحإي ج ا،ذ ةيذ  مذحإح  ذحإ      
ذجد الذحإيد ج ا.ذ74كر  

ح ذكر %ذ د ذحإييد ب
ذح ن  دمذحإي قةقةدمذحإ يف  ددمذ  

د ي ذعد ذحإذ حنددةذحإ جيجةدمذحإيفحةدمذ دنذيدناذكر ذحإمد ر   ديذشفد اذحإ  حمدمذعد ذعد ش ب
ذلاذعددددد ح ذع شددددد ذعددددد  ذهخذ جددددد حاح ذحإيددددد ج اذحإيدددددي ا  

ر ذحإ في دددددي،ذعتددددديبق  
ذحإذ حندددددةذحإيفقة  دددددمذ ددددددنذوبددددد ح  ذحإيددددد  لة.ذوكر

ذع دددد  ذحإت ةدددددمذ ر ذعف ددددةرذحإ يددددديخ ذحإ ج ةددددم.ذوخقدددداذحإلى ددددديذ اذوجدددد اذعضجددددمذح علىدددددي ذ  جلىددددمذج لددددمذ ددددديب  
   وا ددددمذكر
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ذيدد  ذ
ا
ذ مدد ةي  

ح ر دو لذا دد ذح  دد ذحإ دد    د ،ذهوادداذحإ  حمددمذ لر
ا
ح حنةمذوع مدد نذن دديرذحخيلىددي ح ذحإيدد ج ا.ذوهخدد ب حإ دد   

ذ  ح  ذحإي ج اذحإ ح لمذوع  ل ذ هي ح ذحإ ذحإ ذي ذحإ جم   
ذكر ر  .  جفيب

،ذمد رذحإند حرذإدلو حرذحإ يإةدم،ذحإيد ج اذ:ذالهلنات الرئيسيية  ،ذجد الذحإيد ج اذحإيدي ا    
ح ر ن د ذح  د ذحإ د   

ذ ذ.حإ جم 

 . مهًجية البحح1

ذحإ ل دددي دذحإددب ذلأفددده تذ يدددمذح ع دددي ،ذع ح ددد  ذ :اولًا: مشيييهلة البحيييح ذردديذحإي ددد  ذحإدد جم   
ر
ك

حنةم ذعهدددد اذ  ج جةددددمذن دددرذحإ نق  ددددي ذحإ  يمددددلةمذوجدددد الذحإتةينددددي ذحإ يإةددددم،ذذحإ يددديخ ذحإ دددد     
حإددددت 

،ذ  
ح ر ذح مدد حرذحإ يإةددم.ذوعدد ذحإدد مرذ دد ذ ا حيذها ةددمذح  دد ذحإ دد     

ر
د ي ذحإ   جددمذك د ذحإمد  

ر
ولامددة يذك

ذ لاذهخذ  ي ىذ  
ح ر د ي ،ذح  د ذحإدب ذجد ذيدحن  ذذن  ذح   ذحإ     ذحإمد ر  ييقاذبفدليذ ق د بذ ديب

ذعد ذعح ةدبذ هي دءذ   ديالع ذفيعقةمذن رذح ذحإ في دي،ذذ.إ جي مذحإ حخقةمذوجد  لذحإ د جاذحإيدي ا    
ر
وك

ذعنولددد ذ  دد حجةمذحإفددد حجرذحإ يإةددمذو  ي دددمذ  ددديإ ذ  
ر
ددديذك دحذج ايلا د ذعحلا ندد ذجددد الذحإيدد ج اذحإيدددي ا  

ُ
ع

ح دد ذ ر ذهخذحإ  ي مددي ذحإي جةفةددمذحإيفقة  ددمذجدد ذلاذع دد خذ يفةددمذإ  ح لىددمذحإينفةدد ذحإ    حإ  ددلر يل ،ذمدد ب
حنةمذحإ  ددي لىمذإهددي.ذ  دديذهخذ   وا ددمذحاف ددي ذعدد ذ  ي مددي ذذإددح ر حإ نق  ددي ذوحإ يدديخ ذحإ دد   

ذع ذعف ةرذحإ ييخ ذحإيفحةمذبفدليذاج دا،ذ  ديذجد ذيد ج ذ ر  ناذج  لذحإ  جفيب
ُ
ذج ذع  

ح ر ح   ذحإ    
ذج الذع قةمذحإي ج اذونييجذهي  

حذ.كر ذ   حمدمذح  د ذحإ د    ذوع ذحإ مرذ  ذع ح د ذحلااي دي ذحإنديإم   
 ر
ذ  
ذحإ  حمددي ذحإي تةفةدددمذحإدددت   

ذ دد ذنفددداذكر  
وجدد الذحإيددد ج ا،ذفدديخذح ا ةدددي ذحإ  يمددلةمذلاذعددد ح ذعندددي ر

ذ يمدددديي ح ذ ةينددددي ذفنقةددددم،ذ ذوجدددد الذحإيدددد ج اذحإيددددي ا    
ح ر ذن دددد ذح  دددد ذحإ دددد    ر   ردددداذحإنضجددددمذ دددديب

ذمدد رذحإندد حر  
يذكر ذويدد  ا ذ يدددي ذح مدد حرذحإ يإةددمذحإحيبدددم.ذولدد   ذاددبحذحإددحفاذبفددليذه دد ع  

ذخيادمذكر
ذ لذحإي ددد  ذحإددد جم 

ذعحيوإددداذادددبحذحإ  يددد دذخدددض ذفددد    
ذرددديذنددد  لذحإ  حمدددي ذحإدددت   

إدددلو حرذحإ يإةدددم،ذكر
ل ذع يدد ذختةنددمذذ.ح خد ب  

ذمةدديةذح اإددمذحإي تةفةددمذحإددت   
ذعدد ذ دديذعفدد  ،ذعي ردديذ فددلقمذحإلى دديذكر وبحددياع

ذمدد رذحإ  
د ي ذحإ   جدمذكر د ذحإمد  

ذكر ذوجدد الذحإيدد ج اذحإيدي ا    
ح ر ذن د ذح  دد ذحإ د    ر ندد حرذحإنضجدمذ دديب

.ذ ذع ذج الذحإي ج اذحإيي ا    
ح ر  إلو حرذحإ يإةم،ذو  ىذحننليسذع   ذ  ي مي ذح   ذحإ    

ذذ:ثانياً: أينية البحح  
ع تنذها ةمذابحذحإلى يذ د ذش ندءذ نديإ ذه د ذحإ  يد عي ذحإ ندي لذحإدت 

ذ  
ح ر ذن دددددد ذح  دددددد ذحإ دددددد     

ذ يدددددددمذح ع ددددددي ،ذوحإ ي ردددددديذكر  
ع  يددددددهيذحإي دددددد لا ذحإ ج ةددددددمذحإ ل ددددددي عمذكر

ذح مدد حرذحإ يإةددم.ذوعدديذ ذها ةددمذ  
د ي ذحإ   جددمذكر د ذحإمد  

ذكر وحننليمددءذعدد ذجدد الذحإيدد ج اذحإيددي ا  
 :حإلى يذ  ذخض ذحإذ حنةذحلآعةم

ذ جد حاذح ا ةدي ذحإ  يمدلةمذوحإي جةفةدمذ د ذخدض ذ بد ذذ:أولًا: الأينية العلنيية   
ي دهرذحإلى ديذكر

ذا  
دديذ دديذيُلحدديو ذكر ،ذحإددب ذميإلىا  

ح ر  حمددي ذن ددرذحإ نق  ددي ،ذ   هدد  ذجدد الذ  هدد  ذن دد ذح  دد ذحإ دد   
ديذ د  ذادبتذحإنضجدمذ ذعذيللةا

ع
ذوح  .ذ  يذ ف  ذحإلى يذاإةلً  

ذ خي ذع تةم   
،ذو إكذكر حإي ج اذحإيي ا  

ذحإ  حمددي ذحإنيبةددمذوحإ وإةددم،ذولامددة يذ  
ذ يدددمذمدد رذ يإةددمذنيبدددم،ذ  دديذي دد ذفذدد لذ  رةددمذجيج ددمذكر  

كر
ذ  
ذحإ ةيرذحإن حك   

 .كر

د ي ذذ:ثانيًا: الأينيية التببيكيية   يد ف ذحإلى ديذنيديج ذ  ةدمذجي قدمذإقي ت داذلأ ديع ذ اح ح ذحإمد

ذمددد رذحإندددد حرذإدددلو حرذحإ يإةدددمذعدددد ذ ا حيذحإددد و ذحإدددب ذي ا ددددءذن ددد ذ  ي مدددي ذح  دددد ذ  
حإ   جدددمذكر

ذ  
ذكر ذاعدرذ ليعدةذحإيد ج اذحإيدي ا    

.ذ  ديذلأ دهرذحإحيديج ذكر ذعنول ذج الذحإي ج اذحإيدي ا    
ذكر  
ح ر حإ    

ذ ج حاح ذعف ةرذ ييخ ذ ر ذذع  يب  
ح ر  .حإي ج اذحإ  على مذ ح رذحإ نق  ي ذوح   ذحإ    

ذمد رذذ:ثالجًا: الأينية التهظينيية والرقابيية    
  ةد ذحإلى ديذحإذهدي ذحإ جي ةدمذوحإيح ة ةدمذكر

ح ذع قةمذ    ذحلامدلحياذ إ هديذعحد ذع د ل ذ ي قلىدي ذ حإن حرذإلو حرذحإ يإةمذ  ذخض ذعف  رذ  شد
حنةم،ذ  ديذي د ذحاف ي ذوحإ    مذحإ د     

ذعنولد ذبد يفةمذحإيفدي ل ذحإ يإةدمذو فدنذ  دي ىذحإرفدمذكر  
هرذكر

ذ ذ.حإ  رذحإ يا 
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ذوجد الذذ:ثالجا: ايداف البحيح   
ح ر ذن د ذح  د ذحإ د    ر يهد هذادبحذحإلى ديذ اذع قةديذحإنضجدمذ ديب

ذمدد رذحإندد حرذإددلو حرذحإ يإةددمذو إددكذ دد ذخددض ذع ف دداذ  
ر
د ي ذحإ   جددمذك د ذحإمد  

ر
ذك حإيدد ج اذحإيددي ا  

 :ح ا حهذحلآعةم
ذمدددد رذحإندددد حرذإددددلو حرذحإ يإةددددمذ .1  

ر
ددد ي ذحإ   جددددمذك د ذحإمد  

ر
ذك  
ح ر جةدددديسذ  ددددي ىذن دددد ذح  دددد ذحإ دددد   

ح ذ  ةم  . يلاعي ياذع ذ ةيني ذفنقةمذو  شد
ح ذ .0 ددددد ي ذ  دددددديذحإ  حمددددددمذ يمدددددديي ح ذ دددددد شد د ذحإمد  

ر
ذك جةدددددديسذ  ددددددي ىذجدددددد الذحإيدددددد ج اذحإيددددددي ا  
ذ  .  ي عةمذ  ي  لذ  ذعفي ل ذحإي ج اذحإيي ا  

ذ يمددديي ح ذن ددي  ذع قةددديذ ةيندددي ذحخيلىددي ذهجددد ذن ددد ذح  دد ذح .3 ذجددد الذحإيدد ج اذحإيدددي ا    
ر
ذك  
ح ر إ ددد   

 .حإلىيني
ذ يدددمذمدد رذ .7  

ر
ذك ذوجدد الذحإيدد ج اذحإيددي ا    

ح ر ذن دد ذح  دد ذحإ دد    ر ع   دد ذجدد لذوحعذدديتذحإنضجددمذ دديب
 .حإن حرذإلو حرذحإ يإةم

ددد ي ذو ليعددددةذحإيدددد ج اذوحإذهددددي ذ .2 د ح ذع قةددددمذ   دددد ذهخذلأ ددددي ة ذ حهدددديذ اح ح ذحإمد عفدددد  رذ دددد شد
ذحإ ذ ذوج الذحإي ج اذحإيي ا    

ح ر  .جي ةمذإينول ذ  ي مي ذح   ذحإ    

ذيددد اذحاخدددي ذحإح ددد  ذذ:رابعييياً: يرتييييات البحيييح   
ر
ددديذ ددد ذ فدددلقمذحإلى ددديذوها حفدددء،ذوك

ا
حن ضج

ذ  
 :وحإ  حمي ذحإ ي فم،ذاةياذف يةي ذحإلى يذع ذحإح  ذحلآ  

 حإ  يةمذحإ جي م
 H₀:ذ ذحإمد ي ذلاذي ج ذهج ذ وذالاإمذ   يجةمذإح  ذح   ذحإ      

ذكر ذج الذحإي ج اذحإيي ا    
ذكر  
ح ر

ذم رذحإن حرذإلو حرذحإ يإةمذ  
 حإ   جمذكر

 H₁:د ي ذ د ذحإمد  
ذكر ذجدد الذحإيدد ج اذحإيددي ا    

ذكر  
ح ر ي جدد ذهجدد ذ وذالاإددمذ   دديجةمذإح دد ذح  دد ذحإ دد   

ذم رذحإن حرذإلو حرذحإ يإةم.ذ  
 حإ   جمذكر

ذذ:خامسيياً: مهًجييية البحييح   
،ذو إددكذإ ادداذ–حعي دد  ذحإ  حمددمذعدد ذحإ ددحه ذحإ اددمر حإي قددة  

،ذوع قةديذحإنضجدمذ يحه ديذ يمديي ح ذهمديإةةذ ذوج الذحإي ج اذحإيي ا    
ح ر ريا لذن  ذح   ذحإ    

ذ.   يجةمذ  ةمذ ضج مذإ تةنمذحإتةيني 

 سادساً: متغيرات الدراسة

 ذحإ  يفي ذ :حإ يي ب  
ح ر ع ذهنءذا جمذعلي ديذ خدي ذ اح لذذ.(Cybersecurity Maturity) ن  ذح   ذحإ د   

حذ دد ذ حنةمذاحخدديذحإن قةددي ذحإيح ة ةدمذحإ   ةددم،ذ  ةدديذع ددت ذ  ي مدي ذح  دد ذجدد اا حإ يديخ ذحإ دد   
 .حإرفيفمذحإ  م ةمذوإي ذ ذ اذ ج حاح ذعفحةم

 ذحإيددي ن ذ :حإ ييد ب ح ذحإ دد جاذذ.(External Audit Quality) جد الذحإيدد ج اذحإيددي ا   ر ذ دد ىذحإدد    
عي ردديذكر

ذ  حددءذ دد ذحإيددي ا  
 
ذحإيدد ج اذحإ ينددي هذعق هددي،ذوع تةفددءذاجدد حاح ذعدد ج اذ يفةددمذو حيمددلىمذع    ندديي ب

ذمقةرذ   ذع حإمذحإف حجرذحإ يإةمذوخق ايذ  ذحإي يل ي ذحإذ ايلم  
ذ.ع  ل ذ ه ذ هتر

 المحور الاول: الجانب الهظري

 المتغير المستكل: نضج الأمو السيبراني

ذ  رديذحنيفدي ذحإ ح  دمذ د ذ   قدمذن دذ: اولًا: مفًوم نضج الأمو السيبراني  
ح ر  ذح  د ذحإ د   

ذعي دددد  ذ  
،ذوحإدددت   

ح ر ذعددد ذحإ قددد  ذحإيفحةدددمذحإ حن إدددمذ اذ   قددددمذحااح لذحإفدددي قمذإل ددد ذحإ ددد    ر شددد ب
حإ  

،ذوماح لذحإ يدديخ   ,Von Solms, & Van Niekerk ذ.حإفةدديال،ذحإ    ددم،ذحإ ددق يذحإيح ددةم 
ذعددد ذهندددءذا جددددمذ(ذCybersecurity, 2018:6(.ذوب  دددةذ 2013:99  

ح ر حخذن ددد ذح  ددد ذحإ ددد   
حنةمذاحخيذحإن قةي ذحإيح ة ةمذحإ   ةدم،ذ  ةديذع دت ذ  ي مدي ذ علي يذ خي ذ اح لذحإ ييخ ذحإ    

حذ دد ذحإرفيفددمذحإ  م ددةمذوإددي ذ ذدد اذ جدد حاح ذعفحةددم ذ دد ذذ.ح  دد ذجدد اا  
ح ر ولُندد ذن دد ذح  دد ذحإ دد   
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ذ اذ د ىذع د  ذوجد  لذ ذها ةي ذ اح لذحإ ييخ ذون رذحإ نق  ي ،ذويف ب  
ر
يذك حإ  ياةرذحإ  يرمذن لةا

حنةمذ  د  لذ حهذةدمذو يلي قدم.ذولاذ حإ ح  مذع ذ  ي مذها إهيذحإ نق  يعةمذوماح لذحإ ييخ ذحإ    
دذاددبحذحإ  هدد  ذعدد ذحمدديي ح ذحإيفحةددي ذح  حةددمذف  ددة،ذ دديذيفدد يذحإ ةيمددي ذوحاجدد حذ اح ذ فيلد

دذوحلامديذي مذإق د حا  ذحإ  م   ذ  ندءذ.وحإ    دمذوحإد     
ح ر هذن د ذح  د ذحإ د    حإ  دي ىذ :ولُند ق

ذحإ ح  دددمذجددد  عهيذعددد ذحإي تددد ذ يإ يددديخ ذحإ ج ةدددم،ذ  
ر
ذك  
ح ر حإدددب ذعن ددد ذفةدددءذ  ي مدددي ذح  ددد ذحإ ددد   

ذ حهديذ  د  لذ ح  دمذوجي قدمذإقفةديسذ   
ر
 Drašček, etو حنهي،ذوح لفيفهي،ذوحلاميذي مذإهي،ذوحإينديك

al., 2022:2.)ذ

ذ ددددددد ذش ندددددددءذه ددددددد ذ  :ثانياً: أينية نضج الأمو السيبراني  
ح ر ع تدددددددنذها ةدددددددمذن ددددددد ذح  ددددددد ذحإ ددددددد   

ذرديذحإتيددمذ  
ر
حإ  ع  ح ذح ميمةمذإ  ي مذها  ذحإ ح  مذحإ نق  يعةمذوي يخذحمدي  ح لمذهع يإهديذك

ذعفقةددديذح  
ر
ذك  
ح ر إ يددديخ ذحإلفددديةقةمذحإ ج ةدددمذحإ نفددد ل.ذ  ذي دددهرذح ع ددديدذ  دددي ىذن ددد ذح  ددد ذحإ ددد   

حجددددي ذ حنةم،ذول  دددد ذجدددد  لذحإ ح  ددددمذعدددد ذ حددددنذحلاخ   وحإ نق  يعةددددمذحإحيعذددددمذعدددد ذحإهذ ددددي ذحإ دددد   
ذحإ جداذحإ حيمددة  

ر
وعديذ ذها ةددمذن د ذح  دد ذذ(ISACA, 2019:15).وح لفديفهيذوحلامديذي مذإهدديذك

ذاع دءذإتيددمذحإ جي ددمذحإ حخقةدم،ذ ةديذيد ا ذع ت دداذمةيمدي ذومجد حاح ذه   
ر
ذك  
ح ر حةدمذنييددذمذحإ د   

 اذعنول ذ  ج جةمذن رذحإ نق  دي ذحإ  يمدلةم،ذوحإ د ذ د ذح ي ديلا ذحإيضعدةذهوذففد حخذحإتةيندي ذ
دددددددددددديذعدددددددددددد ذجدددددددددددد الذحإيفددددددددددددي ل ذحإ يإةددددددددددددمذوحعيددددددددددددي ذحإفدددددددددددد ح ح ذ حإ يإةددددددددددددم،ذح  دددددددددددد ذحإددددددددددددب ذيددددددددددددحن  ذ  ذي ا

 ,Von Solms, & Van Niekerk  ددديذي شددد ذ ذذ(Cybersecurity, 2018:8).حااح لدددم
دذ(ذهخذن2013:101 ذع  لدديذح  دد ذ دد ذ ذدد اذورة ددمذعفحةددمذ اذعحلد  

ذي ددهرذكر  
ح ر  دد ذح  دد ذحإ دد   

ذف هددي،ذ ر ذجفيفدمذحإ ح  دمذومدق يذحإندي قيب  
ذاحعدرذإق    دمذحإ  م دةم،ذ د ذخددض ذا ذدءذكر حعة   

حمد  
ح ذ يإ دددددد ح  ذوحإ ةيمددددددي ذح  حةددددددم ر ذحإ  حمددددددي ذ اذهخذذ.  دددددديذ ندددددد  ذحلاإدددددد   و دددددد ذجينددددددةذدخدددددد ،ذلأفدددددد ب

ذجدددد  لذعدددد ذع ف دددداذحإ ح  دددي ذ ح ذحإ  ددددي لي ذ ذع دددد خذه دددد ع  
ح ر حإ  ع نددددمذ دددد ذن دددد ذح  دددد ذحإ ددد   

ذحإيح ة ةم،ذ  ديذ فقديذ د ذحإ يديخ ذحإفين نةدمذوحإ د نةم،ذولند  ذ ر ذحإ وإةمذوحإف حنيب حلا يري ذإق نيي ب
ذ  دددد حجةمذحإ نق  ددددي ذحإ   دددد ذعحهددددي  

 ,KPMG) .جفددددمذهادددد يةذحإ  ددددق مذوحإ  ددددلر يل ذكر
،ذذ(2020:22 ذمددةيرذحإيدد ج اذحإيددي ا    

ذإل نددءذه دد ذحإن ح دديذوكر  
ح ر عدد احاذها ةددمذن دد ذح  دد ذحإ دد   

ذعدد ذمددض مذوه دد ذن ددرذحإ نق  ددي ذ ذعف ددةرذ يدديخ ذحإيدد ج ا،ذ  ذ ني دد ذحإ دد جاذحإيدي ا    
حإ د ج لذكر

ذش ددديالذ ر ذع  دديب  
ذي دددهرذكر  

ح ر ،ذفدديخذح ع ددديدذ  ددي ىذحإح ددد ذحإ دد    عحدد ذج ددنذهاإدددمذحاجلىددي .ذوبيإيددديا 
ذ(Arens et al., 2020:312) .وفنيإةمذع قةمذحإي ج اذوج اعهي

ذذ:ثالجاً: مستويات نضج الأمو السيبراني  
ح ر ذح ا ةي ذحإ  يرمذ اذهخذن  ذح  د ذحإ د    لأف ب

ذ  دددي لي ذ ي  جددمذعن ددد ذع دد  ذ  ي مدددي ذح  دد ذاحخددديذ لاذيي فدداذ  دد  لذفذيجةدددم،ذ دديذ  ددد ذعدد  
ند ذن دي  ذحإح د ،ذ رديذن د   

ُ
ذحإ  دي  .ذوع ر ون د   ذ NIST حإ ح  دمذ د ذحإنفد حجةمذ اذحإي  ديب

CMMIذ  
ح ر ذع دددددددددددد ةاذ  دددددددددددددي لي ذن دددددددددددد ذح  دددددددددددد ذحإ ددددددددددددد     

يذكر ذحإح دددددددددددددي  ذحمدددددددددددديي ح ا ذ،ذ دددددددددددد ذه دددددددددددد ع
 ,2018:10NIST).ذ
ذ .1  

ذذ(Initial)حإ  دددددي ىذح و :ذحإلىددددد ح    
ح ر ذادددددبحذحإ  دددددي ى،ذع ددددد خذ  ي مدددددي ذح  ددددد ذحإ ددددد     

ذذكر مددددد ب
 مددد ةمذوعني ددد ذعددد ذ اواذح فندددي ذعحددد ذوجددد دذحإ ددد حا ،ذ دددنذمةددديةذحإ ةيمدددي ذحإ  جفدددمذويدددناذ

حنةم ،ذ  يذ ذنيذحإ ح  مذع يمذإق ييخ ذحإ     ر ذإ ىذحإني قيب  
ذح  تر  (NIST, 2018:10).حإ   

:ذحإ ي    .0  
ذابحذحإ  ي ىذ  جد اذ نداذحاجد حاح ذح  حةدمذذ(Repeatable)حإ  ي ىذحإري ر ر يي  ب

ديذ ديذعني د ذعد ذحإ ي   ذ ذ    لذهوذ  لىفمذبفليذبي يذع ذ  دي ىذحإ ح  دم،ذوميإلىا ل،ذ لاذهنهيذم ب
ذ  ذهخ ذ  م ةمذوحي م

ع
ح ذح ف حاذ  لً  (ISACA, 2019:18) خ  

ه .3 ذابحذحإ  ي ى،ذعني  ذحإ ح  دمذمةيمدي ذومجد حاح ذذ(Defined) حإ  ي ىذحإريإي:ذحإ ن ق  
كر
ذ  جفم،ذوليرذع تةفهيذع ذن   

ح ر  يرذوحمن،ذ نذع    ذوحي ذإلاوح ذوحإ   وإةي ه  ذم   
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ذوحإ    مذحإ  م ةم ذي  ذحإهةليذحإيح ةم   
ح ر  ذذ(ENISA, 2021:27) .وب اذا  ذح   ذحإ    

ذادبحذحإ  دي ىذ اذ   قدمذجةديسذهاحاذذ(Managed) حإ  ي ىذحإ ح ن:ذحإُ د ح  .7  
ر
ع يفديذحإ ح  دمذك

ذ  
ح ر ح ذهاحاذوحيدددد م،ذو  حجندددددي ذذح  دددد ذحإ دددد    ،ذ دددد ذخددددض ذ دددد شد وماح لذحإ يدددديخ ذبفددددليذ دددددحه   

ذ إاح لذحإ ييخ ذحإ  م ةم  
ح ر  (NIST, 2018:12) او لم،ذو ب ذح   ذحإ    

دد  .2   ردديذاددبحذحإ  ددي ىذهعدد ذا جددي ذن دد ذح  دد ذ(Optimized) حإ  ددي ىذحإيددي  :ذحإُ    
ذحإ  ددددي  ذ ر ،ذ ةدددديذعني دددد ذحإ ح  ددددمذعدددد ذحإي  دددديب  

ح ر ذ ددددنذحإيه  ددددد ح ذحإ دددد     
 
وحإي ةدددداذحلامددددللىيك

حنةم،ذ دددددنذحمددددديي ح ذحإي قدددددةض ذحإ يف  دددددم،ذوحإدددددينقرذ ددددد ذحإ ددددد حا ،ذوعنولددددد ذجفيفدددددمذح  ددددد ذ حإ ددددد   
ذع ذج  نذحإ  ي لي ذحااح لمذ   

ح ر  .ISACA, 2019) :01حإ    

ذذ:رابعاً: أبعاد نضج الأميو السييبراني   ذح  ديل    
 ني د ذادبحذحإند لىذعد ذ خدي ذحإ نهد ذحإد ختر

ذوحإي ح إ جةيإق  ذجةديسذن د ذح  د ذ(NIST) نيي ب  
ر
ديذك يذعيإ ةا ذح خد ذحمديي ح ا ،ذوحإدب ذُ ند ذ د ذه د ع

ذاحخديذحإ ح  دي .ذول دد اذ خدي ذ  
ح ر خ  دمذه نددياذ NIST Cybersecurity Frameworkحإ د   

،ذوعن ددددد ذ ددددد ىذعلي ددددديذ  ي مدددددي ذح  ددددد ذ  
ح ر  ورددددديجا(ذ جي دددددمذع رددددديذجددددد ا ذن ددددد ذح  ددددد ذحإ ددددد   

ذاحخيذحإ  
ح ر  .(NIST, 2018). ن قةي ذحإيح ة ةمحإ    

:ي شددددد ذاددددبحذحإلىنددددد ذعددددد ذجدددد  لذحإ ح  دددددمذعددددد ذفهددددرذ يديهددددديذحإلفددددديةقةمذ(Identify)ُ ندددد ذحإي   ددددد  .1

ذ إدددددكذ اح لذح اددددد  ،ذ  
حنةمذحإ  على دددددمذ هدددددي،ذ  ددددديذكر وع   ددددد ذهاددددد إهيذحإ نق  يعةدددددمذوحإ يددددديخ ذحإ ددددد   

ذه نددددياذن دددد ذح  دددد ذحإ    ددددم  
ذعقةددددءذ دددديك  تددددتر

ُ
،ذوعف ددددةرذحإ يدددديخ .ذولُندددد ذاددددبحذحإلىندددد ذح مدددديسذحإددددب ذع

ذ   
ح ر  NIST, 2018) :4حإ    

:يينقاذابحذحإلىن ذ ي  ل ذوعح ةدبذحإ د ح  ذوحاجد حاح ذحإض  دمذإ  ي دمذ(Protect)ُ ن ذحإ  ي م .0

حنةم،ذويفددد يذ اح لذحإ اددد  ،ذحإي ع ةدددمذوحإيددد  لة،ذ  ي دددمذح ن  دددمذوحإتةيندددي ذ ددد ذحإهذ دددي ذحإ ددد   
 ,NIST) حإتةينددي ،ذوحإ ددةينمذحإ جيجةددم.ذولن دد ذاددبحذحإلىندد ذ  ددي ىذحإذياولددمذحإ جيجةددمذإق ح  ددم

 ذذ(2018:9
حنةمذ(Detect)ُ ند ذحلا لفدديه .3 :ذ فدي ذاددبحذحإلىند ذجدد  لذحإ ح  دمذعدد ذح لفديهذحإ دد حا ذحإ دد   

ذحإ جدداذحإ حيمددةذ دد ذخددض ذهن  ددمذحإ  حجلىددمذحإ  ددي  ل،ذوشفدداذح نفدد مذ  
ذحإ تةنةددم.ذولندد ذكر مدد ب

ذ  
ح ر يذع ذن  ذ ح   مذح   ذحإ     حذ ه ا ا  ذذ(NIST, 2018:10) حلا لفيهذحإ لى  ذ  شد

ذعييدبايذحإ ح  دمذعحد ذوجد دذ(Respond) ُ ند ذحلامديذي م .7  
:ي شد ذادبحذحإلىند ذعد ذحاجد حاح ذحإدت 

.ذوي دده ذوحإيددي ا   ،ذ ردديذح يدد حاذحإهذدد  ،ذع قةدديذدجددي ت،ذوحإي حادديذحإدد حخ    
ح ر رذوجدد اذ دديا ذمدد   

ذعفقةيذحإي يج ذحإلفيةقةمذوحإ يإةم  
 .ذذ(NIST, 2018:11) خ  ذحميذي مذوحي مذكر

ذ .2  
:ذيينقدداذاددبحذحإلىندد ذ فدد  لذحإ ح  ددمذعدد ذحمددينيالذح ن  ددمذوحإتةينددي ذ(Recover) ُ ندد ذحإيندديكر

ذعدددد ذحإدددد  وسذحإ  ددددي يالذ دددد ذ ذحاجدددد حاح ذ حددددياع ر دد ل،ذويدددد يخذحمددددي  ح لمذح ع ددددي ،ذوع  دددديب د حإ يلر
ذحإ  حا ذحإ   

ح ر  (NIST, 2018:12).ي فم.ذولن  ذابحذحإلىن ذهع ذ  ي لي ذن  ذح   ذحإ    

 المتغير التابع: جودة التدقيل الخارجي

ذذ:اولًا مفًوم جودة التدقيل الخارجي  
ذ  ذحإ  ياةرذح ميمةمذكر ن ذج الذحإي ج اذحإيي ا  

ُ
ع

ذعنولد ذ  د حجةمذ  
،ذإ يذإهيذ  ذاو ذ     ذكر  

ذوحإي جةم  حإفد حجرذحإ يإةدمذو لديالذجفدمذحإ   ذحإ  يمت  
ذعدددددد ذح لفدددددديهذح خ ددددددياذ ذاددددددبحذحإ  هدددددد  ذ اذ دددددد ىذجدددددد  لذحإ دددددد جاذحإيددددددي ا     دددددديي   هي.ذويفدددددد ب
ذحإيددد ج اذ ح ذ  نددديي ب ر

ذحإفددد حجرذحإ يإةدددمذوحاف دددي ذعحهدددي،ذ دددنذحلاإددد    
حإذ ايلدددمذوحإي يل دددي ذحإ يا دددمذكر

هذ ذ.حإ هحةددددمذوحإ  يف ددددمذعدددد ذحلامدددديفضإةمذوحإ  يدددد عةم (ذحخذDeAngelo, 1981:186ولُندددد ق
ذجدد  لذحإ د جاذعدد ذح لفديهذح خ ددياذ  

يذحإ ي رديذكر ذ  نهدديذحلا ي دي ذحإ فدد   جد الذحإيدد ج اذحإيدي ا  
ذإق  فدد ل،ذوحمددين حاتذإع ددضكذعحهدديذعحدد ذح لفدديفهي،ذوادد ذ دديذ ن دد ذ ذحإح ددي ذحإ  يمددت    

حإذ ايلددمذكر
الذحإيددد ج اذ(ذهخذجدد ذFrancis, 2011:125ولدد ى ذ.  ددي ىذش دديالذحإ ددد جاذوحمدديفضإ يءذحإ هحةدددم



 العلاقة بين نضج الأمو السيبراني وجودة التدقيل الخارجي في الشرنات المدرجة في سوم العرام للأورام المالية

700 Page                 ٍنكهُت الادارة والالتصاد 6202نسُت انؼشروٌ وانسُىٌ  انتاسغولائغ انًؤتًر انؼهًٍ انذون 

 َحى التصاد ػرالٍ َىاكب انتحىلاث انتمُُت والابتكار انرلًٍبؼُىاٌ /               

لذحإ هحةدددمذو ذدددرذ ذ  هددد  ذ ينددد اذح  نددديا،ذييددد ج ذ ن ح ددديذ  على دددمذ يإ ددد جاذن  دددءذ رددديذحإيددد   حإيدددي ا  
  يدددةذحإيددد ج ا،ذوبن ح ددديذ  على دددمذ يإ  فددد لذ  ددديذحإيددد ج اذشفددد لذن دددي ذحإ جي دددمذحإ حخقةدددمذو  دددي ىذ

ذع دددي سذف هددديذ هحدددمذح  
ددلنةمذحإدددت  د ذحإتيددددمذحإيح ة ةدددمذوحإلمد ذحإ يددديخ ،ذ يددديفمذ اذعددد ج ب إيددد ج ا.ذ  ددديذيفددد ب

 , et al., 2017:38Arensذ ح ذحإ د جاذحإيدي ا  
ر ذ د ىذحإد    

ذعي رديذكر ( اذهخذجد الذحإيد ج اذحإيدي ا  
حدددءذ ددد ذع ددد ل ذ ه ذ

 
ذحإيددد ج اذحإ يندددي هذعق هدددي،ذوع تةفددءذاجددد حاح ذعددد ج اذ يفةدددمذو حيمددلىمذع     ندديي ب

ذمقةرذ   ذع حإمذحإف حجرذحإ يإةمذوخق ايذ  ذحإي يل دي ذ  
ذعد ذ ديذعفد  ،ذ   د ذذ.حإذ ايلدم هتر وبحدياع

ذيي يددددنذ هدددديذ  
ذعن دددد ذ  ددددي ىذحإل دددديالذحإ هحةددددمذوحلامدددديفضإةمذحإددددت  حإفدددد  ذ خذجدددد الذحإيدددد ج اذحإيددددي ا  

ذي يخذ  ج جةمذحإ نق  ي ذحإ يإةم  
،ذو  ىذفنيإةمذ ج حاح ذحإي ج اذحإ  لىفمذكر ذ.حإ  جاذحإيي ا  

ذ يددمذع ل دةذجد الذحإذ:ثانياً: أينية جودة التيدقيل الخيارجي    
ذها ةدمذ يإيدمذكر يد ج اذحإيدي ا  

ذعنول ذ   حجةمذحإف حجرذحإ يإةمذو ليالذجفمذ  ديي   هي،ذ  
ذكر ح ع ي ذحإ ني ل،ذإ يذإهيذ  ذاو ذهميس 

ذحإ د ذ د ذعد  ذع يجديذ  
ذوها يةذحإ  ديإ .ذ  ذلأ دهرذجد الذحإيد ج اذكر ر ولامة يذحإ  لر يل ذوحإ حجحيب

ذ اح لذحإ  فدددد لذوح خدددد حهذحإيي ر ذع  ةدددد ذ نفدددد  ذبفدددد خذع حإددددمذحإ نق  ددددي ذ دددديب  جةددددم،ذ دددد ذخددددض ذعدددد ف ب
،ذع ردددديذجدددد الذحإيددددد ج اذ ذحإ ددددةيرذحإيح ددددةم   

حإفدددد حجرذحإ يإةددددمذوخق ادددديذ دددد ذحإي يل ددددي ذحإذ ايلدددددم.ذوكر
ذ  
ددلني ذحإ  يمدددلةم،ذواعدددرذحإرفدددمذكر د ذعنولددد ذحلا يردددي ذإلن  دددمذوحإلمد  

ذه ددد ذحإن ح ددديذحإ جي دددمذكر حإيددي ا  
ذمد نمذح ر ذع  ديب  

د ي ذو ليعدةذحإيد ج اذعد ذ د ذمد حا هحدمذحإيد ج ا،ذ  ديذي دهرذكر  Arens et).إمد
al., 2017:41-45)ذاعدددرذش ددديالذح مددد حرذحإ يإةدددم،ذ ةددديذذ  

ذكر وعددد   ذها ةدددمذجددد الذحإيددد ج اذحإيدددي ا  
ذش ددديالذعي دددةاذحإ ددد ح اذوعفقةددديذ يددديخ ذ ر عددد ا ذحإيفدددي ل ذحإ يإةدددمذحإ  جفدددمذ ذددد الذعيإةدددمذ اذع  ددديب

ددديذعددد ذحمددديف ح ذح ذ مددد حرذحإ يإةدددمذوجي  ييهدددي.ذو ددد ذجيندددةذدخددد ،ذلأ ددديع ذحلامدددلر ي ،ذ  ددديذيدددحن  ذ  ذي ا
،ذ دد ذخددض ذ فددنذح ي ددي ذح لفدديهذ ذعفقةدديذ يدديخ ذحإيددمذوحإيضعددةذحإ دديا   

ذكر جدد الذحإيدد ج اذحإيددي ا  
ذ ح خ دددياذحإذ ايلدددمذوحاف دددي ذعحهدددي،ذواددد ذ ددديذ نددد  ذحإفددد يفةمذوحإ  دددياإمذول ددد ذ ددد ذحإ  ي مدددي ذمددد ب

ذعنولدد ذفنيإةدددمذن دددرذ(.ذ  دديذلأ دددهرذFrancis, 2011:126-130حإ ددقة مذ   
ذكر جددد الذحإيدد ج اذحإيدددي ا  

ذع قءذع ذعف دةرذادبتذحإدح رذوع   د ذ  
ذكر حإ جي مذحإ حخقةمذاحخيذحإ  فآ ،ذ  ذ ني  ذحإ  جاذحإيي ا  

ح ذ ر ذيدددد ح  هيذحإ حخقةددددمذوحلاإدددد   ر ددد ي ذ اذع  دددديب د نفددددي ذحإ ددددناذف هددددي،ذح  دددد ذحإددددب ذ دددد فنذ اح ح ذحإمد
ذحإ  يملةمذوحإ هحةمذحإ ني  ل ذ.DeAngelo, 1981) :144 يإ نيي ب

ذع   دددد ذه نددددياذجدددد الذحإيدددد ج اذ:ثالجاً: أبعاد جودة التدقيل الخارجي  
حعي دددد  ذاددددبتذحإ  حمددددمذكر

ذعددد ذ خدددي  ذ(Francis, 2011:127-131)حإيدددي ا    
حذكر ذوحنلفدددي ا

ع
ذح خددد ذبددد  لً ،ذوحإدددب ذُ نددد ذ ددد ذه ددد ع

ذ  اددد هيذ دديذ ينددد اذح  ندددياذح ا ةددي ذحإ  يمدددلةمذحإ  يرددم،ذ  ذيح ددد ذ اذجددد الذحإيدد ج اذحإيدددي ا     ه  ا
ييدد ج ذ ن ح دديذعينقدداذ يإ دد جاذوبيدددمذحإيدد ج اذون ددرذحإ جي ددم،ذوادد ذ دديذيلحدديمرذ ددنذختةنددمذاددبحذحإلى دديذ

ذ  
ح ر  .حإب ذييب ذج الذحإي ج اذ ح  ذح   ذحإ    

ذ  يقلهديذ .1  
لذحإ حةدمذحإدت  ذادبحذحإلىند ذ اذ  دي ىذحإ ن فدمذحإ هحةدمذوحإيد   :ذيف ب ش يالذحإ  جاذحإيي ا  

ند ذذحإ  جاذ
ُ
،ذوج  عءذع ذفهرذن رذحإ نق  ي ذحإ  يملةمذوعف دةرذحإ يديخ ذحإ  على دمذ هدي.ذوع حإيي ا  

ذ  
ذحإتيددددي ذحإدددت   

ر
ذح لفددديهذح خ دددياذحإذ ايلدددمذوحإي يل دددي ،ذلامدددة يذك  

ر
يذك ددحذهميمدددةا د ش ددديالذحإ ددد جاذعحلا

ونةمذون رذحإ نق  ي ذحإ يف  م  . عني  ذع ذحإح رذحاإل  
:ذع رددد .0 ذ  ي ددد ذاوخذحمدديفضإةمذحإ دد جاذحإيددي ا    

يذحلامدديفضإةمذجدد  لذحإ دد جاذعددد ذ ادد ح ذ ه ذ هددتر
ديذFrancisحإي ج ذ   ديإ ذهوذيدي  ذ د ذ اح لذحإ  فد ل.ذول شد  ديذج ايلا

ا
خ هخذحمديفضإةمذحإ د جاذعند ذشد

إي ف داذجد الذعد ج اذ  ع نددم،ذ  ذ خذيدناذحلامديفضإةمذيد ا ذ اذعفقددةاذفنيإةدمذ جد حاح ذحإيدد ج اذ
   ه يذ قياذش يالذحإ  جا

ذف .3  
ر
نيإةمذ ج حاح ذحإي ج اذ في ذابحذحإلىن ذ  ىذ ضا مذوش ي دمذ جد حاح ذحإيد ج اذحإ  لىفدم،ذ  ديذك

ذ حإيدد ج اذ اذهخذجد الذFrancis إدكذعي دة ذحإيد ج ا،ذوعف دةرذحإ يديخ ،ذوج دنذهاإدمذحاجلىدي .ذويفد ب
يذ ف  لذحإ  جاذع ذع  ةرذ ج حاح ذع ج اذلأ يذةةذإ  ي ىذحإ ييخ ،ذوذ

ا
يذوجةف

ا
   ذع على ذح علىيخ
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ذ  
ح ر  . ي حهيذ ييخ ذن رذحإ نق  ي ذوح   ذحإ    

ذلاذعح  دديذعدد ذ يدددمذحإ جي ددمذFrancisجدد الذ يدددمذحإ جي ددمذحإ حخقةددمذيدد ى .7 هخذجدد الذحإيدد ج اذحإيددي ا  
ذ  ذح  ةيخذع ذابتذحإتيددمذعحد ذع   د ذختةندمذوع جةداذ ذشر ب  

حإ حخقةمذإق  ف ل،ذ  ذ ني  ذحإ  جاذكر
ذجدد لذ هدديذحإ جي ددمذعدد ذن ددرذحإ نق  ددي ذ  دديذفذ–ندداذن ددرذحإ جي ددمذو دد ىذ جدد حاح ذحإيدد ج ا.ذو ق دديذ ي ه دد ع

يذع ذج الذحإي ج ا ي،ذحنن  ذ إكذ  ذي ا   ون ذا
ذ .2 ذعفيلدد ذحإ ددد جاذعدد ذحإ حجددنذحإ ددديا  ذ ن دد ذاددبحذحإلىنددد ذ دد ىذعنتدد ب   ج جةددمذعفيلدد ذحإ دد جاذحإيدددي ا  

ح دءذ  ي قلىدي ذحاف دي ذ ر ذحإ ف  ،ذو د ىذحإ    
ذحإ هحةدم.ذول شد إق  ف ل،ذووي  ذحإ ه ذحإ هتر  وحإ نديي ب

Francis حذع ذج اعء ا حذ لىيشد ا ذإن قةمذحإي ج اذو  شد  
 .هخذعفيل ذحإ  جاذُ ن ذحإ يي ذحإحهي  

 المحور الجاني: الجانب التببيكي

المحور الأول: آليات وبرامج نضج الأمو السيبراني في الشرنات المدرجة في سوم العرام 

 للأورام المالية

ذ يلاعي دياذعد ذذ:امج الأميو السييبراني  تحديد آليات وبر .1  
ح ر عدرذجةديسذن د ذح  د ذحإ د   

ذحإيفدددددي ل ذحإ دددددح لمذوعفدددددي ل ذ اح لذ  
ر
دددد ي ،ذ  دددديذو ا ذك د دددديذاحخددددديذحإمد ح  ذوح ن  دددددمذحإ  لىفدددددمذفنقةا حإدددد  

ذ.حإ ييخ 
 (: آنُاث وبرايج الأيٍ انسُبراٍَ انًؼتًذة فٍ انشركاث انًذرجت1جذول )

 يستىي انُضج يتىسظ ػذد الأَظًت انشركاث انًطبمت )%(َسبت  اِنُت / انبرَايج ث

 يرتفغ 92% 2.4 (Firewallsجذراٌ انحًاَت ) 1

 يرتفغ 76% 1.6 (IDS/IPSأَظًت كشف ويُغ الاختراق ) 2

 يرتفغ 88% 2.1 (EDR/AVأَظًت يكافحت انبريجُاث انخبُثت ) 3

 يتىسظ 1.3 %64 تشفُر لىاػذ انبُاَاث 4

 يرتفغ 1.8 %81 الاحتُاطٍ وانتؼافٍأَظًت انُسخ  5

 يتىسظ 59% 1.2 (IAMأَظًت إدارة انهىَت وانصلاحُاث ) 6

 يتىسظ–يُخفض 47% 0.9 (SIEMيُصاث يرالبت الأحذاث الأيُُت ) 7

 يُخفض 1.0 %41 برايج انتذرَب انسُبراٍَ نهًىظفٍُ 8

 انًصذر: يٍ اػذاد انباحثٍُ وفما نتمارَر سىق انؼراق نلأوراق انًانُت 

ذنيدديج ذحإذدد و ذ  ذمدد رذحإندد حرذإددلو حرذحإ يإةددمذعني دد ذ   جددمذذ1لأفدد ب  
د ي ذحإ   جددمذكر د (ذ اذهخذحإمد

ذ  
ح  ذحإ جيجةمذح ميمةمذ ريذج  حخذحإ  ي دمذوهن  دمذ ليف دمذحإ   ذةدي ذحإيتيردم،ذكر لذع ذحإ   شت ب

ذ  هدددد ذيدددنا ر ذح ن  ددددمذحإي قةقةدددمذحإ يف  ددددمذ رددديذ ذ ددديب  
ذعتدددتر  

(ذوبدددد ح  ذحإيدددد  لةذSIEMوحيدددد ذكر
ذ  
د تذكر
 
ذ د ذع ش ذه د ع  

ذحإذيندةذحإيفدتر  
شد ذكر ذلاذيد ح ذي    

ح ر .ذولن  ذ إكذهخذن د ذح  د ذحإ د     
ح ر حإ    

حنةم.ذ ذحااح لذحلامللىيجةمذإق ييخ ذحإ    

 الشرنات المدرجةالمحور الجاني: إجراءات جودة التدقيل الخارجي المعتندة في 

ذ  ذخض ذحاج حاح ذحإ نقةمذذ:. إجراءات التدقيل الخارجي1 عرذجةيسذج الذحإي ج اذحإيي ا  

ذحإ  لىفمذهجحياذع قةمذحإي ج ا،ذوإي ذ  ذخض ذا ي ذحإ  جاذفف .ذ
 (: إجراءاث انتذلُك انخارجٍ انًؼتًذة داخم انشركاث2جذول )

 يستىي انُضج يتىسظ ػذد الأَظًت %(َسبت انشركاث انًطبمت ) اِنُت / انبرَايج ث

 يرتفغ 1.9 %85 انتخطُظ انًبٍُ ػهً انًخاطر 1

 يرتفغ 2.3 %78 اختبار انضىابظ انذاخهُت 2

 يتىسظ 1.7 %69 تذلُك َظى انًؼهىياث انًحاسبُت 3

 يتىسظ 54% 1.2 (CAATsاستخذاو أدواث انتذلُك الإنكتروٍَ ) 4

 يتىسظ–يُخفض 1.1 %46 تمُُى ضىابظ الأيٍ انسُبراٍَ 5

 يتىسظ  1.5 %63 تىثُك يخاطر تكُىنىجُا انًؼهىياث 6

 جُذ - %71 إصذار تمارَر بذوٌ تحفع 7

 انًصذر: يٍ اػذاد انباحثٍُ وفما نتمارَر سىق انؼراق نلأوراق انًانُت 

ذحإذدددددد و ذ  ر  تدددددداذ0يتدددددديب
ُ
(ذهخذ جدددددد حاح ذحإيدددددد ج اذحإيفقة  ددددددمذ ردددددديذحإيي ددددددة ذوحخيلىددددددي ذحإ دددددد ح  ذع

ذون ددرذحإ نق  ددي ذلاذ  
ح ر ذهخذحاجدد حاح ذحإ  على ددمذ يدد ج اذح  دد ذحإ دد    ر ذ دديب  

   ددي لي ذ  ع نددم،ذكر
ذع د  ذحإ يديخ ذحإ ج ةدمذو  دي ىذحمديذي مذ ر ذ إدكذ اذفذد لذ هحةدمذ ديب ي.ذويفد ب ع ح ذ   والذن دلةا

ذحإتيدمذحإن حجةم.ذ ج حا  
ذإهيذكر ذح ذحإي ج اذحإيي ا  
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 المحور الجالح: العلاقة بين آليات نضج الأمو السيبراني وإجراءات جودة التدقيل الخارجي

 . اختبار العلاقة باستخدام معامل الارتباط1

 (: انؼلالت بٍُ برايج الأيٍ انسُبراٍَ وإجراءاث انتذلُك انخارج3ٍجذول )
 َىع انؼلالت يستىي انذلانت (rالارتباط )يؼايم  انًتغُراث

 يىجبت لىَت 0.000 0.71 ػذد إجراءاث انتذلُك× ػذد برايج الأيٍ انسُبراٍَ 

 يىجبت لىَت 0.001 0.68 تذلُك َظى انًؼهىياث× أَظًت انًرالبت انسُبراَُت 

 يىجبت يتىسطت 0.002 0.63 جىدة تمارَر انتذلُك× انتذرَب انسُبراٍَ 

 يٍ اػذاد انباحثٍُانًصذر: 

ذنيددديج ذحإذدد و   ذ  دددي ىذ3لأفدد ب ر (ذ اذوجددد اذعضجددمذح علىدددي ذ  جلىددمذج لدددمذ ح ذالاإددمذ   ددديجةمذ دديب
.ذفلق دددديذ حا ذ ذعدددد اذوع دددداذ جدددد حاح ذحإيدددد ج اذحإيددددي ا  

ر ذوبدددديب  
ح ر ذدإةددددي ذوبدددد ح  ذح  دددد ذحإ دددد     

عتددددتر
شم،ذح ع نذ  ي ىذحاي ي ذحإ  جاذحإيدي ذ حنةمذحإ ني  لذاحخيذحإمد ذ ي مد نذن ديرذح ن  مذحإ     ا  

ذحخيلىي ح ذن رذحإ نق  ي ذوحإ  ح  ذحإ ج ةم.ذ

 . تحليل الانحدار لكياس الأثر2

 (: أثر َضج الأيٍ انسُبراٍَ ػهً جىدة انتذلُك انخارج4ٍجذول )
 .Beta T-value R² Sig انًتغُر انًستمم

 0.000 0.49 7.21 0.66 آنُاث وبرايج الأيٍ انسُبراٍَ

 انباحثٍُانًصذر: يٍ اػذاد 

ددددذن ددددد ذ(7 ي يددددد ذجددددد و  ذع مد  
ح ر ذجددددد الذ74هخذدإةدددددي ذوبددددد ح  ذح  ددددد ذحإ ددددد     

ح ذكر %ذ ددددد ذحإييددددد ب
يذ ذ يمد ا

ع
ديذففد ،ذ ديذهادت ذعدي لً حذعفحةا ذإرذ ن ذعحلا  

ح ر ،ذ  يذي ش ذهخذح   ذحإ     حإي ج اذحإيي ا  
.ذ ذ فنذش يالذو   حجةمذع قةمذحإي ج اذحإيي ا    

ذكر

 الاستهتاجات والتوصيات

 ستهتاجاتأولًا: الا

د ي ذحإ   جدم:ذهرهد  ذنيدديج ذ .1 د ذحإمد  
ذكر  
ح ر ع فداذ  دي ىذ ي مدد ذ اذ  ع دنذ د ذن دد ذح  د ذحإ د   

ذمدددد رذحإندددد حرذإددددلو حرذحإ يإةددددمذعني دددد ذبفددددليذوحمددددنذعدددد ذحلآإةددددي ذ  
ددد ي ذحإ   جددددمذكر د حإ  حمددددمذهخذحإمد

،ذ ردديذجد  حخذحإ  ي ددمذوهن  ددمذ ليف دمذحإ   ذةددي ذحإيتيردمذوهن   
ح ر  ددمذحإ  دد ذح ميمدةمذإل دد ذحإ د   

،ذ ةدددديذعذدددديو  ذن ددددةذحإي ت دددداذ ذ42حلا يةدددديح   
شدددد ذكر ددد ي .ذ لاذهخذاددددبحذحإح دددد ذي   د ذ ن ددددرذحإمد  

%ذكر
ذح ن  دددمذحإي قةقةدددمذحإ يف  دددمذ رددديذ ح دددي ذ  

ذعتدددتر  
ذكر ذ في ددديذيدددناذن دددت    

،ذكر  
ذحإيفدددتر  

حإذيندددةذحإ جدددي  
ذ اذهخذن دد ذح  دد SIEM اح لذح  دد ح ذح  حةددمذ  ،ذ  دديذيفدد ب  

ح ر ذلاذذ(ذوبدد ح  ذحإيدد  لةذحإ دد     
ح ر حإ دد   

حعةذةم.ذ ذ حءذحم   ذ   قمذلأفيةقةمذه  ع  
ذي ح ذكر
ذ .0  

ح ر ذعد ذحاجد حاح ذحإيفقة  ددمذ دنذ   وا دمذا دد ذحإلىند ذحإ د    :ذ يحدداذع شد ذجد الذحإيد ج اذحإيددي ا  

ذعدد ذحإ يدديخ ذوحخيلىددي ذحإ دد ح  ذ  
ذح ميمددةم،ذ دديإيي ة ذحإ تددتر حإحيدديج ذهخذ جدد حاح ذحإيدد ج اذحإيددي ا  

ذحإ في دي،ذهرهد  ذ جد حاح ذعد ج اذن درذ  
ر
د ي ذحإ   جدم.ذك ذحإمد  

ر
حإ حخقةم،ذع تاذ   ي لي ذ  ع ندمذك

ذ  دددي لي ذع ت ددداذ ي مددد مذ اذ حي  دددم،ذح  
ح ر   ددد ذحإدددب ذحإ نق  دددي ذوعف دددةرذيددد ح  ذح  ددد ذحإ ددد   

ذ  
ر
ددديذك ذحإ  تدداذفنقةا ذن دديرذحإيدد ج اذحإيددي ا  

ر ح ددد لذوبدديب ر
ذع دد  ذحإ يدديخ ذحإ ج ةددمذحإ    ر  ن دد ذفذدد لذ دديب

ذحإتيدمذحإن حجةم.ذ
:ذه د  ذنيديج ذ .3 ذوج الذحإي ج اذحإيدي ا    

ح ر ذن  ذح   ذحإ     ر وج اذعضجمذح علىي ذ  جلىمذج لمذ يب
ذوجددد اذعضجدددمذح علىدددي ذ  جلىدددمذج لدددمذ ح ذالاإددد  

ذعددد اذدإةدددي ذوبددد ح  ذحإي قةددديذحا  دددي   ر مذ   ددديجةمذ ددديب
ذ  
د ي ذحإددت  ذ إدكذهخذحإمد  

.ذولنددتر ذعد اذوع داذ جدد حاح ذحإيد ج اذحإيدي ا  
ر ذحإ ني د لذوبدديب  

ح ر ح  د ذحإ د   
ذ ذ  ج جةدم،ذ  ديذي دهيذعد ذحإ د جاذحإيدي ا  

يذع ف ذ يدمذ نق  يعةمذه د ع ذن ذا حنةمذه  ع ع يقكذ  ةمذم   
ذج الذحإ ر .ذع م نذن يرذحخيلىي ح ذحإي ج اذوع  يب  

ذ لرذحإ هتر
:ذهرهدددد  ذنيدددديج ذع قةدددديذ .7 ذجدددد الذحإيدددد ج اذحإيددددي ا    

ر
دددديذك حذج ايلا ذ دددد ج ا

ع
ذ  ردددديذعددددي لً  

ح ر ح  دددد ذحإ دددد   
ذ  مذ يذ في ةذ  

ح ر ذجد الذحإيد ج اذ74حلان  ح ذهخذن  ذح   ذحإ      
ح ذكر ذ%ذ  ذحإييد ب واد ذذحإيدي ا  

ذهات ذه  ذحإ   اح ذحإ جي ةمذإذ الذحإي ج  
ح ر ذ يدمذح ع ي  يذ   ذع ذهخذح   ذحإ      

  اذكر
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ذحإح ي  ذحإيفقة  مذإقي ج ا.ذ  
يذ  يذ يخذكر يذجين لا حذاحع ا ذحإ ج ةم،ذوإرذ ن ذعحلا

يذعدد ذجد الذحإيفددي ل ذحإي جةفةدم:ذ يحدداذحإحيديج ذهخذحني دديلىذ .2 ذيددحن  ذمدقلىا  
ح ر يدناذحإيدد  لةذحإ د   
ذ  
ح ر ،ذذ  ي لي ذحإي  لةذحإ     ذجد الذعفدي ل ذحإيد ج اذحإيدي ا    

ذكر حفاذ نذحني يلىذن دت  
ذي   ر إق  ر يب

حنةمذو  ج جةدمذن درذ ذعنول ذفنيإةمذحإ  ح  ذحإ د     
  يذي ش ذهخذحإنحلذحإبمد ذ  ريذ قفمذ    لمذكر

ذحإ نق  ي ذحإ  يملةم.ذ

 ثانيًا: التوصيات

ذحلاذ .1  
ح ر ذ اذح  دد ذحإ دد     

ذحإ جددي    
ح ر دو لذعنولدد ذحإي دد  ذ دد ذح  دد ذحإ دد    د ذحإ  حمددمذ لر :ذعدد ل   

مددللىيك 
ذح ن  ددددددمذحإي قةقةددددددمذ  

ددددد ي ذحإ   جددددددمذ ددددد ذحلا ي ددددددياذ دددددديإ ق  ذحإ جيجةددددددمذحإيفقة  دددددمذ اذعتددددددتر د حنيفدددددي ذحإمد
ذ فدددددنذ  دددددي ىذحإح ددددد ذSIEMحإ يف  دددددم،ذ رددددديذ ح دددددي ذ   

(ذوهن  دددددمذع قةددددديذحإ دددددق ي،ذ  ددددديذي دددددهرذكر
ذوعنول ذج  لذحإمد ي ذع ذح لفيهذحإ ييخ ذحإ ج ةمذجلىيذوج  

ح ر ذ عهي.ذحإ    
ذحإ  حمدمذ ليعدةذحإيد ج اذ .0 :ذعد ل  ذبفدليذ مدم  ذي  ذن يرذحإي ج اذحإيدي ا    

ح ر ا  ذح   ذحإ    
ذوعددد ج اذن دددرذحإ نق  دددي ذحإ  يمدددلةمذيددد  ذ  

ح ر ددو لذ ا ح ذعف دددةرذيددد ح  ذح  ددد ذحإ ددد    د ذ لر حإيدددي ا  
ذعدد ذحإ يدديخ ،ذوب دديذي   

حذلاذييذدد هذ دد ذحإيدد ج اذحإ تددتر  ددذرذ ددنذ دد ح  ذحإيدد ج اذحإ ددح لم،ذ  ادد هيذجدد اا
ذحإ وإةمذحإ  يرمذإقي ج ا.ذ ذحإ نيي ب

و لذ .3 ذحإ  حممذحإه دي ذحإ هحةمذ لر :ذع ل  ذ ذي ذحإي ج اذحإ جم   
ذكر ر ذحإيي ج يب ر  فنذش يالذحإ  جفيب

،ذوع قةيذحإتةيندي ،ذوحمديي ح ذهاوح ذ  
ح ر ذ ذيلا ذح   ذحإ      

ذكر ر ذحإيي ج يب ر ع  ل ذ هي ح ذحإ  جفيب
ذ   
و ر ذ ذج  عهرذع ذحإيني يذ نذ يدي ذح ع ي ذحإ ج ةمذحإ نف ل.ذ(،ذ  يذ ن ذCAATsحإي ج اذحاإل  

ددددد ي ذ .7 د ذحإ  حمدددددمذ اح ح ذحإمد دددد ي :ذعددددد ل  د حنةمذاحخددددديذحإمد عنولددددد ذ ددددد ح  ذحإيددددد  لةذوحإي عةدددددمذحإ ددددد   
ذ  
حذإدد و تذحإ  دد   ذكر ،ذن دد ا ر ذحإ  ددي  ذإق دد ر يب  

ح ر ذ دد ح  ذحإيدد  لةذحإ دد     
حإ   جددمذ ولدديالذحلامددلر ي ذكر
دديذعدد ذنيدديج ذعفقةدديذحإ يدديخ ذحإلفدديةقةمذوع ذجدد الذن ددرذحإ نق  ددي ،ذح  دد ذحإددب ذيددحن  ذ  ذي ا ر   دديب

.ذ ذحإي ج اذحإيي ا  
ذحإ  حمددددمذا دددددمذح و حرذحإ يإةددددمذومدددد رذحإندددد حرذإددددلو حرذ .2 او ذحإذهددددي ذحإ جي ةددددمذوحإيح ة ةددددم:ذعدددد ل 

،ذ  
ح ر و لذ ا ح ذ  بياح ذعح ة ةمذعق  ذحإمد ي ذ ياف ي ذعد ذ  دي ىذن د ذح  د ذحإ د    حإ يإةمذ لر

.ذذو ب  ذحإ  رذحإ يا   
ذ إكذ  ي قلىي ذحإ    مذوج الذحإيفي ل ذحإ يإةم،ذ  يذ ن  ذحإف يفةمذوحإرفمذكر
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