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  *معـمـر عقیــل عبـیـــد. م. م                                                               

  

  :مقدمةال
إلى تغییرین أساسیین في  والشركات لقد خضعت متطلبات أمن المعلومات في المؤسسات       

 العقود الأخیرة قبل الاستخدام الواسع لمعدات معالجة البیانات، وكان أمن المعلومات في مؤسسة
 :ما یتم بطریقتین مادیة وإداریة

  

  استخدام خزائن خاصة لحفظ ملفات، یتم إغلاقھا بقفل محكم؛ك :مادیةال
 .إجراء حجب الموظفین خلال فترة العملك :الإداریة

  

 ة لحمایة الملفات والمعلوماتصبحت الحاجة ماسة إلى أدوات مؤتمنومع استخدام الحاسوب أ  
والحاجة  Time Sharing Systemمشترك كنظام تقاسم الزمن بداخلھ،لتحقیق نظام نة ولمخزا

وإن الاسم  ،أو شبكة البیانات كذلك أكثر إلحاحاً للأنظمة التي یمكن الولوج إلیھا من خلال الھاتف
والتغییر الثاني الكبیر الذي  ،العام لمجموعة الأدوات المصممة لحمایة البیانات ھو أمن الحاسوب

 نظمة موزعة واستخدام شبكات ومنشآت اتصال لحمل البیانات بینأثر في الأمن ھو حلول أ
كذلك الحاجة إلى إجراءات أمن الشبكة لحمایة  ر،مستخدم وحاسوب وبین حاسوب وحاسوب آخ

البیانات خلال نقلھا وإن مصطلح أمن الشبكة ھو مضلل إلى حد ما لأن معظم مؤسسات العمل 
معالجة بیاناتھا بمجموعة من الشبكات، ھذه  والحكومة والمنظمات الأكادیمیة تصل معدات

المجموعة یشار إلیھا عادة بالإنترنیت،حیث لا یوجد حدود واضحة بین ھذین الشكلین للأمن، 
وأحد الأنواع المتخصصة في الھجوم على أنظمة المعلومات ھو فیروسات الحاسوب، الذي یمكن 

نترنیت، في كلتا الحالتین عندما یحل أن یھاجم أنظمة الحواسیب، وكذلك یمكن أن یصل إلى الإ
و السؤال .الفیروس في حاسوب ما یكون بحاجة إلى أدوات أمن داخلیة للحمایة وإزالة الفیروس

المطروح في ھذه البحث ھو كیف یتم توفیر الأمن للمعلومات المنتقلة عن طریق آلیة العمل عن 
لكترونیة المستغلة في تنمیة قدرات كما یھدف البحث إلى التعرف على طبیعة الأعمال الا بعد؟

ونشاطات العاملین في المؤسسات والشركات وفي مجال الإدارة وإدارة الأعمال، والى التعرف 
  .التي تفید ھؤلاء العاملین في إدارة الأعمال ) المعلومات اتكنولوجی(على مصطلحات

  :البحث ومشكلة فأھمیة وأھدا
  

  :أھمیة البحث  ·

                                                 
  كلیة الادارة والاقتصاد/ جامعة واسط / عضو ھیئة تدریس  *
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  :أساسیین ھما بحث في محورین ال أھمیةتتجلى       
الالكترونیة وشبكات  والأعمالالمعلومات  التكنولوجیالمتزایدة والمتنامیة  الأھمیة :المحور الأول

  .ودورھا المھم والفعال في إدارة أعمال المؤسسات والشركات في الوقت الحالي الاتصال 
ً  :المحور الثاني  وارد البشریة والتركیز العالي على جانبلإدارة المالأھمیة الكبیرة قدیماً وحدیثا

والشركات لتنمیة  تتنمیة وتطویر قدرات الموارد البشریة باعتبارھا ثروة وطاقة للمؤسسا
  .وتطویر أعمالھا 

   

  :أھداف البحث  ·
الالكترونیة المستغلة في تنمیة قدرات  الأعمالالتعرف على طبیعة  إلىیھدف البحث      

، والى التعرف الأعمال وإدارة الإدارةمؤسسات والشركات وفي مجال ونشاطات العاملین في ال
  .التي تفید ھؤلاء العاملین في إدارة الأعمال ) المعلومات اتكنولوجی(على مصطلحات

مكتبة الدراسات والبحوث ببحث قد یعتبر من البحوث والدراسات  إثراء إلىكما ویھدف البحث 
  .ةمن ھذه الدراستفید اكبر قدر ممكن من الباحثین الحدیثة نسبیاً من حیث المضمون كي یس

  

  :مشكلة البحث  ·
 : ھما أساسیتینمشكلة البحث في نقطتین  إجمالیمكن      

من المعلومات  الأدنىبالحد والمسؤلین في المؤسسات والشركات عدم إلمام العاملین  : الأولى
الالكترونیة بشكل  عمالبالأالمعلومات بشكل عام ،والمصطلحات الخاصة  اتكنولوجیحول 
  .)الالكترونیة الأعمال أوالعاملین بمجال الحاسوب  الأفراد باستثناء(خاص
بكل أمان من  )العمل عن بعد(المعلومات و اتكنولوجیتطبیق توجد معوقات تحول دون   :الثانیة

م توفیر و السؤال المطروح في ھذه البحث ھو كیف یت. بینھا مشكلة الأمن للمعلومات و الشبكات 
  الأمن للمعلومات المنتقلة عن طریق آلیة العمل عن بعد؟

  
  

  :الأعمال الالكترونیة و شبكات الاتصال - ألأولالمبحث 
  :الالكترونیة عمالماھیة الإ-١

نعني بالأعمال الالكترونیة كافة الإجԠراءات التԠي تقԠوم بتنفیԠذھا و متابعتھԠا المؤسسԠات الإداریԠة و 
الأكادیمیԠԠԠة و غیرھԠԠԠا مԠԠԠن المؤسسԠԠԠات بالاعتمԠԠԠاد الكامԠԠԠل علԠԠԠى الوسԠԠԠائل التجاریԠԠԠة و الصԠԠԠناعیة و 

بمفھومھԠا  -توظیف التقنیة في الأداء والإنتԠاج وتقԠدیم الخدمԠة ، وتشԠمل  وھي كذلك.  الالكترونیة
كافԠة العلاقԠات بԠین أطԠراف الأعمԠال ، مؤسسԠات ومؤسسԠات ،  -الواسع ولیس الضԠیق أو الشԠائع 

وكԠԠلاء أو وسԠԠطاء أو شԠԠركاء فԠԠرعیین ، ومؤسسԠԠات وھیئԠԠات ومؤسسԠԠات وزبԠԠائن ، ومؤسسԠԠات و
ԠԠة ، وھیئԠԠرفة أو حكومیԠԠة ورمشԠԠات حكومیԠԠا ، وھیئԠԠة معԠԠا ات حكومیԠԠا  .عایԠԠث مفھومھԠԠن حیԠԠا مԠԠأم

نجԠԠد الكثیԠԠر ممԠԠن یعԠԠارض التصԠԠور الشԠԠمولي المتقԠԠدم لفكԠԠرة الأعمԠԠال   فإننԠԠا  الضԠԠیق أو الشԠԠائع
قԠԠات ھیئԠԠات الأعمԠԠال فیمԠԠا بینھԠԠا ، وھԠԠم أیضԠԠا الالكترونیԠԠة ، فیحصԠԠرون الأعمԠԠال الالكترونیԠԠة بعلا

(  علاقԠات أعمԠال یخرجون الحكومة الالكترونیة من ھذا الإطار باعتبار أن علاقات الحكومة لیست
Business ( رԠԠرازات عصԠԠا لإفԠԠار فھمنԠԠي إطԠԠا وفԠԠدمات ، لكننԠԠات وخԠԠا واجبԠԠا  وإنمԠԠات ومԠԠالمعلوم

بعد سیاسات الخصخصة ، وفھمنا للأداء  استتبعھ العصر الرقمي من اثر على دور الحكومة خاصة
الحكԠԠومي بأبعԠԠاده الخدمیԠԠة والاسԠԠتثماریة ، وتنسԠԠیق الأداء الاسԠԠتثماري ، وبسԠԠبب تماثԠԠل متطلبԠԠات 
واحتیاجات بناء الأعمال الالكترونیة والحكومة الالكترونیة والتجارة الالكترونیԠة ، نجԠد أن مفھԠوم 
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ع للأعمال الالكترونیة ، ولا یمنع شԠيء مԠن تحدیԠد الحكومة الالكترونیة واقع ضمن المفھوم الواس
ووفԠԠق المفھԠԠوم الضԠԠیق، فإننԠԠا .عناصԠԠر وخصوصԠԠیة كԠԠل مفھԠԠوم لԠԠدى تقسԠԠیم الأعمԠԠال الالكترونیԠԠة 

وبغԠض النظԠر .  مԠالي أو التجԠاري أو الاسԠتثمارينتحدث فقط عن الأعمԠال ذات الاتصԠال بԠالأداء ال
خلԠԠق لوسԠԠائل الأداء الإنتԠԠاجي والخԠԠدمي والإداري عԠԠن ھԠԠذا التبԠԠاین ، فالأعمԠԠال الالكترونیԠԠة إعԠԠادة 

والمالي ، إنھا توظیԠف متكامԠل لوسԠائل الاتصԠال وإدارة المعلومԠات فԠي مختلԠف الجوانԠب الإداریԠة 
والمالیة للأعمال ، واستثمار لقدرات التصԠمیم والإبԠداع وتنفیԠذ الأعمԠال الدقیقԠة فԠي حقԠل الإنتԠاج، 

لمتابعة في حقل أداء الخدمات ورصԠد رغبԠات الزبԠائن ، كمԠا واستثمار للقدرات التبویبیة ومكنات ا
أنھԠԠا واسԠԠطة الأداء الفاعԠԠل والیسԠԠیر والمحقԠԠق لخفԠԠض الكلԠԠف وسԠԠرعة الأداء فیمԠԠا یتعلԠԠق بعلاقԠԠات 

 وغیԠԠرھم المنشԠاة مԠع الشԠركاء والمسԠاھمین والحلفԠاء ومԠزودي الخԠدمات مԠن البԠاطن والمԠوظفین
[١] .  
  

  

  :أنواع مصادر المعلومات الالكترونیة  -٢
  :تنقسم مصادر المعلومات الالكترونیة إلى

  :مصادر الكترونیة حسب الوسط المستخدم لتخزین و تبادل المعلومات و ھي-١
  الأقراص الصلبة -  - 
  الأقراص المرنة  - 
  الممغنطة   الأقراص و الأشرطة - 
    و الضوئیة أو المدمجةالأقراص اللیزریة أ - 
  

  :المعلومات و ھي   مصادر الكترونیة حسب نقاط الإتاحة و الوصول إلى -٢
 ) داخل المؤسسة(قواعد البیانات الداخلیة  - 
  و ھي قواعد منتشرة خارج المؤسسة :قواعد البیانات الخارجیة أو البعیدة - 
  عضاء في الشبكات المحلیة و غیرھاالاشتراك و المساھمة كأ - 
    .  كة الانترنیتشب-  - 
  
  
  
    :تأھیل الخبرات البشریة في ظل بیئة العمل الالكتروني- - ٣

 تطویر التقنیة وتقدیم المھارات و تجدیدھا وإعادة فيالتعلیم العالي  تتمثل أھم واجبات     
 تدریب المحترفین و ذلك للتغلب على نسیانھم السریع لمعرفتھم العلمیة، خصوصا أمام التقدم

إعادة النظر في الأسلوب  أن یرافق ھذا المنحى العلمي و ینبغي. رع في التقنیة و مخرجاتھاالمتسا
جعل فلسفة البحث العلمي والتقنیة  المتبع في التعلیم بالجامعات، بحیث تتحول تلك الجامعات من

أخرى، لا  بعبارةو . التقنیة ترسیخللبحث العلمي و جزءا من التعلیم إلى جعل التعلیم رافداً أساسیاً 
تخرجھم من المدارس أو الجامعات أو المعاھد، بل یظل  تنتھي علاقة الخریجین بالتعلیم بمجرد

                                                                   .الجمیع في حالة تعلیم و بحث مستمرین
فجوتھا بین المعرفة وأوضاع  عن "المعرفة طریق التنمیة"بعنوان  يلبنك الدوللكشف تقریر قد و

في المعمورة  ملیون عالما ٥.٢و بینّ ھذا التقریر أن  الشمال والجنوب في نھایة القرن العشرین،
أوروبا :  التاليبشكل غیر متوازن وغیر عادل بین بلدان الشمال والجنوب على النحو یتوزعون 

 يبیروالكاأمیركا اللاتینیة ، %٢٣.٦ وقیاناأ، %٣٢.٤آسیا  ،%١٧.٨ ، أمریكا الشمالیة%٢٠.٢
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فضلا عن مؤشرات البحث والتطویر السابقة، و %.٠.٧أفریقیا و% ١.٥الدول العربیة  ،%٣.١
فإنتاج المعرفة یشكل المرحلة الأرقى . ھناك مؤشر ھام یتمثل في حجم الإنتاج العلمي من البحوث

و یمكن . مع المعرفة العالميلاكتساب المعرفة في أي مجتمع و المدخل الأوسع للانخراط في مجت
و   .بشكل عام قیاس ھذا الإنتاج من خلال المنشورات العلمیة و براءات الاختراع والابتكارات

، فإن مؤشر المنشورات العلمیة الذي یقاس بعدد ٢٠٠٣ حسب تقریر التنمیة الإنسانیة لسنة
في  ٢٦، ٩٥بلغ، في سنة البحوث المنشورة في دوریات عالمیة محكّمة لكل ملیون فرد، و الذي 

في  ١٨٧٨في ھولندا و  ١٢٥٢في فرنسا  ٨٤٠في البرازیل و  ٤٢ مجمل البلدان العربیة و
المتعلقة بعدد براءات الاختراع المسجلة في بعض البلدان خلال الفترة  أما المؤشرات. سویسرا

نولوجیا تك  ، فھي تؤكد التفاوت الواضح في استخدام٢٠٠٠و  ١٩٨٠المتراوحة بین سنتي 
ھذا  ففي حین لم یتعدّ . و تثمین نتائجھو ممارسة نشاط البحث و التطویر  المعلومات و الاتصال

منھا في مجالات الكیمیاء و الزراعة و  %90، في مجمع الدول العربیة ٥٠٠العدد حوالي 
في كوریا معظمھا في الحقول المتقدمة مثل  ١٦٣٢٨ في إسرائیل و ٧٦٥٢الھندسة، بلغ 

      .[٢] و البیولوجیا الجزئیة جیا المعلومات و الاتصالتكنولو
   

  :شبكات الاتصال-٤
شԠԠبكة الاتصԠԠالات أو المعلومԠԠات ھԠԠي عبԠԠارة عԠԠن شԠԠبكة مԠԠن الحواسԠԠیب تسԠԠمح بالوصԠԠول إلԠԠى      

دیث عԠԠن شԠԠبكات المعلومԠԠات دون الحԠԠدیث عԠԠن ولا یمكԠԠن الحԠԠ.قواعԠԠد البیانԠԠات و تبԠԠادل محتویاتھԠԠا 
  .تكنولوجیا المعلومات وتكنولوجیا الاتصالات

لقد قام الباحثون بتجارب على مجموعات من الأفراد شԠكلت شԠبكات اتصԠال المعرفԠة أثԠر ھԠذه و    
وقԠد تبԠین  .الشبكات على الأداء الوظیفي والرضا عن العمل وغیر ذلك مԠن المتغیԠرات ذات العلاقԠة

  :كة الاتصال تؤثر على ما یليأن شب
  من یتصل بمن ولماذا؟  ·١
  عدد الأفراد الذین یتصل بھم الفرد؛ ·٢
  درجة المشاركة في تكوین المعلومات المتدفقة في الشبكة؛  ·٣
  درجة تملك الفرد للمعلومات داخل المؤسسة؛  ·٤
  المؤسسة كقائد في تلك المؤسسة؛  من یدركھ الأفراد المنتسبین إلى . ٥
  من یدركھ الآخرین كسبب أو نتیجة تتأثر بالمعلومات؛   ·٦
    :[٣] .درجة رضا الأفراد عن أدوارھم ووظائفھم في المؤسسة  ·٧
   

  :الآتیة المعلومات إلى تحقیق الأھداف  وتھدف شبكات الاتصالات أو
  ،ین إلى المعلومات والإفادة منھا بأقل وقت وجھد وتكلفة ممكنةتسھیل وصول المستفید .١
  .تقدیم خدمات معلوماتیة أفضل من الناحیتین الكمیة والنوعیة 
  الإفادة القصوى من تكنولوجیا المعلومات والاتصالات المتوافرة حالیا؛ .٢
 .زیادة إنتاجیة القوى العاملة في مجال المعلومات وخدماتھا .٣
  

  :ام بشبكات المعلومات نتیجة للأسباب التالیةوقد تزاید الاھتم
  أھمیة المعلومات في مجالات التنمیة العلمیة والتربویة والثقافیة والاقتصادیة للمؤسسات؛ .١
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ضԠԠخامة الإنتԠԠاج الفكԠԠري العԠԠالمي لمصԠԠادر المعلومԠԠات المختلفԠԠة فԠԠي أشԠԠكالھا وموضԠԠوعاتھا،  .٢
  عرف بثورة المعلومات؛ولغاتھا، مما أدى إلى ظاھرة انفجار المعلومات أو ما ی

تشԠԠتت المعلومԠԠات ومصԠԠادرھا داخԠԠل البلԠԠد أو علԠԠى المسԠԠتوى الԠԠدولي، وكثԠԠرة المعوقԠԠات أمԠԠام  .٣
  الوصول إلى المعلومات واسترجاعھا؛

تطԠԠور صԠԠԠناعة تكنولوجیԠԠԠا المعلومԠԠԠات بشԠԠԠكل عԠԠام و الحواسԠԠԠیب بشԠԠԠكل خԠԠԠاص، وتكنولوجیԠԠԠا  .٤
  .الاتصالات مما أدى إلى تسھیل فكرة الشبكات وانتشارھا

  :وتحتاج شبكات المعلومات إلى عدد من المتطلبات الأساسیة وھي
قواعԠԠد وبنԠԠوك (تԠԠوفیر مصԠԠادر المعلومԠԠات بأشԠԠكالھا المختلفԠԠة التقلیدیԠԠة، وغیԠԠر التقلیدیԠԠة  ·

  [٤] ؛)المعلومات
  اسیب وغیرھا؛من حو Hardware توفیر الأجھزة المناسبة للشبكة ·
 لمعالجԠة المعلومԠات واسԠترجاعھا، ویمكԠن تطԠویر Software توفیر البرمجیات المناسبة ·

  ھذه البرمجیات أو الاستعانة بالبرمجیات الجاھزة؛
تԠԠوفیر نظԠԠام مناسԠԠب للاتصԠԠالات تجعԠԠل الشԠԠبكة قԠԠادرة علԠԠى تبԠԠادل المعلومԠԠات بԠԠین الجھԠԠات  ·

  المشاركة في الشبكة؛
وخبԠراء مԠة والمؤھلԠة مԠن مبԠرمجین ومشԠتغلین والخبرات اللازتوفیر المتطلبات البشریة  ·

 .الخ...وإداریین
  

الذین ستقدم لھم الشبكة معلوماتھا " المستفیدون النھائیون"أما المتطلب الأخیر للشبكة فھو       
  :ویتكون مجتمع المستفیدین من شبكات المعلومات غالبا من الفئات التالیة. وخدماتھا المختلفة

  .في مجال التخطیط المختلفة نالعاملو - 
  .قرارات وخاصة في الإدارات العلیامتخذو ال - 
  .ثون في مختلف التخصصات والمیادینالباح - 
  .رسون وخاصة طلبة الدراسات العلیاالدا - 
  .والعاملون في المیادین المختلفة المتخصصون - 
  .افیة والتربویة والحكومیة وغیرھاالمؤسسات الاقتصادیة، العلمیة والثق - 
  .كتبات ومراكز التوثیق ومراكز المعلومات المختلفةالم - 
 وتحتԠԠاج شԠԠبكات الاتصԠԠال لكԠԠي تحقԠԠق أھԠԠدافھا بفعالیԠԠة وتقԠԠوم بتوصԠԠیل الرسԠԠائل بԠԠین الأطԠԠراف 

   :من أمثلتھا  المختلفة المشاركة فیھا إلى أجھزة اتصال أو تقنیات اتصال مناسبة
  أجھزة الھاتف؛ ·
  أجھزة التلكس؛ ·
  أجھزة الفاكس؛ ·
  صناعیة؛الأقمار ال ·
 .[٥] .الخ...البرید الإلكتروني ·
 
   :الشبكـات المعلوماتیة الداخلیـة -٥
إن الشبكة ھي أحد المكونات الأساسیة لنظام المعلومات و تشكل أحد الأدوات الأساسیة      

تتعدد أنواعھا حسب الغرض المراد تحقیقھ من ھذه  لتحقیق الاتصال بین الأفراد في المؤسسة و
    .الشبكة
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  :تعریف ومكونات الشبكة المعلوماتیة ١-٥
مجموعة من الحواسیب المرتبطة فیما بینھا بواسطة خطوط فیزیائیة "لقد عرفنا الشبكة بأنھا  - 

الحواسیب تختلف الشبكات باختلاف أنواع . وتتبادل من خلالھا المعلومات في شكل بیانات رقمیة
دوران في شكل (المرتبطة، وباختلاف الخطوط التي تربطھا فمثلا على مستوى دوران البیانات 

أو على مستوى نوع ) ذبذبات إلكترونیة، طیف ضوئي، أو في شكل موجات كھرومغناطیسیة
وكذلك الطریقة التي تتحرك بھا البیانات ). خطوط نحاسیة، كابلات، أو ألیاف بصریة(الخطوط 

    ".الشبكةعلى 
 

                                                                                                                        :فوائد الشبكة - 
لقد أدرك المسیرون في المؤسسات ضرورة وأھمیة ربط أجھزة الحواسیب ببعضھا وذلك من أجل 

                                                                                 -:ات الشبكاتتبادل المعلومات وھذه بعض ممیز
  اقتسام الملفات، والتطبیقات المعلوماتیة بین عدة مستخدمین؛     - 
  ؛)الخ...بواسطة الرسائل الإلكترونیة، الحوار المباشر(الاتصال بین الأفراد  - 
  ؛)صناعیةال تلاآلابین (الاتصال بین العملیات  - 
  ؛)قواعد البیانات(ضمان وحدة المعلومات  - 

تسمح كذلك الشبكات بتوحید التطبیقات في إطار المجتمعات الافتراضیة، فمثلا الرسائل الإلكترونیة 
  :وھذه مزایا ھذه الأنظمة. ویومیات الجماعات التي تسمح بالاتصال الفعال والسریع

  نات وملحقات الحاسوب؛تخفیض التكالیف عن طریق اقتسام البیا - 
  توحید شكل التطبیقات المعلوماتیة؛ - 
  الوصول إلى البیانات في الوقت المناسب؛ - 
 .الاتصال والتنظیم بفعالیة أكثر - 
  
  :الشبكات بالعناصر التالیة معظمتحفظ    :مكونات الشبكة 
(  یةالطابعԠات، الماسԠحات الضԠوئمثԠل مԠة للمسԠتخدمین دحواسیب توفر موارد مق وھي :الخوادم -

  ؛)الخ...)السكانار
  حواسیب التي تستخدم الموارد التي توفرھا الخوادم؛: الزبائن - 
  یمثل الطریقة التي تربط بین الحواسیب؛: حامل الوصل - 
  ملفات مقبولة على خوادم الشبكة؛: البیانات المقسمة - 
  الطابعات واللواحق المقسمة؛ - 
  .تعملي الشبكةملفات أو عناصر أخرى مستخدمة من طرف مس: موارد مختلفة - 

  :ین من الشبكاتویمكن أن نفرق بین نوعین رئیس
  منصب لمنصب: الشبكات
  :[٦] ).خادم/ زبون(التي تستخدم الخوادم : الشبكات

  

  :الخصائص الاتیة عند انشاء الشبكة یجب مراعاة 
  .لذین ھم بحاجة إلى شبكةحجم المؤسسة وعدد الأفراد ا ·
  .مستوى الأمن المطلوب ·
  .نوع النشاط ·
  .مستوى التأھیل الإداري الموجود ·
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  .حجم البیانات التي تستخدم ·
  .حاجات مستخدمي الشبكة ·
 ...).الشراء، الصیانة(المیزانیة المخصصة لتشغیل الشبكة  ·
 

  

  مـاذج الشبكاتن ٢-٥
ھي عبԠارة عԠن مجموعԠة مԠن الحواسԠیب المرتبطԠة لقد رأینا في التعریف السابق أن الشبكة        

 كԠԠابلات، بطاقԠԠات الشԠԠبكة، وتجھیԠԠزات أخԠԠرى تԠԠؤمن التسԠԠییر الحسԠԠن(فیمԠԠا بینھԠԠا بواسԠԠطة أجھԠԠزة 
  : وتوجد على ثلاث أنواع. التھیئة المادیة لھذه العناصر تسمى النماذج المادیة). للبیانات

  نموذج الكابل؛ - 
  نموذج الشبكة؛ - 
  .الحلقة  نموذج - 

من النمذجة المنطقیة، التي تمثل الطریقة ) الوجھ المرئي للشبكة(ز بین النمذجة الفیزیائیة كما نمی
ԠԠات مԠԠا البیانԠԠول فیھԠԠي تحԠԠیالتԠԠوعین رئیسԠԠمل نԠԠبكة وتشԠԠلال الشԠԠتن خԠԠا إیترنیԠԠا تكنولوجیԠԠن ھم 

)Ethernet( وتكنولوجیا  )token( و )FDDI ( )*١(   
 قییم الشبكة، حیث أن كل الحواسیب مرتبطة بالخطوھو یمثل الھیكل البسیط لت  :نموذج الكابل -١

یربط آلات الشبكة،  الخط الفیزیائي الذي ،كلمة كابل تعني).  cable( نفسھ للتحویل بواسطة الكابل
تحفظ واحد وھو أي خلل في  ھنالكمن مزایا ھذا النوع ھو سھولة وضعھا وتشغیلھا، ولكن و

                                                                                       .كلك الشبكة اتصال حاسوب سوف یؤدي إلى خلل في
 )concentrateur( في ھذه الحالة ترتبط الحواسیب بنظام آلي یسمى المجمع :نموذج النجمة - ٢ 

من إیصال الكابلات المتعلقة  ویتمثل ھذا النظام في علبة تشمل بعض الواصلات التي تمكن
عكس النوع الأول فإن الشبكات من و  .بحواسیب الشبكة فھو یؤمن الاتصال بین ھذه الواصلات

ھذا النوع ھي أقل قابلیة للعطب حیث یمكننا بسھولة إبعاد أحد المتصلین عن طریق نزع الواصلة 
   .من المجمع بدون التأثیر على باقي المتصلین في الشبكة

في ھذا النوع كل حاسوب متصل ینتظر دوره في الشبكة، حیث لدینا حلقة  :موذج الحلقةن - ٣ 
وحدة الاتصال (وھي مرتبطة بجھاز موزّع یسمى . حواسیب ویأخذ كل حاسوب دوره بالتتابع

ان رة الاتصال بین الحواسیب بإعطاء كل دوره، النوعان الرئیسلتي تقوم بإداا٢(*)المتعدد المحطات
  .FDDI ولوجیاكن، وتtokenولوجیا كنت: وجیا المنطقیة التي تستخدم ھذا النوع ھيولكنمن الت

  
  
      
  :أنواع الشبكات المعلوماتیة ٣-٥ 

، )مԠن ناحیԠة عԠدد الآلات(یمكن التمییز بین عدة أنواع من الشبكات الخاصة حسب أحجامھا        
ي شԠبكات تمتلكھԠا المؤسسԠة، إن الشԠبكات الخاصԠة ھԠ. سرعتھا في تحویԠل البیانԠات وكԠذلك بعԠدھا

  :أنواع منھا ةوتوجد ثلاث
LAN:  محلیة المدى(الشبكات قصیرة المدى(.  

MAN: الشبكات متوسطة المدى.  
WAN: الشبكات بعیدة المدى .  

  

  ):شبكة محلیة(الشبكات قصیرة المدى  -١
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كة محԠدودة مجموعة الحواسیب التي تنتمي إلى نفس المؤسسة وترتبط فیما بینھا شب  تشمل      
الشبكة المحلیة إذن تكون في شكل الأكثر بساطة، سرعة نقل البیانات المحلیة   . الرقعة الجغرافیة

میغابایԠԠت فԠԠي الثانیԠԠة  ١٠٠و) مԠԠن أجԠԠل شԠԠبكة إنترنیԠԠت(فԠԠي الثانیԠԠة  MBمیغابایԠԠت ١٠تصԠԠل إلԠԠى 
  :ویمكن أن تعمل من خلال نموذجین. FDDI بالنسبة لتكنولوجیا

   وب :ھفي إطار وجھ لوجԠود حاسԠدم وجԠزي  وذلك في حالة عԠادم(مركԠوب ) خԠل حاسԠث كԠبحی
   یلعب دور حاسوب مركزي

   م : خادم/ في محیط زبونԠتخدمین، حجԠبحیث ھناك حاسوب مركزي یوفر خدمات الشبكة للمس
 .فԠي نفԠس المؤسسԠة مسԠتخدم، بشԠرط أن یتواجԠدوا ١٠٠٠وحتԠى  ١٠٠الشبكة المحلیة یصԠل إلԠى 

[٧]  
  

  :الشبكات متوسطة المدى -٢
مԠԠن أجԠԠل ربԠԠط الشԠԠبكات المحلیԠԠة المتباعԠԠدة جغرافیԠԠا نسԠԠتخدم شԠԠبكة متوسԠԠطة المԠԠدى، والتԠԠي      

بحیԠث معԠدل النقԠل مسԠاوي للشԠبكة المحلیԠة ) أو تجھیԠزات خاصԠة(تستعمل خطԠوط ھاتفیԠة خاصԠة 
ك تسمح ھԠذا النԠوع لشԠبكتین محلیتԠین بالاتصԠال وكأنھԠا تنتمԠي لԠنفس كذل. على المساحات الكبرى

  .الشبكة
  .وتختلف معھا نوعیة الخطوط التي تستخدم للربط بین الشبكات مما یجعل تكلفتھا أكثر

  

  :الشبكات بعیدة المدى -٣
عنԠԠدما تكԠԠون المسԠԠافات بعیԠԠدة ومԠԠن أجԠԠل ربԠԠط شԠԠبكات محلیԠԠة بسԠԠرعة تحویԠԠل عالیԠԠة فخطԠԠر      

كیلوبایԠت فԠԠي  )KB(٥٦حیԠث تصԠԠل سԠرعة نقԠل البیانԠات إلԠى ) شԠبكة واسԠعة(ھԠذا النԠوع  اسԠتعمال
إذن فھذا النوع من الشبكات ھو عبارة . الثانیة مما تجعلھا منخفضة بالمقارنة مع النوعین الأولین

  ).ROUTEURS( مجموعة شبكات محلیة مرتبطة ببعضھا عن طریق واصلات عن
  
  

  )(Intranet  )الإنترانیت(معلوماتیة الداخلیة الشبكات ال -: المبحث الثاني
  :تعریف ومھام الإنترانیت -١
  :تعریف الأنترانیت ·

عن استخدام تكنولوجیا الإنترنیت على مستوى المؤسسة، ھذه التكنولوجیا تتمثԠل ھي عبارة       
یفت ، ثԠم أض١٩٩٤Ԡ استعمل لأول مرة مصطلح الأنترانیت سنةو  في البرمجیات منخفضة التكالیف

الԠԠذي ھԠԠو عبԠԠارة عԠԠن انترانیԠԠت موجھԠԠة لصԠԠالح بعԠԠض  )Extranet( الخارجیԠԠة لԠԠھ مصԠԠطلح الشԠԠبكة
 .[٨] ).الخ...الموردون، الزبائن(المتعاملین الخارجیین مع المؤسسة 

  
  ):الشبكة الداخلیة(مھام شبكة الأنترانیت   ·

عԠن طریԠԠق (ف شԠبكة الأنترانیԠت إلԠԠى بԠث المعلومԠات داخԠل المؤسسԠԠة وطلԠب المعلومԠات تھԠد      
 ، الرسԠԠائل الإلكترونیԠԠة بԠԠین المسԠԠتخدمین مԠԠن)الوصԠԠول إلԠԠى قاعԠԠدة البیانԠԠات الخاصԠԠة بالمؤسسԠԠة

 ، إلԠԠى)محاكԠԠاة القԠԠرارات(تطبیقԠԠات خاصԠԠة  ،)forum( مختلԠԠف المسԠԠتویات، مجموعԠԠات التحԠԠاور
ن لاسԠԠتخدام الأنترانیԠԠت فإمԠԠا طریقԠԠة الوصԠԠول إلԠԠى ھنԠԠاك طریقتԠԠا. یانԠԠاتلبتطبیقԠԠات روتینیԠԠة لحجԠԠز ا

  .المعلومات، المحفوظة داخلیا، أو عن طریق التفاعل
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إن بԠԠث المعلومԠԠات یԠԠتم عԠԠن طریԠԠق صԠԠفحات الԠԠواب التԠԠي تقԠԠدم معلومԠԠات مشԠԠكلة حԠԠول المؤسسԠԠة، 
Ԡداث الداخلیԠة، الأحԠخ...ة،ھیكلھا، مجموعة المنتوجات، أنشطة الإعلان، مجلة مطبوعԠبھ و  .الԠتش

إن   .ھԠԠذه الوظیفԠԠة مԠԠا تقدمԠԠھ الصԠԠحف الیومیԠԠة مԠԠن أخبԠԠار جدیԠԠدة، أو بԠԠالعكس فԠԠتح وثԠԠائق خدمیԠԠة
صفحة الواب أو الموقع الداخلي یقوم بعرض ھرمԠي للصԠفحات، تكԠون لԠھ عԠدة إمكانیԠات وخاصԠة 

سԠطة عن طریق خدمة محرك البحث، مما یمكن المستخدم من الوصول السریع إلى المعلومԠات بوا
كذلك الأنترانیت تقԠدم                                          .استخدام الكلمة مفتاح أو موضوع معین

 )GROUPWARE( التحԠاور خدمة النظام التفاعلي ممثلة في الرسԠائل الإلكترونیԠة ومجموعԠات
راضԠԠي مجتمعԠԠات التبԠԠادل الافت حیԠԠث یقԠԠوم كԠԠل فԠԠرد بتقԠԠدیم العمԠԠل الموكԠԠل لԠԠھ، كԠԠذلك تԠԠوفر خدمԠԠة

)forum( ینԠوع معԠول موضԠادث حԠاء بالتحԠف الأعضԠو . حیث یقوم مختلԠام ھԠا نظԠر مزایԠن أكبԠم
مما یسمح كذلك بحریة التعبیر وعدم التقید وإنما    إزالة الحواجز البیروقراطیة بین السلم الھرمي

بكة قبول أو تواجد مختلف نقابԠات المؤسسԠة فԠي شԠ ةطرح مشكلتبما تفرضھ الإدارة العامة، وھنا 
الإنترانیت لعرض المشاكل ومحاولة التحرك لحلھا، مما یدفع المؤسسԠة إلԠى اتخԠاذ إجԠراءات منھԠا 

لین عԠن الرسԠائل التԠي تتبԠادل فیھԠا بیԠنھم، بالإضԠافة عھد أخلاقي حیث یكون الأفԠراد مسԠؤووضع ت
ن بالإضԠԠافة إلԠԠى أنԠԠھ یمكԠԠ. إلԠԠى وجԠԠوب احتԠԠرام المتحԠԠاورین لبعضԠԠھم الԠԠبعض أثنԠԠاء عملیԠԠة التحԠԠاور

لبعض الأفراد نشر أعمالھم ومبادراتھم على الموقع حتى یمكن الإطԠلاع علیԠھ مԠن طԠرف الآخԠرین 
كما یمكن لشبكة الأنترانیت أن تلعب دور التطبیقات المعلوماتیة كحجز البیانات، العملیة أو معالجة 

دمین المساھمة تكԠون فԠي عԠرض الخԠدمات إلԠى أكبԠر عԠدد مԠن المسԠتخوالنماذج، أدوات المحاكاة، 
  .[٩] .وبأقل تكلفة

  

  :مثال لتطبیقات الأنترانیت على الموارد البشریة ·
  من یفعل ماذا؟ دلیل بالصور، الھیكل التنظیمي، العنوان، رقم الھاتف، الوظیفة؛ - 
ماعԠԠات الإدارة، بطاقԠԠة المنشԠԠأة، مجلԠԠس الإدارة، المسԠԠیرین، اجت: التمثیԠԠل القԠԠانوني للمؤسسԠԠة - 

                                                             المیزانیԠԠԠԠԠԠԠԠԠة الاجتماعیԠԠԠԠԠԠԠԠԠة، التقریԠԠԠԠԠԠԠԠԠر السԠԠԠԠԠԠԠԠԠنوي، الشԠԠԠԠԠԠԠԠԠراكات، خطԠԠԠԠԠԠԠԠԠب مԠԠԠԠԠԠԠԠԠدیر الشԠԠԠԠԠԠԠԠԠركة؛
  الاتفاقیات الجماعیة؛ -
  دفتر الاستقبال؛ - 
المسبق، التوقف التدریجي  التقاعد(محاكاة الخیارات لفائدة الأفراد في تسییر مسارھم المھني  - 

  ؛)الخ...عن العمل، العطل، التكوین
  متابعة عمل تسییر المستخدمین مثل توزیع المنح؛ - 
  أنشطة لجان المؤسسة؛ - 
 .أخبار یومیة عن المؤسسة - 
  

  :ما تتطلبھ وضع شبكة الإنترانیت -٢
ة، ولكԠن ھنԠاك إن وضع نظام شبكة الأنترانیت یشابھ المراحԠل الكلاسԠیكیة لمشԠروع المعلوماتیԠ -أ 

  .اختلاف فیما یخص بعض الخصائص التقنیة، مثل خصائص تصمیم الصفحات ومعالجتھا الیومیԠة
یتԠرأس ھԠذا  مؤطر، یكون عموما رئیس مصلحة والذي یقرر شԠراء النظԠام  إنترانیتلكل مشروع 

  :المؤطر لجنة المشروع تتكون من الأعضاء
  .المؤطر ·
  .استمرارهیؤمنون ووضع الموقع الأفراد المعلوماتیون الذین یقومون ب ·
  .مصادر أو أصحاب المعلومات التي توضع في الموقع ،المصالح ممثلو ·
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  ).Web masters( المواقع مصممو ·
إن مصممي المواقع ھم الأشخاص المخولة لھم الحفاظ على الكلمات السریة الضروریة لإدخال     

یستمر دورھم خلال تشغیل الموقع عԠن صفحة جدیدة إلى الموقع، أو تغییر الصفحات الموجودة، و
الھیاكԠԠل (تقԠԠوم لجنԠԠة المشԠروع بتحدیԠԠد الوسԠԠائل المعلوماتیԠԠة الضԠԠروریة  .طریԠق الصԠԠیانة والقیԠԠادة

سیاسԠԠԠة الكتابԠԠԠة (، ومضԠԠԠمون الموقԠԠԠع )المسԠԠԠتخدم(الموجԠԠԠھ إلیԠԠԠھ الموقԠԠԠع ) القاعدیԠԠԠة، البرمجیԠԠԠات
   .وصԠԠول إلԠԠى صԠԠفحات أخԠԠرى، حیԠԠث یقسԠԠم المحتԠԠوى إلԠԠى عنԠԠاوین تمكԠԠن مԠԠن خلالھԠԠا ال)والتحریԠԠر

وكذلك وضع التصمیم البیاني للموقع، عند توفر ھذه العناصԠر الԠثلاث یصԠل المشԠروع إلԠى مرحلԠة 
أخرى ھي مرحلة تغذیة المصالح بالمعلومات حیث تجب كتابة صفحات المعلومات حسب التصԠمیم 

عتمد على مراسل من كل البیاني للموقع، إنھا لجنة التحریر التي تقوم بترأس ھذه المرحلة، حیث ت
أما إدماج صفحات جدیدة فԠي الموقԠع فھԠي تԠتم مԠن طԠرف مختصԠین . مصلحة للتموین بالمعلومات
إن نجԠԠاح الموقԠԠع مԠԠرتبط أساسԠԠا بتԠԠأثیر الإدارة العامԠԠة للمؤسسԠԠة عԠԠن . تحԠԠت سԠԠلطة مصԠԠمم الموقԠԠع

الملاحظԠات طریق استخدامھا للشԠبكة والتعریԠف بھԠا، كԠذلك یجԠب اسԠتعمال الاتصԠال، المعلومԠات و
حیԠث أن موقԠع الشԠبكة فԠي حالԠة عԠدم زیارتԠھ وتحسԠینھ . لتحفیز أفراد المؤسسة علԠى اسԠتخدامھا

یجب التنسیق بԠین مختلԠف المصԠالح لتطԠویر وتحسԠین الشԠبكة . باستمرار سوف یؤدي إلى إھمالھ
وبمԠԠا أنھԠԠا أداة للاتصԠԠال داخԠԠل المؤسسԠԠة فھԠԠي تتمتԠԠع بتسԠԠییر غیԠԠر ممركԠԠز، حیԠԠث نجԠԠد أنԠԠھ فԠԠي 

لԠذا وجԠب . سسات الكبԠرى تتԠوفر كԠل مدیریԠة علԠى نظԠام انترانیԠت خԠاص بھԠا لإثبԠات وجودھԠاالمؤ
تشكیل لجنة للتنسیق تتكԠون مԠن ممثلԠي المصԠالح المعنیԠة ویترأسԠھا مԠدیر الاتصԠالات الداخلیԠة أو 
الأمین العام للمؤسسة، مع توفیر محركات بحث تسԠمح بالبحԠث فԠي كافԠة الصԠفحات عԠن موضԠوع 

  .معین
  : نولوجیا المستخدمة في وضع الشبكات الداخلیةالتك -ب 

إن أول عنصر تكنولوجي ھو الھیكԠل القاعԠدي للشԠبكة ومناصԠب العمԠل لكԠل المسԠتعملین، العنصԠر 
 صԠԠԠفحات الثԠԠاني ھԠԠԠي البرمجیԠԠԠات المسԠԠԠتعملة فԠԠԠي تصԠԠمیم الموقԠԠԠع، البرمجیԠԠԠات الخاصԠԠԠة بتصԠԠԠمیم

HTMLكذلك   البیانات ل أنظمة إدارة قواعد، وكذلك البرمجیات الخاصة بإدارة قواعد البیانات مث
   ).navigateur( البرامج التي تسمح بالإبحار في الشبكة

  

  :وظائف ومزایا الإنترانیت بالنسبة للمؤسسة  -٣
  :وظائف الأنترانیت -١

ثԠائق مԠن و الأفԠراد العԠاملین فԠي المؤسسԠةتسمح الأنترانیت في المؤسسة بالتوفیر السԠّھل لصԠالح 
  :ظائفمن ھذه الوو.مما یسمح بالوصول الممركز لذاكرة المؤسسةمختلفة ومتنوعة، 

  توفیر المعلومات على المؤسسة؛ - 
  توفیر الوثائق التقنیة؛ - 
  محرك بحث للوثائق المرجعیة؛ - 
  تبادل البیانات بین أفراد المؤسسة؛ - 
  دلیل المستخدمین؛ - 
  تسییر المشاریع، المساعدة على اتخاذ القرار، الھندسة بواسطة الحاسوب؛ - 
  رسائل الإلكترونیة؛ال - 
  التحاور الإلكتروني المباشر؛ - 
  ؛)المحاضرات المرئیة(الفیزیوكونفرس  - 
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  .منفذ إلى شبكة الأنترانیت - 
بھذا الشكل تقوم الأنترانیت بتحسین الاتصال على مستوى المؤسسة وتحدید الأخطاء الناتجة عԠن 

سԠԠتمرار كمԠԠا یمكԠԠن لشԠԠبكة المعلومԠԠات المتԠԠوفرة فԠԠي الشԠԠبكة تتغیԠԠر با. الԠԠدوران السԠԠیئ للمعلومԠԠات
 التكوین عن بعد، بث القوانین والتعلیمات الخاصة بالمؤسسԠة،: الأنترانیت أن تستخدم في عملیات

 الخ،ویمكԠن التمییԠز بینھԠا و بԠین الاكسԠترانیت التԠي ھԠي عبԠارة عԠن...، الإدارة اللامركزیة للأفԠراد
  [١٠]  .ضد عملیات القرصنةإنترانیت موسعة إلى عملاء خاصین خارج المؤسسة وتكون محمیة 

  :تأثیرات الأنترانیت على المؤسسة -٢
  :يأتتتمثل تأثیرات الشبكات الداخلیة في مای

تقوم  إذإعادة التنشیط بصفة متزایدة، تغییر التنظیمات الداخلیة والخارجیة تكون بسرعة أكبر،   -
  .مؤسسة بزیادة نشاطھا في كل المجالاتال
التناسق، فالاتصال السریع یسمح للھیاكل المعقدة بالعمԠل بسԠرعة، تقسԠیم العمԠل بԠین الوظԠائف   -

بین المواقع الجغرافیة لا تمنع التبادلات مما یؤدي إلى تناسԠق بԠین ھԠذه الوظԠائف وتصԠبح القیԠادة 
  غیر مسؤولة لوحدھا عن تحقیق الانسجام؛

  لتقلیل من استنساΥ الوثائق والأرشیف وانخفاض تكالیف الإرسال؛ا     -
تتزایԠد الوظԠائف المنجԠزة جماعیԠا وانحصԠار العمԠل  إذتشجیع التعاون بین أعضاء المؤسسԠة      -

  الفردي؛
  إعطاء أكثر ثقة للشركاء الخارجیین، حیث یزدادون في ارتباطھم بالمؤسسة؛     -
  .)٣(*معلوماتي بتكلفة قلیلة جدا تسمح الانترنیت بخلق نظام     -

   [١١]. وبالتالي تؤدي شبكة الانترنیت إلى تحسین الأداء الاقتصادي للمؤسسة           
  

  لعمل عن بعدآلیة ا -:المبحث الثالث
   :العمل عن بعد  مفھوم وإستراتیجیة-١
من أھم التطورات الحدیثة في مجال إدارة الموارد البشریة ھو الاتجاه نحو تصمیم و تشغیل نظم  

إن   .للمعلومات تكون أساسا لرسم السیاسات و اتخاذ القرارات في كل ما یتصل بشؤون الأفراد
ل عن بعد ھو من الصعوبة بمكان نظرا لعدم وجود إعطاء تعریف شامل و موحد لمصطلح العم

مصطلح متفق علیھ من قبل الجمیع بالإضافة إلى استخدام كلمات أخرى للإشارة إلى المعنى نفسھ 
مثل النقل الالكتروني،العمل من مسافة بعیدة،العمل في المنزل ،العمل من خلال الشبكات و العمل 

العمل عن بعد ھو " -  المصطلح لھذا ریف الشائعةالخ ،غیر أننا سنورد بعض التعا...المرن
                                                                                    مرنة للعمل و تغطي مجالا واسعا من طریقة

كان العمل التقلیدي أنشطة العمل، جمیعھا تتضمن العمل بعیدا عن صاحب العمل، أو بعیدا عن م
و لا یؤثر عدد ساعات العمل على اعتبار عمل ما عن بعد أم .المعتاد، و لجزء كبیر من وقت العمل

لا ؛فالعمل عن بعد یمكن أن یكون دواما كاملا أو جزئیا ؛فالعامل الھام ھنا ھو كون العمل في 
ل الاتصال الحدیثة للإبقاء على أغلب الأحوال یتعلق بالمعلومات و معالجتھا ، و دائما یتعلق بوسائ

   "  اتصال مستمر مع صاحب العمل أو الرؤساء في العمل
شكل من أشكال العمل المنجز بعیدا عن المكان الاعتیادي للإنتاج "كما یعرف العمل عن بعد بأنھ  - 

 مما یسمح للمؤسسة) الخ...الھاتف،الفاكس و الحاسوب(وذلك باستخدام أدوات الاتصال عن بعد
  [١٢]."یض التكالیفبتخف
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 العمل عن بعد بالنسبة إلى الأجیر ھو:"أما قاموس التسییر الفرنسي فیعرف العمل عن بعد بأنھ  - 
  . [١٣]"شكل من أشكال العمل البعید عن مكان العمل ،وذلك باستخدام أدوات الاتصال الالكتروني

ویتم تصمیم طرق تداول ھذه المعلومات بین الإدارات و الأقسام الإداریة المختصة بحسب 
احتیاجاتھا الفعلیة الأمر الذي یخفض من الوقت والجھد والتكلفة وفي نفس الوقت یضمن سلامة 

  .ودقة القرارات التي یتم اتخاذھا
امل شخصیا لمقر الشركة لأداء العمل إن العدید من الشركات الأمریكیة حالیا لا تشترط حضور الع 

المنԠاط بԠھ أداؤه ، ھԠذا رغمԠا عԠن أنԠھ یعԠد رسԠمیا موظفԠا بالشԠركة ، وبالتԠالي اختصԠار العدیԠد مԠԠن 
المتطلبԠԠات والاحتیاجԠԠات والتكԠԠالیف الخاصԠԠة بانتقԠԠال الموظԠԠف مԠԠن مسԠԠكنھ إلԠԠى مكԠԠان عملԠԠھ ، وقԠԠد 

Ԡا بԠل ومԠف أو العامԠكن الموظԠین سԠومترات ، تكون المسافة التي تفصل بԠھ ألاف الكیلԠر عملԠین مق
ومع ھذا فھو یؤدي عملԠھ علԠى أكمԠل وجԠھ ، أنھԠا نظریԠة العمԠل عԠن بعԠد التԠي تتسԠم بایجابیԠة فԠي 

وھԠو أمԠر یԠنعكس ایجابیԠا ، إنھاء مشكلات الاختناقات المروریة وفي توفیر تكالیف النقل المتزایԠدة
  :[١٤] .على البیئة أیضا

  

  :صفات العمل عن بعد -٢
  : ھناك خمس صفات یجب أن تنطبق على العمل عن بعد لكي یكون ناجحا

تتدنى احتمالیة نجԠاح العمԠل عԠن بعԠد إذا كԠان العمԠل یتطلԠب العدیԠد : لا یتطلب الكثیر من المواد -١
عԠاملین عԠن بعԠد یحتԠاجون فقԠط إلԠى جھԠاز من المعدات أو مساحات تخزینیة كبیرة ،إذ أن غالبیة ال

  .حاسب وخط ھاتفي أو أدوات صغیرة
الأعمԠال التԠي تتطلԠب سԠرعة فԠي الانجԠاز أو أوقԠات أو أزمنԠة  :تحكم الموظف في وقت العمԠل   -٢

  للانجاز لا تناسب العمل عن بعد ، عدا أعمال إدخال البیانات ،
وال لا یعد العمل عن بعد ممكنا دون أن تكون في أغلب الأح :إنتاجیة أو مخرجات قابلة للقیاس -٣

المخرجات قابلة للقیاس ، وھذا یعني فԠي الغالԠب أن كԠون الراتԠب أو المكافԠأة مرتبطԠة بالمخرجԠات 
مثل أن یدفع لمدخلي البیانات على أساس عدد العملیԠات المدخلԠة ، أو أن یԠدفع لمبԠرمج الحاسԠوب 

لكن ھناك العدید من الحالات الناجحة والتԠي یكԠون مكافأة مقطوعة حین ینتھي من انجاز عملھ ، و
فیھا الدفع مقابل الوقت الذي یمضیھ الموظف في العمԠل، وفԠي ھԠذه الحالԠة لا بԠد أن تتԠوفر طریقԠة 

  .العمل على أساس نتائج أو أھداف محددة بطریقة واضحة
إلԠى تركیԠز عԠال  عند إدخال البیانԠات فԠان أغلԠب العԠاملین یԠرون أن أعمԠالھم لا تحتԠاج :التركیز -٤

  .على الأقل بعض الوقت
لا یعد العمل عن بعد بشكل عام مناسبا للعԠاملین الԠذین تتطلԠب أعمԠالھم  :حاجة متدنیة للاتصال -٥

  [١٥] .الكثیر من الاتصال مع رؤسائھم، كذلك الأعمال التي تتطلب اتصالات وجھا لوجھ
  :مزایا العمل عن بعد -٣  

   ،تعتمد تكنولوجیا المعلومات في انتشارھا على أنظمة المعلومات
وأصԠԠبح مԠԠن . وارتفعԠԠت، كلمԠԠا أتԠԠیح للمجتمԠԠع أن ینمԠԠو ویتطԠԠور ویتقԠԠدم فكلمԠԠا تقԠԠدمت ھԠԠذه الأنظمԠԠة

ددة فԠي كافԠة تعد ذات قیمة كبیرة نظرا لاستعمالاتھا المتعԠ" برامج المعلوماتیة"المسلم بھ الآن أن 
المجالات الاقتصادیة والاجتماعیة والصناعیة، وأصبحت ھذه التكنولوجیا تمد كل فرد في المجتمԠع 
بنوع آخر من التغذیة الضروریة في عالمنԠا الیԠوم، فھԠي بالفعԠل وسԠیلة تمكԠن وبتكԠالیف منخفضԠة 

  :[١٦] بنشاطات شتى منھا خاصة من القیام
  الاتصال السریع والمباشر بحذف كل الحواجز الحدودیة والجمركیة والبیروقراطیة؛ - 
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الإطلاع والحصول على المعلومات والمعارف والأخبار والأحداث وكل المسԠتجدات دون عنԠاء  - 
  .كبیر أو صعوبات

  .العمل عن بعد من أماكن الإقامة أو غیر ذلك - 
  .لى الصورة الأحدثالتكوین المستمر ع - 
  .شراء المستلزمات الغذائیة أو غیرھا - 
تقلیԠԠل عԠԠدد المتواجԠԠدین فԠԠي المكتԠԠب أو تجنԠԠب الانتقԠԠال إلԠԠى مبԠԠاني جدیԠԠدة أو مبԠԠاني اكبԠԠر فԠԠي  - 

  المساحة والاتساع،
  جعل الخدمات متاحة للعملاء في غیر ساعات العمل الرسمیة، - 
  لعمل في مراكز ومواقع مختلفة،الاستفادة من العمالة الأقل أجرا والأكثر استعدادا ل - 
التقلیԠԠل مԠԠن الوقԠԠت الԠԠذي یسԠԠتغرقھ الموظفԠԠون المتنقلԠԠون فԠԠي تقԠԠدیم التقԠԠاریر عԠԠن العمԠԠل إلԠԠى - - 

  المكتب المركزي ،
  .تواجد الموظفون في مواقع أقرب للفئات المستھدفة - 
جذب أو الاحتفاظ بالعاملین ذوي المھارات النادرة أو ھؤلاء الذین یعانون مԠن عجԠز جسԠدي - - 

  أو أیة إعاقة ،
  الاحتفاظ بالعاملین ذوي المھارات النادرة أو الذین یعانون من عجز جسدي أو أیة إعاقة ، - 
الاحتفԠԠاظ بԠԠالموظفین المԠԠدربین الԠԠذین یحتԠԠاجون إلԠԠى ترتیبԠԠات مرنԠԠة لمراعԠԠاة مԠԠن یقومԠԠون  - 

  بإعالتھم ،
لبي الإجԠازة فالعԠاملون عԠن بعԠد أقԠل مԠن غیԠرھم فԠي الغالԠب بالنسԠبة لطԠا: تقلیل نسԠبة الغیԠاب - 

  .المرضیة
  : حیث یكون فریق العمل :تحسین الإنتاجیة  - 
  أكثر نشاطا، لأنھم یقضون وقتا أقل في الانتقال، - 
  یعتمد علیھم أكثر، إذ أنھم أكثر ولاء وإخلاص وغالبا ما یستمرون لفترة أطول مع المنظمة، - 
تھم الشخصԠي بشԠكل غالبا ما یقضون وقتا اقل بعیدا عن العمل، لأنھم یحتاجون للتخطԠیط لԠوق - 

كما أنھ وسیلة فعالة لتقلیل التكلفة ویتیح الاستفادة من مھԠارات قԠد لا یكԠون ضԠمھا لكԠادر   .أفضل
     .[١٧] المؤسسة بنظام التفرغ الشركة أو

  
  
  
                                                                                                 :عیوب العمل عن بعد-٤

انتشرت حالیا نظم التشغیل عن بعد، ونظم شبكات الحواسیب، وتسمح ھذه الԠنظم للمسԠتفیدین مԠن 
خلال استغلال قدرات الاتصال عن بعد تشغیل البیانات سواء من داخԠل المؤسسԠة أو مԠن خارجھԠا، 

ظم الخاصة في المؤسسات التԠي تتعامԠل مԠع كԠم كبیԠر مԠن البیانԠات، وإن كԠان لھԠا وتستخدم ھذه الن
أو  مزایԠԠا مԠԠن وجھԠԠԠة نظԠԠر المسԠԠتفیدین، إلا أنھԠԠԠا قԠԠد أدت إلԠԠԠى خلԠԠق بیئԠԠة یصԠԠԠعب الرقابԠԠة علیھԠԠԠا

  :[١٨] المشاكل الخاصة بنظم التشغیل عن بعد یأتيمراجعتھا، وفیما 
إن التوسԠԠع فԠԠي اسԠԠتخدام شԠԠبكات الحواسԠԠیب التԠԠي یمكԠԠن الاتصԠԠال بھԠԠا عԠԠن بعԠԠد، قԠԠد جعԠԠل مԠԠن  .١

السھل إمكانیة الاتصال بالبیانات والتعامل معھا، مما أدى إلى زیادة رقعة جرائم الحواسԠیب؛ حیԠث 
ث شكل ھԠذا یمكن لأي شخص خارجي بمعرفتھ لكلمة السر الوصول للنظام، وارتكاب جرائمھ، بحی
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النوع من الجرائم عبئا ثقیلا على العدید من الشركات البریطانیة والأمریكیԠة، وترتكԠب معظԠم ھԠذه 
  .للشبكات المودمالجرائم من خلال نظام 

یصԠԠعب إلԠԠى حԠԠد كبیԠԠر نقԠԠل نظԠԠام وأسԠԠالیب الأمԠԠن المطبقԠԠة فԠԠي بیئԠԠة الحواسԠԠیب الكبیԠԠرة إلԠԠى  .٢
لԠذا فԠإن نظԠام وأسԠالیب أمԠن شԠبكة الحواسԠیب الحواسیب الصغیرة التي تشكل شبكات الحواسԠیب، 

  .في الوقت الحالي لا تعد كافیة
قد أدى اسԠتخدام البریԠد الإلكترونԠي فԠي تبԠادل الرسԠائل بԠین الحواسԠیب فԠي ظԠل اسԠتخدام نظԠم  .٣

الشبكات أو استخدام الصراف الآلي، أو نظام البنك التلیفوني في شبكات البنوك، إلى زیԠادة فرصԠة 
  .اسیبارتكاب جرائم الحو

 قد ترتبط شبكة الحواسԠیب بعԠدد كبیԠر مԠن محطԠات العمԠل، والتԠي یتكԠون كԠل منھԠا مԠن شاشԠة .٤
وتԠԠؤدي ھԠԠذه  ،)processeur central( ولوحԠԠة مفԠԠاتیح ووسԠԠیلة للاتصԠԠال بالمشԠԠغل المركԠԠزي

المحطات إلى زیادة خطر الوصول غیر المصرح بھ لملفات البیانات والبرامج، مما یزید من فرص 
  .الحاسوب، ویرجع ذلك إلى صعوبة الرقابة السلیمة على ھذه المحطات ارتكاب جرائم

لقد أدى استخدام شبكات الحواسیب إلԠى خلԠق نظԠم معلومԠات متكاملԠة تحقԠق مركزیԠة البیانԠات،  .٥
  .مما أتاح لمرتكبي جرائم الحواسیب فرصة الوصول إلى كافة ملفات بیانات وبرامج المؤسسة

ظԠل الԠنظم المتكاملԠة التԠي تسԠتخدم شԠبكات الحواسԠیب، ومركزیԠة إن تعقید تԠدفق البیانԠات فԠي   .٦
البیانԠԠات، قԠԠد تجعԠԠل مԠԠن الصԠԠعب علԠԠى المԠԠدیرین فھԠԠم تԠԠدفق البیانԠԠات، وھԠԠذا القصԠԠور فԠԠي الفھԠԠم لԠԠھ 

  .عواقبھ الوخیمة على الرقابة وتقییم الأداء
كتشԠاف نقص العԠاملین ذوي الخبԠرة فԠي مجԠال التعامԠل مԠع البԠرامج التԠي تسԠاعد علԠى منԠع وا  .٧

حالات التلاعب وفیروسات الحواسیب، فضلا عن عدم انتشار استخدام مثԠل ھԠذه البԠرامج فԠي نظԠم 
  .الشبكات

بالإضافة إلى أن الحاسوب الԠذي یعمԠل كخԠادم للشԠبكة عرضԠة للمخԠاطر نفسԠھا التԠي تتعԠرض    .٨
إلیԠھ مԠن  لھا محطات العمل، فإن بھ مناطق إضافیة یمكن اقتحامھ من خلالھا، حیث یمكن الوصԠول

  خلال الأسطوانات الثابتة أو المرنة؛
إن معظم الشبكات لیس لھا أماكن مسԠتقلة مغلقԠة، ممԠا یسԠھل مԠن الاتصԠال غیԠر المصԠرح بԠھ   .٩

  وارتكاب حالات التلاعب؛
من أھم المشԠاكل كԠذلك ھԠو التنԠافس بԠین الحواسԠیب بغԠرض الوصԠول للشԠبكة، لԠذا یجԠب أن   .١٠

  تنافس؛تكون ھناك خطة لإدارة ھذا ال
غالبԠا مԠԠا تفتقԠԠر نظԠԠم شԠԠبكات الحواسԠԠیب إلԠى التخصԠԠص وفصԠԠل المھԠԠام، وذلԠԠك لصԠԠغر مراكԠԠز   .١١

التشغیل المحلیة، كما یتولى الرقابة علیھا المستفیدون، بما یفي عԠدم تԠوفر مقومԠات النظԠام الجیԠد 
  للرقابة الداخلیة في ظل بیئة نظم الشبكات؛

غیر رسمیة، ممԠا یصԠعب الرقابԠة علیھԠا، وبالتԠالي  تعمل نظم شبكات الحواسیب في ظل بیئة  .١٢
  .تتزاید فرص ارتكاب جرائم الحاسوب

إن مشاكل الفیروسات وعملیԠات القرصԠنة حفԠزت المؤسسԠات لأن تجԠد الأسԠالیب التԠي تمكنھԠا مԠن 
التعامل مع ھذه التحدیات بمنتھى الكفاءة، ومن بԠین ھԠذه الأسԠالیب نجԠد اختبԠار القرصԠنة الحمیԠدة 

فریق من الخبراء بإجراء اختبار لحالة اعتداء افتراضي علԠى نظԠام المعلومԠات المتعلԠق حیث یقوم 
بالمؤسسة ویعمل ھذا الاختبار على كشف الثغԠرات الموجԠودة فԠي الشԠفرات مԠن جانԠب، ویشԠخص 

  نقاط الضعف في الأنظمة؛ التي یمكن أن تطرح الكثیر من 
  

  .[١٩]المشكلات الأمنیة في الجانب الآخر
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وبالتالي یتیح للمؤسسة تحقیق تفھم كامل بأداء عملیات الحمایة مԠن منظԠور القراصԠنة، ومنԠھ     
إذن فھنԠԠاك جانԠԠب سԠԠلبي لاسԠԠتخدام تكنولوجیԠԠا المعلومԠԠات، علԠԠى   .تعزیԠԠز آلیԠԠات الԠԠتحكم والحمایԠԠة

لحمایة وتحسیس كافة الموظفین والعمال بھذه الجوانب، وقԠد المؤسسة أن تتجنبھ بتطویر أنظمة ا
  .یصل الأمر إلى وضع بعض الأشخاص المشكوك في ولائھم تحت المراقبة

یمكن للعمال أن یصبحوا في عزلة اجتماعیة، خاصة في الوظائف الروتینیة فھم یفتقرون إلԠى  - 
  ییم الشخصي والتحسن،حافز الاتصال الشخصي والتقنیة العكسیة المنتظمة بالنسبة للتق

یمكن أن یفقد فریԠق العمԠل عԠن بعԠد مԠا یحفԠزه علԠى العمԠل إلا إذا كانԠت ھنԠاك نظԠم أو سیاسԠات  - 
  جیدة لتسھیل عملیة الاتصال بالعمل،

تحتاج السیاسات الإداریة الجدیدة لأن یتم وضعھا لقیاس العمل بما ینتج عنھ النتԠائج أو القԠدرة  - 
 .ت أن تصبح آلیةعلى الإنتاج، ویمكن لھذه السیاسا

  
  
  
  :مراحل العمل عن بعد -٥
بحیԠԠث یأخԠԠذ بعԠԠین الاعتبԠԠار الإنتاجیԠԠة، السԠԠفر، تكԠԠالیف التԠԠدریب، الاتصԠԠال،  :دراسԠԠة الجԠԠدوى .١

    الخ...مستلزمات الدعم و المساندة الإداریة، مكان المكتب
  :تحدید الأساس الذي سیتم بناء علیھ تنفیذ نظام العمل عن بعد، و ذلك من خلال .٢
سیاسة مركزیة بأن یتم إعطاء حق الخیار لنظام العمل عن بعد في جمیع أنحاء المؤسسة من  *   

  .خلال سیاسة رسمیة
  .إعادة تنظیم وظیفي یتم اختیار العمل عن بعد لوظائف محددة *   
بحیث یقوم العمال عن بعد باختبار أنفسھم و ذلԠك باختیԠار الترتیبԠات ،أو بخلԠق :اختبار النفس *   

  .ف الذي یقودھم في النھایة إلى المدیر لیقترحوا علیھ ھذا النظام و العمل بھ الموق
یԠتم تطبیԠق نظԠام العمԠل عԠن بعԠد علԠى إحԠدى الوظԠائف و یԠتم تعیԠین :اختیار و توظیف خارجي *  

  .الفریق الجدید خارجیا
المԠوظفین  یتم تزویԠد المԠوظفین الԠذین تԠم تعییԠنھم بالفعԠل و:رفع مستوى فریق العمل المتنقل  *  

  .التنقلین بتكنولوجیا المعلومات للسماح لھم بالعمل من المنزل 
تعیԠԠین مرشԠԠدین قبԠԠل إدخԠԠال نظԠԠام العمԠԠل عԠԠن بعԠԠد فԠԠي جمیԠԠع : تعیԠԠین مرشԠԠدین و تقیԠԠیم النتԠԠائج  -٣

  .أرجاء المؤسسة ،و أن یكون ھذا النظام قابلا للقیاس عن طریق النتائج 
یجب أن تتوفر شروط القدرة على الإنجاز دون الاتصال :ماختیار أي الوظائف تناسب ھذا النظا -٤

  .وجھا لوجھ مع الآخرین
یتطلԠب ھԠذا النԠوع مԠن العمԠل مԠؤھلات شخصԠیة خاصԠة :اختیار العاملین بنظام العمԠل عԠن بعԠد  -٥

النضԠج، الثقԠة بԠالنفس ، الانضԠباط :بالإضافة إلԠى المعԠاییر الطبیعیԠة للعمԠل بالوظیفԠة بمԠا فԠي ذلԠك 
  .ھارات الخاصة بالاتصالات ،الوقت الإداري الجیدالذاتي ، الم

ضمان أن تكون بیئة العمل عن بعد مناسبة ،إعطاء معلومات حԠول :إعداد العاملین و مدرائھم  -٦
،إقامԠԠة حلقԠԠات مناقشԠԠة و دراسԠԠة للعمԠԠال الجدد،وضԠԠع  ختلفԠԠةالعمԠԠل الم ظԠԠروفكیفیԠԠة التعامԠԠل مԠԠع 

  .أنظمة للوقایة و التعلیم و تقدیم النصائح
  مثل الحاجة إلى برید الكتروني أكثر فعالیة :وضع أنظمة الاتصالات الصحیحة في مكانھا  -٧
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یԠتم إمԠداد العمԠال عԠن بعԠد بمعԠدات مԠن صԠاحب العمԠل و تشԠمل مكتبԠا :توفیر المعدات المناسԠبة -٨
فاكس ،جھاز للԠرد الآلԠي ،تسԠجیل الرسԠائل عنԠد غیԠاب صԠاحب  اً ط خاص ،جھازخ اً ذامناسبا، ھاتف

  ...ف ،آلة طباعة،أجھزة مودم ،الخالھات
زیادة على عقԠد العمԠل العԠادي الԠذي یԠربط العامԠل بمؤسسԠتھ تضԠاف كԠذلك بنԠود :صیاغة العقود-٩

حԠԠول سԠԠاعات العمԠԠل المتوقعԠԠة ،إجԠԠراءات تقԠԠدیم التقԠԠاریر الخاصԠԠة بالعمԠԠل ،المسԠԠؤولیات الخاصԠԠة 
  .ة بالمعدات و استخدامھا و صیانتھا ،المكافآت و المصاریف التعویضی

  .دراسة الحاجة إلى جرعات تدریبیة إضافیة -١٠
  

  أمن المعلومات أثناء تأدیة العمل عن بعد :المبحث الرابع
  :جرائم الحاسوب-١
الشԠبكة ، وذلԠك یمكԠن أن تنتھԠك علԠى " جԠرائم"ت تجԠاه ن ھناك قلԠق مԠع بԠدایات شԠبكة الإنترنԠویك

Ԡى فئԠورة علԠا مقصԠى كونھԠلاوة علԠتخدمیھا عԠة مسԠننظراً لمحدودیԠة مԠم  ة معینԠتخدمین وھԠالمس
لكԠԠن مԠԠع توسԠԠع . ھԠԠائوبنا لھԠԠذا فالشԠԠبكة لیسԠԠت آمنԠԠة فԠԠي تصԠԠمیمھا. الجامعԠԠات البԠԠاحثون ومنسԠԠوبو

بԠԠدأت تظھԠԠر جԠԠرائم علԠԠى  اسԠԠتخدام الشԠԠبكة ودخԠԠول جمیԠԠع فئԠԠات المجتمԠԠع إلԠԠى قائمԠԠة المسԠԠتخدمین
لمԠԠاذا لا یعԠԠاد  یطԠԠرح نفسԠԠھ والسԠԠؤال الԠԠذي. الشԠԠبكة ازدادت مԠԠع الوقԠԠت وتعԠԠددت صԠԠورھا وأشԠԠكالھا

ً جذری حلاً  إن. ا بطریقة تحد من المخاطر الأمنیة ؟ؤھتصمیم الشبكة وبنا كھذا یصԠعب تنفیԠذه مԠن  ا
   .أي حل في ھذا المستوى الناحیة العملیة نظرا للتكلفة الھائلة المتوقعة لتنفیذ

 ذو الأبعԠادالنمԠوذج المعԠروف لأمԠن المعلومԠات ترنت كشبكة معلوماتیة ینطبق علیھԠا إن شبكة الإن
   :[٢٠]الثلاثة وھي

یعنԠԠԠي ضԠԠمان حفԠԠظ المعلومԠԠات المخزنԠԠԠة فԠԠي أجھԠԠزة الحاسԠԠԠبات أو  وذلԠԠك: سԠԠریة المعلومԠԠات .١
  .الإطلاع علیھا إلا من قبل الأشخاص المخولین بذلك المنقولة عبر الشبكة وعدم

ضمان عدم تغییԠر المعلومԠات المخزنԠة علԠى أجھԠزة الحاسԠب  یتمثل ذلك في: اتسلامة المعلوم. ٢
  . قبل الأشخاص المخولین بذلك أو المنقولة عبر الشبكة إلا من

المخزنة علԠى أجھԠزة الحاسԠب إلا مԠن وذلك یتمثل في عدم حذف المعلومات  :وجود المعلومات. ٣
ت محصԠورة فԠي ھԠذا النمԠوذج ، بԠل ظھԠرت لیس إن جرائم الإنترنت. قبل الأشخاص المخولین بذلك

  .الھدف المباشر في الجریمة جرائم لھا صور أخرى متعددة تختلف باختلاف
  : لآتيإن أھم الأھداف المقصودة في تلك الجرائم ھي كا 

 یشمل ذلك سرقة أو تغییر أو حذف المعلومات ، ویرتبط ھذا الھԠدف بشԠكل مباشԠر: المعلومات -١
  .رهبالنموذج الذي سبق ذك

  .ویشمل ذلك تعطیلھا أو تخریبھا: الأجھزة. ٢
تھدف فئة كبیرة من الجԠرائم علԠى شԠبكة الإنترنԠت أشԠخاص أو جھԠات : الجھات الأشخاص أو. ٣ 

 علماً بأن الجرائم التԠي تكԠون أھԠدافھا المباشԠرة ھԠي المعلومԠات. كالتھدید أو الابتزاز بشكل مباشر
المعلومԠات  شԠخاص المعنیԠین أو الجھԠات المعنیԠة بتلԠكأو الأجھزة تھدف بشكل غیر مباشر إلى الأ

  .أو الأجھزة
  

  :ماھیة أمن المعلومات  -٢ 
أمن المعلومات ، من زاویة أكادیمیة ، ھو العلم الذي یبحث في نظریات واسԠتراتیجیات تԠوفیر      

ولوجیԠا ومԠن زاویԠة تكن. الحمایة للمعلومات من المخاطر التي تھددھا ومن أنشطة الاعتداء علیھا 
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، ھԠԠԠو الوسԠԠԠائل والأدوات والإجԠԠԠراءات الԠԠԠلازم توفیرھԠԠԠا لضԠԠԠمان حمایԠԠԠة المعلومԠԠԠات مԠԠԠن الأخطԠԠԠار 
ومن زاویة قانونیة ، فان أمن المعلومات ھԠو محԠل دراسԠات وتԠدابیر حمایԠة . الداخلیة والخارجیة 

ي اسԠتغلال نظمھԠا فԠ أوسریة وسلامة محتوى وتوفر المعلومات ومكافحԠة أنشԠطة الاعتԠداء علیھԠا 
 ارتكاب الجریمة ، وھو ھدف وغԠرض تشԠریعات حمایԠة المعلومԠات مԠن الأنشԠطة غیԠر المشԠروعة

  . [٢١])جرائم الحاسوب والإنترنت( وغیر القانونیة التي تستھدف المعلومات ونظمھا 
 وان كان اسԠتخداما قԠدیما سԠابقا   Information Securityأمن المعلوماتواستخدام اصطلاح 

لولادة وسائل تكنولوجیا المعلومات ، إلا انھ وجد استخدامھ الشائع بل والفعلي ، في نطاق أنشԠطة 
مԠԠع شԠԠیوع الوسԠԠائل التكنولوجیԠԠا  إذمعالجԠԠة ونقԠԠل البیانԠԠات بواسԠԠطة وسԠԠائل الحوسԠԠبة والاتصԠԠال ، 

 –وتحدیԠدا الإنترنԠت  -ل معھԠا عبԠر شԠبكات المعلومԠات وتԠداولھا والتفاعԠ  لمعالجة وخزن البیانات
احتلت أبحاث ودراسات أمن المعلومات مساحة رحبԠة آخԠذة فԠي النمԠاء مԠن بԠین أبحԠاث تكنولوجیԠا 

  .المعلومات المختلفة ، بل ربما أمست أحد الھواجس التي تؤرق مختلف الجھات 
ء مԠԠن الناحیԠԠة التكنولوجیԠԠا أو سԠԠوا –إن أغԠԠراض أبحԠԠاث واسԠԠتراتیجیات ووسԠԠائل أمԠԠن المعلومԠԠات 

وكذا ھدف التدابیر التشریعیة في ھذا الحقل ، ضمان توفر العناصر التالیة لأیة معلومات  -الأدائیة 
  یراد توفیر الحمایة الكافیة لھا 

المعلومات لا تكشف  أنوتعني التأكد من  : CONFIDENTIALITY السریة أو الموثوقیة ·
   .غیر مخولین بذلك ولا یطلع علیھا من قبل أشخاص 

المعلومԠات صԠحیح ولԠم  محتԠوى أنالتأكد مԠن  : INTEGRITY التكاملیة وسلامة المحتوى ·
یتم تعدیلھ أو العبث بھ وبشكل خԠاص لԠن یԠتم تԠدمیر المحتԠوى أو تغیԠره أو العبԠث بԠھ فԠي أیԠة 

عԠن  مرحلة من مراحل المعالجة أو التبادل سواء في مرحلة التعامل الداخلي مع المعلومات أو
  . طریق تدخل غیر مشروع 

اسԠتمرار عمԠل  التأكԠد مԠن -:  AVAILABILITY اسԠتمراریة تԠوفر المعلومԠات أو الخدمԠة ·
  المعلومات وتقدیم الخدمة  واستمرار القدرة على التفاعل مع لمعلوماتياالنظام 

ویقصԠد بԠھ  -: Non- repudiation عدم إنكار التصرف المԠرتبط بالمعلومԠات ممԠن قԠام بԠھ ·
عدم إنكار الشخص الذي قام بتصرف ما متصԠل بالمعلومԠات أو مواقعھԠا إنكԠار انԠھ ھԠو ضمان 

الذي قام بھذا التصرف ، بحیث تتوفر قدرة إثبات أن تصرفا ما قد تم من شخص مԠا فԠي وقԠت 
 :[٢٢]. معین 

  

  :ت أثناء العمل عن بعداختراق امن المعلوما آلیات-٣
یتضԠمن إجԠراءات ردع ومنԠع   یركز ھذا البحث على أمԠن المعلومԠات الԠذي مԠن المفتԠرض أن      

  .الأمن وتصحیح أو معالجة خرق الأمن،فلا بد من الأخذ بعین الاھتمام الأمثلة الآتیة على خرق
 مثԠل جԠداول بأسԠماء یحتوي الملԠف معلومԠات ھامԠة، B ملفاً إلى المستخدم A ـ یرسل المستخدم١

الذي لԠیس لدیԠھ صԠلاحیة  C العاملین ومرتباتھم، لأنھ لا بد من حمایتھا وعدم كشفھا، والمستخدم
قراءة الملف باستطاعتھ الآن مراقبԠة النقԠل والحصԠول علԠى نسԠخة مԠن الملԠف خԠلال عملیԠة النقԠل 

  .ھذه
 ، تعطԠԠي ھԠԠذه الرسԠԠالةوبإدارتھԠԠا E ببԠԠث رسԠԠالة إلԠԠى مԠԠن یلتقطھԠԠا D ـԠԠ یقԠԠوم تطبیԠԠق إدارة شԠԠبكة٢

 لتحدیث ملف ترخیص لیتضمن ھویԠات عԠدد مԠن المسԠتخدمین الجԠدد الԠذین E تعلیمات للكومبیوتر
 یوقԠԠف الرسԠԠالة ویحԠԠول محتویاتھԠԠا إلԠԠى مԠԠداخل إضԠԠافة E المسԠԠتخدم. ون إلԠԠى ھԠԠذا الحاسԠԠوبیلجԠԠؤ
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 لԠԠفویحԠԠدث م D الԠԠذي یتقبԠԠل الرسԠԠالة وكأنھԠԠا قادمԠԠة مԠԠن المԠԠدیر E وحԠԠذف ویرسԠԠل الرسԠԠالة إلԠԠى
  .ترخیصھا بموجب ذلك

 بإنشԠاء رسԠالتھ فԠي المԠداخل المرغوبԠة، ویرسԠل الرسԠالة Eـ بԠدلاً مԠن الإیقԠاف یقԠوم المسԠتخدم ٣
 ویحԠدث ملԠف Dالرسالة وكأنھا آتیة من المدیر E یتقبل الحاسوب D وكأنھا أتت من المدیر Eإلى

  .ترخیصھا بموجب ذلك
ائرة فԠي مؤسسԠة مԠا رسԠالة لنظԠام مسԠتخدم ـ یتم طرد موظف دون سابق إنذار ویرسل مԠدیر الԠد٤

وذلك كي یبطل حساب الموظف، وعندما یتم الإبطال فإن على المستخدم أن یرسل تنبیھاً إلى ملԠف 
  .الموظف كتأكید على ھذا العمل

باستطاعة الموظف أن یوقف الرسالة وأن یؤجلھا بما یكفي كي یقوم بولوج نھائي إلԠى المسԠتخدم 
ة وحساسة، بعد ذلك یتم إرسال الرسالة واتخاذ اللازم وإرسԠال التأكیԠد، و لاسترجاع معلومات ھام

  .إن ھذا العمل یمكن أن یتم دون أن یلاحظھ لوقت طویل
• ـ ترسل رسالة من زبون إلى وسیط الأوراق المالیة وبتعلیمات من أجل عملیات تجاریة متعԠددة٥

  .الرسالةفیما بعد تفقد الاستثمارات قیمتھا وینكر الزبون إرسال 
  : [٢٣] فیما یلي نبین طرق وأسباب الغش وفق التعداد التالي 

  ـ الولوج غیر المشروع إلى المعلومات المنتقلة؛١
  :ـ انتحال شخصیة مستخدم آخر إما للتنصل من مسؤولیة أو لاستخدام الترخیص بھدف٢
  .نشاء معلومات احتیالیةإ -آ    
  .تعدیل معلومات شرعیة -ب    
  .استخدام ھویة احتیالیة للحصول على ولوج غیر مرخص -ج    
  .ترخیص وإجراء التعاملات بشكل احتیالي -د    

) وسԠائل الحمایԠة (  كیف یتم توفیر الحمایة لمԠا نرغԠب بحمایتԠھ مԠن المخԠاطر التԠي تԠم تحدیԠدھا-٣ 
كԠԠل ھیئԠԠة طریقتھԠԠا الخاصԠة فԠԠي تԠԠوفیر الأمԠԠن مԠن المخԠԠاطر محԠԠل التحدیԠԠد وھنԠا تجԠԠد كԠԠل مؤسسԠة و

وبحԠԠدود متطلبԠԠات حمایԠԠة المعلومԠԠات المخصوصԠԠة التԠԠي تԠԠم تحدیԠԠدھا وبحԠԠدود إمكاناتھԠԠا المادیԠԠة 
والمیزانیة المخصصة للحمایة ، فلا تكون إجراءات الأمن رخوة ضعیفة لا تكفل الحمایة وبالمقابل 

یؤثر على عنصر الأداء في النظام محل الحمایة ، إذ لو تصورنا شخصا  لا تكون مبالغا بھا إلى حد
أراد حمایة النقود الموجودة في منزلھ ، فانھ من المقبول وضԠعھا مԠثلا فԠي قاصԠة حدیدیԠة ووضԠع 
 حدید حمایة مثلا على نوافذ المنزل ، أو وضع جرس إنԠذار لأي اقتحԠام للمنԠزل وربمԠا یمكԠن قبԠول

لكن لیس منطقیا بԠل مبالغԠا فیԠھ أن . وفیر الأمن من أنشطة سرقة ھذا المال ھذه الوسائل الثلاث لت
علԠى منزلԠھ ، ویضԠع صԠواعق كھربائیԠة ) أشخاصԠا ( یحمي ھذا الشخص مالԠھ بԠان یضԠع حراسԠا 

على الأسԠوار الخارجیԠة ، ومԠن ثԠم یضԠع حدیԠد حمایԠة علԠى الأبԠواب والنوافԠذ ، ویضԠیف إلԠى ذلԠك 
، فإذا ما دخلنا إلى المنزل وجدنا كامیرات مراقبԠة عنԠد كԠل نقطԠة  جرس إنذار لكل نقطة في المنزل

، ووجدنا بعԠدھا أن الغرفԠة التԠي تحتԠوي القاصԠة الحدیدیԠة لا یسԠمح بالԠدخول إلیھԠا إلا بعԠد تجԠاوز 
إجԠراءات تعریԠԠف خاصԠԠة كبطاقԠԠة تعریԠف أو رقԠԠم سԠԠري علԠԠى الأقفԠԠال أو غیԠر ذلԠԠك ، فԠԠإذا مԠԠا دخلنԠԠا 

قاصة حدیدیة عادیة ، وإنمԠا خزانԠة حفԠظ تفԠتح بقفԠل وقتԠي أو سԠاعة   امالغرفة وجدنا أننا لسنا أم
وقتیة ، أو تفتح بمفتاحین أو أكثر وبأرقام سریة متعددة أو غیر ذلԠك مԠن أنمԠاط القاصԠات المعقԠدة 

إن ھكԠذا حمایԠة لا . بل ووجدنا أن فتحھا یتطلب ابتԠداء إلغԠاء جԠرس إنԠذار خԠاص بالقاصԠة نفسԠھا 
، لأنھا ببساطة تجعل عملیة حصԠول الشԠخص نفسԠھ علԠى بعԠض المԠال مԠن  یمكن أن تكون مقبولة

بین نقوده عملیة معقԠدة قԠد تدفعԠھ لاحقԠا إلԠى إھمԠال كԠل إجԠراءات الأمԠن ھԠذه فیكԠون أكثԠر عرضԠة 
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وفԠي بیئԠة المعلومԠات ، . للسرقة من غیԠره ، وھԠذا مԠا نسԠمیھ التԠأثیر علԠى صԠحة الأداء وفعالیتԠھ 
ى جھاز الحاسوب الشخصي كلمة سر للولوج إلى الملفات الھامة أو فمن الطبیعي مثلا أن نضع عل

حتԠԠى للنظԠԠام كلԠԠھ وان لا نعطԠԠي الكلمԠԠة لأحԠԠد ، وان نضԠԠع برنامجԠԠا أو أكثԠԠر لمقاومԠԠة الفیروسԠԠات 
الإلكترونیة الضارة ، ونراعي إجراءات مقبولة في حمایة الدخول إلى شԠبكة الإنترنԠت والتأكԠد مԠن 

ویضԠم بیانԠات ھامԠة   فإذا كان الحاسوب خاص بԠدائرة أو مؤسسԠة.  مصدر البرید الإلكتروني مثلا
الأمԠن ، فمԠثلا یضԠاف للنظԠام جԠدران ناریԠة تحԠد   ومصنف أنھا سریة ، كان لزاما زیԠادة إجԠراءات

مԠԠن دخԠԠول أشԠԠخاص مԠԠن الخԠԠارج وتمنԠԠع اعتԠԠداءات مؤسسԠԠة قԠԠد یتعԠԠرض لھԠԠا النظԠԠام أو الموقԠԠع 
سԠائل إلكترونیԠة یخشԠى علԠى بیاناتھԠا مԠن الإفشԠاء ، تكԠون ، وإذا كԠان النظԠام یتبԠادل ر ألمعلوماتي

لكن لا یقبل مثلا على جھاز كمبیوتر خԠاص غیԠر مԠرتبط . تقنیات التشفیر مطلوبة بالقدر المناسب 
توضع أنواع متعددة من الجدران الناریة ، أو أن یوضع على أحد مواقع الإنترنԠت  أنبشبكة عامة 

م ، ككلمة السر والبصمة الإلكترونیة والبصԠمة الصԠوتیة ، وسائل تعریف متعددة لشخص المستخد
 Fire)والجԠدران الناریԠة  )Filters( وان یخضع نظԠام الموقԠع إلԠى عԠدد مبԠالغ بԠھ مԠن الفلتԠرات

walls) لԠا لا یقبԠره ، وأیضԠة عبԠھ والمتبادلԠودة علیԠات الموجԠة البیانԠوتشفیر طویل المدى لكاف ،
بمعنԠى أن . مجԠرد الاقتصԠار علԠى كلمԠة سԠر للԠدخول للنظԠام موقع أمني یضم بیانԠات سԠریة للغایԠة 

إجԠراءات الحمایԠԠة تنطلԠق مԠԠن احتیاجԠات الحمایԠԠة الملائمԠة ، فԠԠان زادت عԠن حԠԠدھا أمسԠت ذات اثԠԠر 
سԠԠلبي علԠԠى الأداء ، فأصԠԠبح الموقԠԠع أو النظԠԠام بطیئԠԠا وغیԠԠر فاعԠԠل فԠԠي أداء مھامԠԠھ الطبیعیԠԠة ، وان 

لضԠԠԠعف وأصԠԠԠبح أكثԠԠԠر عرضԠԠԠة للاختԠԠԠراق الԠԠԠداخلي نقصԠԠԠت عԠԠԠن الحԠԠԠد المطلԠԠԠوب ، ازدادت نقԠԠԠاط ا
فԠԠإذا فرغنԠԠا مԠԠن اختیԠԠار وسԠԠائل الحمایԠԠة التقنیԠԠة واسԠԠتراتیجیاتھا الإداریԠԠة والأدائیԠԠة . والخԠԠارجي 

  .[٢٤]، انتقلنا بعدئذ إلى التساؤل الأخیر الملائمة
  .ة أثناء تأدیة العمل عن بعد ھو التوقیع الإلكترونيومن بین آلیات الحمای

  

  :التوقیع الإلكتروني
تصدر عن أحد الھیئات المتخصصة و المستقلة و معترف ) شھادة رقمیة(رقمي صغیر ھو ملف
و بعض   الحكومة تماما مثل كتابة العدل و في ھذه الملف یتم تخزین اسم المستخدم بھا من

ثل رقم التسلسل و تاریخ انتھاء الشھادة ومصدرھا ، وھي تحتوي المھمة الأخرى م المعلومات
 و یعتبر المفتاح الخاص ھو) المفتاح العام و المفتاح الخاص(تسلیمھا لھ على مفتاحین  عند

وھو متاح  الذي یمیزك عن بقیة الناس أما المفتاح العام فیتم نشرة في الدلیل توقیعك الإلكتروني
  .[ ٢٥]للعامة من الناس

مصورة رقمیا و لو كانت كذلك  ھي لیست كما یعتقد البعض بأنھا ماھي إلا توقیع بالید ولكنھا ·
   التوقیع بأنھ صاحب يلأصبح بإمكان أي شخص أن یصور أي توقیع و یدع

  كل مستخدمھي شھادة رقمیة تصدر عن أحد الھیئات المستقلة تمیز  ·
 أن تستخدمھا في إرسال أي وثیقة أو عقد تجاري أو تعھد أو إقرار و تعتبر قانونیة في یمكن ·

   القانون الأمریكي الآن و قریبا في عدة دول أخرى
المذیلة بالتوقیع الإلكتروني لا تحتاج إلى مصادقة من كاتب عدل  الوثائق و العقود التجاریة ·

 . اسا من جھة معترف بھاصادرة أس أو أي جھة أخرى لأنھا
  

  :خاتمة
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لقد أدى الاستخدام الواسع لتقنیات المعلومات والاتصال ودخولھا مجال الإدارة في المؤسسات      
والشركات إلى تحسین أدائھا وتطویر جمیع عناصرھا من ھیاكل وأسالیب وأفԠراد وتقنیԠات إداریԠة 

دارة الالكترونیԠԠԠة والԠԠԠذي یعنԠԠԠي ، وھԠԠԠذا ممԠԠԠا أدى إلԠԠԠى ظھԠԠԠور عԠԠԠدة مصԠԠԠطلحات منھԠԠԠا مصԠԠԠطلح الإ
الاستغناء عن المعاملات الورقیة وإحلال المكتب الالكتروني محل المكتب العادي وذلك عԠن طریԠق 

كمԠԠا تԠԠم تحویԠԠل الخԠԠدمات العامԠԠة إلԠԠى إجԠԠراءات الكترونیԠԠة یԠԠتم .الاسԠԠتخدام الواسԠԠع لھԠԠذه التقنیԠԠات 
القԠول أن مجتمԠع المعلومԠات قԠد وبالتԠالي یمكԠن . معالجتھا حسب خطوات متسلسلة ومقننة مسԠبقا

خلق فرص عمل جدیدة لمؤسسة ایجابیاتھا تفوق سلبیاتھا ،بحیث تعتبԠر آلیԠة العمԠل عԠن بعԠد أحԠد 
كالتوسع فԠي اسԠتخدام : وقد استحدثت في ھذا الإطار أسالیب وأنماط تنظیمیة جدیدة. ھذه الفرص 

الأعمԠال إلԠى الغیԠر لتخفԠیض  كل مԠن شԠبكات المعلومԠات الداخلیԠة، أسԠالیب العمԠل عԠن بعԠد وإسԠناد
یمكن للمؤسسԠة ،وأحجام العمالة الغیر مناسبة والتركیز علԠى الأعمԠال الأعلԠى فԠي القیمԠة المضԠافة

من ھԠذا النظԠام علԠى أن  ةفي حال تبینھا لنظام العمل عن بعد أن تنجح في تحقیق الأھداف المتوخا
  :تعمل على تحقیق الشروط التالیة 

  نظام العمل عن بعد قبل تطبیقھ ،الاقتناع بفوائد العمل ب ·
إیجԠاد الوسԠائل التԠي تشԠԠجع علԠى التحفیԠز ، و تمԠد العԠԠاملین بالاتصԠال الاجتمԠاعي خاصԠة الԠԠذین  ·

  تشتمل و وظائفھم على القلیل من الاختلاط أو التفاعل مع الناس ،
  التأكد من أن كبار المدراء على اتصال بفرق عملھم عن بعد على الأقل یومیا، ·
  ریب اللازم للتعامل مع المعدات الجدیدة ،و التأكد من وجود خدمات لصیانتھا،توفیر التد ·
  جعل العمل عن بعد متاحا في جمیع المستویات و الوظائف ان أمكن ذلك،  ·
  . مراجعة الوظائف التي یؤدیھا فریق العمل بشكل ثابت و منتظم  ·

 الانتشار خاصة بعد  لقد بدأت ملامح عصر التعاملات الإلكترونیة بالظھور و التوسع في
لتكون أداة  الاعتراف بالتوقیع الإلكتروني قانونیا و بدأت الخطوات العملیة لتعمیم استخدامھا

ولقد  التعاملات المستقبلیة بین الأفراد و المؤسسات، حیث أنھا تسھل علیھم أعمالھم و مھماتھم
الأمریكیة خاصة  الحكومةحصل قطاع الأعمال الإلكترونیة على دعم كبیر ودفعة قویة من قبل 

قرارات و تشریعات ھامة خاصة بالتوقیع الإلكتروني  بعد اعتماد الكونجرس الأمریكي مثلا لعدة
لھا لتكون كالتوقیع الیدوي تماما في التعاملات المالیة و  لإضفاء الشرعیة و الصفة القانونیة

  .نتعرف علیھا و فائدتھا و كیفیة عملھا التجاریة فتعالوا معنا
  

  المصادر والمراجع و شالھوام
*١    .. Fiber distributed date interface  
* ٢  ..Multi station Access Unit  
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